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1. Introduccion

La Red UNAM es una herramienta tecnoldgica con propdsitos institucionales que se encuentran destinados a la
academia, la investigacién y la difusién de la cultura principalmente, funciones sustantivas que junto a la
gestién administrativa determinan la exclusividad del recurso de red dentro de la UNAM y de la propia FES
Acatlan.

La Red UNAM es una infraestructura de alta tecnologia y se encuentra compuesta por switches, capas, routers
y enlaces de fibra dptica que proporcionan la conectividad de las diferentes dependencias con la UNAM, adn
de las foraneas y de todas entre si y hacia Internet. Esta infraestructura permite la comunicacién de voz, datos
y video.

En razon de brindar un servicio de calidad a las funciones, objetivos y servicios de la Facultad, se han creado las
presentes Politicas de Uso de Infraestructura Tecnoldgica, Informdtica y de Conectividad.

2. Emision y modificacién de normas

Con fundamento en las Politicas Generales establecidas por NICunam®, en el apartado de POLITICAS, tercer
parrafo, ultima parte, y siendo la FES Acatlan una de las instituciones interconectadas a la Red UNAM dentro
del apartado de instituciones internas, corresponde al Centro de Desarrollo Tecnoldgico de la misma, la
obligacién de dar seguimiento a las politicas generales ya establecidas y la facultad de generar las propias asi
como de realizar actualizaciones de las mismas, haciéndolas del conocimiento de administradores y usuarios,
realizando a su vez todo lo necesario para su puntual y cabal seguimiento.

3.Ambito de aplicacién

Para llevar a cabo las presentes Politicas, se ha determinado que su ambito es de aplicacion general, sin
excepcion de persona y se encuentra justificada y determinada por los servicios, objetivos y funciones
sustantivas que presta la FES Acatlan y la propia UNAM; sin que por ello interfieran, limiten, se supediten,
restrinjan o excluyan cualquier otra politica o reglamento existente generado dentro del limite de adscripcion
de todas y cada una de las areas que forman parte de la FES Acatlan.

Las presentes Politicas se daran a conocer por medio de los diferentes servicios de informacidén que existen al
interior de la FES Acatlan primeramente y se tendrdn a la vista de toda la comunidad en las instancias donde
deba regir su aplicacion.

Dentro del CeDeTec es responsabilidad de los jefes de departamento y sus administradores hacer del
conocimiento de los usuarios y de la comunidad universitaria en general, la existencia, contenido y aplicacién
de las presentes Politicas.

! NICunam, UNAM, México, Consultado el 05/marzo/2010, disponible en: http://www.nic.unam.mx/



4. Infraestructura tecnologica, informatica y de
conectividad

La Infraestructura tecnoldgica, informatica y de conectividad propiedad de la Facultad, se encuentra
constituida por los siguientes 4 elementos:

4.1 Equipo de Computo

Se entiende por éste a cualquier elemento de la infraestructura tecnoldgica e informatica (hardware), que se
encuentre dentro de la FES Acatlan incluyendo cualquier tipo de periférico; que sean propiedad de la Facultad
o de la UNAM vy que les ha sido asignado un ndmero de inventario (visible o no) dentro de los archivos de
resguardos existentes.

Se considera como equipo de cOdmputo a toda pieza de hardware, software, accesorio, periférico, de
telecomunicaciones y relacionado con cualquiera de estos, que se encuentre en la FES Acatldn, ya sea que esté
instalado en las salas de acceso comun, oficinas o cubiculos, asi como cualquier recurso de la red de area local
aldmbrica e inaldmbrica o conexidn a Internet provista por la FES Acatldn o la red de darea local misma,
administradas por el Departamento de Redes y Soporte Técnico y destinadas al uso de los alumnos, profesores
y/o personal administrativo, que sean propiedad de la Facultad o de la UNAM, que tengan asignado un nimero
de inventario(esté o no visible)dentro de los resguardos existentes .

4.2 Sistema de Cdmputo

Un Sistema de Cédmputo es un conjunto de elementos electrénicos que estdn interactuando constantemente
entre si, (hardware) para procesar y almacenar informacién de acuerdo a una serie de instrucciones (software).

4.3 Red Local

Es una herramienta de tecnologia soportada por diferentes medios de comunicaciéon como fibra dptica, ondas
de radio y cables de cobre (UTP), mismos que proveen diferentes anchos de banda para su funcionamiento.
Junto con estos medios se cuenta con equipo de conectividad como switches, convertidores de medios y
puntos de acceso que deben contar con una correcta instalacion y proteccidn eléctrica para su operacion
continua.

A través de esta red se proveen diferentes servicios a la comunidad universitaria, tales como acceso a Internet,
correo electrénico, sistemas institucionales, videoconferencias, entre otros.



4.4 Red Inalambrica

Este término suele utilizarse mas para referirse a aquellas redes de telecomunicaciones en donde la
interconexidn entre nodos es implementada sin utilizar cables. Las redes inaldmbricas de telecomunicaciones
son generalmente implementadas con algun tipo de sistema de transmisidon de informacidon que usa ondas
electromagnéticas, como las ondas de radio.

Las redes inalambricas encuentran su definicién en el conjunto de estandares basados en las especificaciones
IEEE 802.11x, y son conocidas por diferentes nombres como WLAN (Wireless Local Area Network) o WIFI, Wi-fi,
WiFi (Wireless Fidelity).

Este tipo de redes permiten conectar dispositivos electronicos entre si sin necesidad de utilizar un cable. Los
estandares con los cuales se encuentran operando las redes inaldmbricas de la Facultad son bdsicamente: IEEE
802.11b e IEEE 802.11g éstas de uso casi generalizado trasmiten sobre |la banda 2.4 GHz, con una velocidad de
hasta 11 Mbps y 54 Mbps. Para la parte de RIU se acepta el estandar IEEE 802.11a, conocido como WIFI 5, que
opera en la banda de 5 GHz su alcance es menor que el de los estdndares que trabajan a 2.4 GHz, esto derivado
a que su frecuencia es mayor (a mayor frecuencia, menor alcance). La tecnologia aldmbrica es un medio que
permite la conectividad con un rango de seguridad y velocidad mucho mejor, y las redes inaldmbricas son
dependientes de la primera.

Los equipos que abastecen la red inaldmbrica (ruteadores) aun no son lo suficientemente robustos para
garantizar que los equipos que atienden pasen grandes periodos de tiempo sin sufrir una desconexién. Por otro
lado, el entorno fisico de la red puede bloquear la sefial (paredes recubiertas de ciertos materiales, vientos,
arboles, etc.). Las normas aplicables estan orientadas para equipos portatiles, de ninguna manera para PC’s de
escritorio.

e RIU

Red Inalambrica Universitaria (RIU), La UNAM a través de la Direccion General de Servicios de Coémputo
Académico (DGSCA), brinda a la comunidad académica y estudiantil universitaria el servicio de acceso gratuito
a la Red para la navegacion en Internet y consulta de correo electrénico como un recurso para apoyar la labor
académica, de investigacion y difusidn de la cultura.

e RIA

Red Inaldmbrica Acatlan (RIA), La FES ACATLAN a través del CeDeTec, ofrece una herramienta tecnoldgica con
propdsitos institucionales orientada a ampliar de forma segura los servicios de red inalambrica, estableciendo
una circunscripcion de ésta dentro de las dreas administrativas, exclusiva para el desarrollo de las funciones de
dichas areas.



5. Politicas de uso

1.

El CeDeTec es el Unico érgano autorizado para instalar, configurar y dar mantenimiento a la
infraestructura de conectividad a la red de la Facultad en todas sus modalidades

Todas las computadoras de la Facultad seran configuradas exclusivamente por el personal del CeDeTec
para identificarlas con un nombre, asociarlas a un dominio o grupo de trabajo de red y dotarlas de
conectividad.

En cada equipo de la Facultad, el CeDeTec tendra acceso a una cuenta con privilegios de administrador,
otorgandole al usuario una cuenta limitada, salvo instruccién superior.

Cualquier computadora personal, que por necesidades institucionales deba conectarse a la red de la
Facultad, serd configurada exclusivamente por el CeDeTec, previo registro y aceptacién escrita de las
presentes politicas.

Para toda computadora, sea de reciente asignacion o no, se debera solicitar al CeDeTec la instalacion,
configuracién y su alta en el censo de computo de la Facultad.

El CeDeTec tiene asignada la tarea de instalar el software autorizado por la Facultad para uso
institucional y documentarlo en el censo de cémputo. Si un usuario realiza cualquier instalacién de
software en su PC, sera responsable por las posibles consecuencias de este hecho en el caso de una
auditoria o de una infeccién a su computadora o a la red.

Las siguientes actividades se consideran NO ACEPTABLES, ya sea por dolo desconocimiento u omision,
en virtud de que ponen en riesgo la continuidad y la seguridad de los servicios de conectividad del
campus:

a. Utilizar la infraestructura de conectividad para cometer ilicitos o acceder a informacién no
permitida.

b. Navegar por Internet en sitios de entretenimiento ajenos a las labores institucionales.

c. Descargar o instalar todo tipo de archivos ajenos a las labores institucionales, como pueden ser
fotos, videos, musica, o programas (incluyendo los de descarga masiva de material de
entretenimiento como Ares o similares).

d. Enviar y recibir correos de cuentas personales que contengan informacidon no propia de las
actividades institucionales.

e. Utilizar el chat para fines no institucionales

El CeDeTec, a través del Departamento de Redes y Soporte Técnico, tiene la facultad de auditar el
volumen de tréfico de la red para poder analizar el comportamiento y prevenir trafico indeseable que
puede ser causado por virus, instalaciones defectuosas o equipos de red dafados, con el fin de tomar
las acciones preventivas y correctivas necesarias.

El usuario es el Unico responsable del mal uso que se le dé al software, a la infraestructura, a la
informacidn (contenidos comunicacidn, descargas, mantenimiento, veracidad, envio y recepcién de
informacidn y ejecucion de programas no autorizados), asi como de cualquier tipo de dispositivo de
almacenamiento que utilice.



10. En consecuencia los usuarios, ademas de seguir las politicas de uso establecidas, aceptan:

a. Usar el servicio de comunicacién sélo para enviar y recibir mensajes e informacidn propios y
exclusivos de su actividad institucional.

b. Usar las reglas de nettiquette en la medida de lo posible.

c. Realizar a verificacidn de la veracidad de la informacién que ingresa, envia o almacena en la red
y/o los equipos de cémputo.

d. El usuario esta obligado a realizar los respaldos correspondientes o a solicitar dicho servicio.

e. El usuario es responsable de ingresar sélo a sitios seguros respecto a contenido publicado en
Internet, archivos descargados, programas ejecutados desde Internet, mensajes recibidos y
demas informacion que pueda estar en Internet.

11. El desconocimiento de las presentes Politicas no exime de la aplicacién de la normatividad, sin
excepcion de persona. La utilizaciéon de alguno de los servicios o recursos ofrecidos por el CeDeTec,
implica la aceptacion técita e incondicional de las Politicas y cualquier responsabilidad generada por el
uso inadecuado o distinto para el que le fue proporcionado el servicio o la infraestructura, son
completa responsabilidad del usuario beneficiado con dicho recurso, sin afectar cualquier
responsabilidad que pudiera resultar de la aplicacién de las leyes nacionales correspondientes.

6. Asignacion

6.1 Asignacion de direcciones IP

La Coordinacion del Centro de Desarrollo Tecnolégico de la FES es responsable de asignar y controlar el uso
local de direcciones IP necesarias en la red de cdmputo de la FES para asegurar la integridad en el
funcionamiento de la misma y evitar errores en la transmisién de los diferentes servicios en que se utiliza. Una
vez asignadas y configuradas las direcciones IP en las estaciones de trabajo se agregaran al inventario légico de
IP’s para facilitar la identificacion de problemas.

Ademads se manejardn direcciones IP de los rangos comprendidos en su dmbito que sean necesarias, siendo
posible esto en concordancia con la normatividad vigente de la Direccidn General de Servicios de Computo
Académico.

6.2 Asignacion de nombres

La Coordinacion del Centro de Desarrollo Tecnolégico de la FES es Unico érgano autorizado de gestionar el uso
y asignacién de nombres a los equipos de cdmputo y estaciones de trabajo, también de asociarlos a un dominio
o grupo de trabajo de red con la finalidad de mantenerlos identificados.

De ésta manera, controlando el acceso a la red a través de la identificacion de los equipos, podremos precisar
si algln equipo propio o ajeno a la facultad esta generando situaciones anémalas en la red.



7. Informacién en red

La Coordinaciéon del Centro de Desarrollo Tecnolégico de la FES en conjunto con los Departamentos
relacionados de la Direcciéon General de Servicios de COmputo Académico se encarga de mantener, planear e
implementar el crecimiento de la Red de Cémputo para garantizar su funcionamiento dptimo y permanente.

La Coordinacion del Centro de Desarrollo Tecnoldgico puede solicitar sanciones de suspension total o parcial de
los servicios, bajo causas plenamente justificadas y documentadas, dando aviso del mal uso, abuso o cualquier
situacion anormal que detecte a la Coordinacién de Servicios Académicos, Secretaria Administrativa y al
Director de la FES.

La suspensién de conexidn de la red, inhabilitacién de servicio o alguna otra medida temporal se realizara por
parte del personal del Departamento de Redes y Soporte Técnico de la FES Unicamente cuando un equipo de
computo, equipo de conectividad o cualquier otro elemento de la Red de COmputo presente riesgo para el
desempeiio de la misma o para los demas usuarios y sera notificado de manera verbal o por escrito.

Por tanto, el Centro de Desarrollo Tecnolégico no controla ni es responsable del contenido y veracidad de la
informacidn que se transporta en la red (local e inaldmbrica).

e En cuanto a sistemas administrativos no controla ni es responsable del contenido y veracidad de la
informacidn que se ingresa, se envia o se almacena en la red (local e inalambrica), los administradores
estan obligados a realizar las verificaciones necesarias cuando sus funciones asi lo requieran.

e En cuanto a informacion personal o institucional en equipos asignados a las distintas adscripciones; el
CeDeTec no controla ni es responsable del contenido y salvaguarda primaria de la informacion que se
ingresa, contiene o almacena, los administradores estdn obligados a realizar los respaldos pertinentes o
de las areas que asi se los soliciten.



8. Trafico en la red

El Centro de Desarrollo Tecnoldgico de la FES es el responsable de requerir, generar, gestionar, revisar y dictar
factibilidad en ampliaciones o interconexiones que generen carga adicional a la red local

El Centro de Desarrollo Tecnoldgico de la FES y el Departamento de Redes y Soporte Técnico tienen la facultad
de auditar el volumen de trafico de la red para poder analizar el comportamiento y prevenir trafico indeseable
gue puede ser causado por virus, instalaciones defectuosas o equipos de red dafiados, con el fin de tomar las
acciones preventivas y correctivas necesarias.

Cualquier situacién no prevista en la presente normatividad sera discutida en su momento con las autoridades
de la FES, la Direccion General de Servicios de Cémputo Académico y la Coordinacién del Centro de Desarrollo
Tecnolégico.

Para este apartado, se entiende como red, la red local y la inaldambrica (RIU Y RIA).

9. Sanciones

En términos del Estatuto General de la Universidad Nacional Auténoma de México, cualquier intento o la
completa realizaciéon de conducta o hecho que, establecido o no dentro de las presentes politicas, atente o
contravenga alguna de las disposiciones establecidas por la Legislacion Universitaria, serd motivo suficiente
para que la Coordinacion del CeDeTec, haga del conocimiento de dicha conducta o hechos a la oficina Juridica
de la Facultad, dando inicio formal al procedimiento de investigacidn y determinacidn de responsabilidad, y en
su caso la aplicacidn de la sancién que conforme a la propia legislacidn corresponda.

Por motivos de seguridad institucional, el CeDeTec, se reserva el derecho de suspender de manera inmediata y
en ejercicio de sus funciones y facultades, el servicio, la cuenta, la sesidn, el acceso, la aplicacion, el programa,
el sistema, la autorizacion, la navegacion, la recepcién y/o envio de informacidn, la comunicacion, la
herramienta, la conexidn, el copiado, el internet, el respaldo, el sitio, la transmisién, o uso legal o ilegal que se
pueda dar a la infraestructura tecnoldgica, informatica y de conectividad que exista; si dicho acto o actividad,
implica cualquier tipo de riesgo para la FES Acatlan en su informacién, infraestructura y/o conectividad, en
cualquier nivel.



10. Glosario

e Acceder.- Usar, esto es, establecer un canal de intercambio de datos con una computadora, sistema,
archivo, carpeta, sesién, unidad o memoria.

e Acceso remoto.- Ingresar desde una computadora a un recurso ubicado en otra computadora a través
de la red local o de Internet, permitiendo el enviar vy recibir datos.
e Acceso.- Proceso, procedimiento o medio utilizado para acceder a datos, informacién, sesidn, equipo,

area, etc./ cada una de las visitas que se producen cuando visitamos cada vez un sitio web./ Una
conexion, una entrada.

e Administrador.- Es la persona o equipo de personas profesionales responsables del control y manejo
del area, sistema y/o base de datos, generalmente tiene[n] experiencia en disefio de bases de datos,
sistemas operativos, comunicacién de datos, programacion y conectividad en redes.

e Almacenar.- Poner, guardar, reunir, registrar o conservar informacidon en un correo electrdnico,
equipo de computo o unidad de almacenamiento.

e Ancho de banda.- Caracteristica de la linea que determina la cantidad de conexiones simultdneas que
se pueden establecer entre los usuarios y el servidor. Cuando mayor sea el ancho de banda de la linea
gue ofrece un servidor, mds usuarios podran conectarse a la vez y mads rapida sera la conexién. Es la
maxima cantidad de datos que pueden pasar por un camino de comunicacidén en un momento dado,
normalmente medido en segundos. Cuanto mayor sea el ancho de banda, mds datos podran circular
por ella al segundo.

e Aplicacién.- Cada uno de los programas que, una vez ejecutados, permiten trabajar con una
computadora. Son aplicaciones los procesadores de textos, hojas de calculo, bases de datos, programas
de dibujo, paquetes estadisticos, etc.

e Asignacion.- Establecimiento ya sea de nombres, sesiones, contrasefas, dominios y/o direcciones IP.

e Autorizacion.- 1. f. Accidén y efecto de autorizar. 2. f. Der. Acto de una autoridad por el cual se permite
a alguien una actuacion en otro caso prohibida. 3. f. Der. Documento en que se hace constar este acto.

e Backup.- También denominado copia de seguridad, se hace para prevenir una posible pérdida de
informacidn, puede ser manual o con algln programa de realizacién de copias. Constituye mas que un
habito saludable, un seguro para no perder la informacion.

e Conectividad.- Es la capacidad de un dispositivo de poder ser conectado a otro equipo, a una red o
intranet o a internet sin la necesidad de una computadora, llevada a cabo a través de fibra dptica o por
via inaldmbirica.

e Configuracion.- Son todos los elementos que conforman una computadora, hardware, software,
drivers, conexiones, etc. / En la instalacidn de nuevos programas o implementos periféricos, a menudo
hay que configurarlo. Esto significa cambiar de posicidn algin interruptor en caso de hardware, o
definir valores para algunos parametros en el software.

e Contenidos.- El contenido es el recurso mds importante de una web, mas que el disefio, los graficos o
cualquier otro elemento. Se encuentra constituido por: Contenido (apropiado o no, la tematica
tratada), disefio, formato de los textos, estructura del contenido, palabras clave y enlaces.

e Contingencia.- Urgencia, desastre, accidente, emergencia, que suceda a un sistema informatico,
equipo, programa o red; previsible e inesperado, causado por agentes naturales o humanos. Que
desactiva, inactiva, desconecta, dafia y/o impide el normal funcionamiento de aquéllos. Debe tener un
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Plan de Contingencias que la considere, ya que es éste el encargado de sostener el modelo de
seguridad informatica planteado y de levantarlo cuando se vea afectado.

Contraseina.- Conjunto secreto de caracteres que se utilizan como medida de seguridad para evitar
accesos no autorizados a un archivo, un programa, un equipo o computadora o una sesion.

Copia (r).- Hacer un duplicado idéntico de un archivo, carpeta, programa, documento, etc. / Hacer una
copia de datos en una localizacién temporal.

Correo electrénico.- Servicio de transmision de mensajes a través de una red. Los usuarios pueden
remitir mensajes, y casi cualquier tipo de archivo a uno o varios destinatarios. Actualmente cualquier
servidor proporciona una direccién de correo electrénico que es | software (herramienta), a través de
la cual se realizan los envios de mensajes y/o informacidn mencionados.

Cuentas.- Las cuentas de usuario constituyen la principal via de acceso al sistema para la gente real.
Estas cuentas aislan al usuario del entorno, impidiendo que pueda dainar al sistema o a otros usuarios,
y permitiendo a su vez que pueda personalizar su entorno sin que esto afecte a otros, son necesarias y
utiles ya que también determinan los privilegios, el acceso a carpetas, documentos, software, sistemas
o periféricos, inclusive el acceso a una red.

Derechos de Autor.- El derecho de autor es un término juridico que describe los derechos concedidos a
los creadores por sus obras literarias y artisticas. El tipo de obras que abarca el derecho de autor
incluye: obras literarias como novelas, poemas, obras de teatro, documentos de referencia, periddicos
y programas informaticos; bases de datos; peliculas, composiciones musicales y coreografias; obras

artisticas como pinturas, dibujos, fotografias y escultura; obras arquitectdnicas; publicidad, mapas y
dibujos técnicos. A partir del 2011 la violacidn a los derechos de autor, en la modalidad de pirateria, se
perseguiran de oficio o sin que medie denuncia alguna.

Dominio.- Grupo de computadoras y dispositivos de una red , controlados como unidad. En Internet es
el drea de control de una organizacién o de un apersona y que recibe un nombre y una direccién IP.
Conjunto de letras (dos o mas caracteres) que determinan la designacién e identificacion del ambito o
pais en una pagina web. Por ejemplo, los dominios .ar, pertenecen a la Argentina, los .es a Espafia. Los
.com a sitios comerciales, los .org a organizaciones, etc. Esto es llamado (TLD) o Top-Level Domain.

o Enlenguaje coloquial, la mayor red en cuestidn es normalmente Internet, por lo que «en linea»
describe informacién que es accesible a través de Internet.

o En telecomunicacidn, el término tiene otro significado muy especifico. Un aparato asociado a
un sistema mas grande esta en linea si se encuentra bajo control directo del sistema, esto es, si
se encuentra disponible para su uso inmediato por parte del sistema, sin intervencién humana,
pero que no puede operar de modo independiente del sistema.

o En un sistema para la ejecucidon de una tarea en particular, se dice que un elemento del
sistema estd en linea si estd operativo.

Enviar.- Hacer que algo se dirija o sea llevado a alguna parte.

Estacion de Trabajo.- Es un microordenador de altas prestaciones destinado para trabajo técnico o
cientifico. A diferencia de una computadora aislada, tiene una tarjeta de red y estd fisicamente
conectada con los servidores. Los componentes para servidores y estaciones de trabajo alcanzan
nuevos niveles de rendimiento informatico, al tiempo que ofrecen fiabilidad, compatibilidad,
escalabilidad y arquitectura avanzada ideales para entornos de multiproceso. Una estacidn de trabajo
estd optimizada para desplegar y manipular datos complejos como el disefio mecéanico en 3D.
Hardware.- Corresponde a todas las partes fisicas de una computadora: sus componentes eléctricos,
electrénicos, cables, gabinetes o cajas, periféricos de todo tipo y cualquier otro elemento fisico

involucrado.
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Herramienta.- Subprograma o mddulo encargado de funciones especificas y afines entre si para
realizar una tarea. Una aplicacién o programa puede contar con multiples herramientas a su
disposicion (Por ejemplo, el corrector ortogrdfico puede ser una herramienta en una aplicacion para
redactar documentos, pero no es una aplicacion en si misma).

Informacion.- Conjunto de datos organizados correctamente que en un contexto y a un determinado
usuario, le son de utilidad.

Infraestructura de Conectividad.- Accesorios, implementos, materiales, equipos, hardware y software
necesarios para establecer una conexién entre diversos tipos de equipos informaticos o tecnolégicos.
Infraestructura Informatica.- Implementos fisicos y légicos que permiten que un equipo de computo,
accesorio o periférico, sea funcional y realice la funcion para la que fue creado y/o destinado sin
problema alguno.

Infraestructura Tecnoldgica.- La infraestructura tecnoldgica es el conjunto de todos los elementos
tecnolégicos que sustentan una operacion e integran un proyecto, van desde un satélite hasta un
dispositivo USB; incluye cualquier tipo de equipo de computo y sus periféricos. Se considera que el
desarrollo y disefio del hardware, el software y diversos servicios alrededor de éstos son también
infraestructura tecnolégica.

Internet.- Es un conjunto descentralizado de redes de comunicacidn interconectadas que utilizan la
familia de protocolos TCP/IP “metared”, a donde se conecta cualquier red que se desee abrir al
exterior, publica e insegura, garantizando que las redes fisicas heterogéneas que la componen
funcionen como una red légica Unica, de alcance mundial. Se encuentra dotada ademas de cualquier
clase de servicios de valor afadido, dentro de los servicios que presta se encuentran la world wide web
(www), el correo electrénico, la transmision de archivos, conversaciones en linea, mensajeria
instantanea, transmisién de contenido y comunicacion multimedia, televisién, acceso remoto a
dispositivos, juegos en linea, etc. La internet que soporta telefonia se denomina Infovia y sus
peculiaridades son fundamentalmente comerciales.

IP.- (Internet Protocol) Una direccidn IP es un nimero que identifica de manera légica y jerarquica a
una interfaz de un dispositivo dentro de una red que utilice el protocolo IP.

Lan.- (Local Area Network) red de area local. Es una red que conecta a varias computadoras en un area
relativamente pequefia.

Licencia.- La licencia de software es el conjunto de permisos que un desarrollador da para la
distribucidn, uso y/o modificacion de la aplicacidn que desarrolld.

Malware.- Software que tiene como obijetivo infiltrarse en el sistema y/o dafiar la computadora sin el
conocimiento de su duefio, en esta categoria se puede encontrar un programa espia o un troyano.
Monitoreo.- Observar el curso de uno o varios parametros para detectar posibles anomalias.
Nettiquette.- O “netiqueta” son normas de comportamiento y educacién comunes y basicas. Esto es el
método aprobado de comportamiento sobre la Internet y el correo electrénico en una manera que no
insulta o molesta a otros usuarios. Las comunicaciones en éste ambito son sumamente sensibles ya
que tiene muy pocas posibilidades de transmitir tonos de voz que confirman lo que queremos
comunicar y que se dificulta con la comunicacion escrita, por ello es muy facil cometer faltas al cddigo
de comunicacidon y buen comportamiento elemental; por

tanto, es muy importante que cada persona. usuario o ﬂQtjunt -
empleado que usa la Internet y el correo electrénico entienda te - ”
reglas "de Ciberurbanidad" antes de comenzar a usar
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cualquiera de las nuevas modalidades de comunicacién que trae aparejada la tecnologia.

Nombres.- Palabra que designa o identifica seres animados (nombre propio) o inanimados (sustantivo
o adjetivo), real o ficticio, relacionado con la fama, la opinion, la reputacion o el crédito; con o sin
género inherente.

Online.- En general, se dice que algo estd en linea, on-line u online si estd conectado a una red o
sistema mayor (que es, implicitamente, la linea). Existen algunos significados mas especificos:

Pagina Web.- Documento de la World Wide Web, normalmente escrito en lenguaje HTML, almacenado
en un servidor. Cada pagina web tiene su propia direccién web, de internet o url.

Password.- También se le conoce como “contrasefia” o “clave” aunque el término inglés de
“password” parece estarse generalizando. En criptografia representa un cddigo numérico que es
combinado con texto de alguna manera para cifrarlo. Constituye una de las formas mds comunes de
autentificacién de usuarios donde se utiliza un nimero determinado de caracteres alfanuméricos para
acceder a informacion confidencial, secreta o para controlar el acceso hacia algln recurso a quien deba
tenerlo.

Posesion.- Se entiende como la tenencia de algun bien tangible (cosa fisica) o intangible (bien légico)
por una persona, bajo su poder, con alguna intensién no determinada.

Privacidad.- Ambito de la vida personal de un individuo que se desarrolla en un espacio reservado y
debe mantenerse confidencial (la voz, la personalidad, preferencia sexual, ideologia, el aspecto fisico,
la cara, etc.), difiere de la intimidad que ésta es solo un elemento de los que conforman la privacidad.
En Internet las actividades que se pueden suponer privadas en realidad no lo son, ya que no existe
ninguna actividad en linea que garantice la absoluta privacidad.

Programa.- Conjunto de instrucciones que una vez ejecutadas realizaran una o varias tareas en una
computadora, Sin éstos programas las computadoras y algunas otras maquinas no pueden funcionar
correctamente. Al conjunto de programas se le llama software.

Recepcion.- Se refiere a la accién humana de realizar las actividades fisicas e intelectuales necesarias, a
través de un equipo de cdmputo para que las sefales eléctricas o electromagnéticas que se transmiten
a través de las telecomunicaciones, le permitan ver, leer o escuchar la informacion que le ha sido
destinada.

Red.- -es una interconexién de computadoras para compartir informacidn, recursos y servicios. Esta
interconexidn puede ser a través de un enlace fisico (aldambrico) o inalambrico.

Respaldo.- Es la copia total o parcial de informacidn importante del disco duro, cds, bases de datos u
otro medio de almacenamiento.

Ruteador (router).- Dispositivo de hardware para establecer una interconexion o “ruta” entre
computadoras. El ruteador es responsable de crear y mantener tablas de ruteo para cada capa de
protocolo de red, estas tablas son creadas ya sea estaticamente o dindmicamente. De esta manera el
ruteador extrae de la capa de red la direccién destino y realiza una decisién de envié basado sobre el
contenido de la especificacion del protocolo en la tabla de ruteo. La inteligencia de un ruteador
permite seleccionar la mejor ruta.

Seguridad.- Es sumamente importante, por la facilidad con que cualquiera puede encontrarlas (y
acceder a ellas. Cualquier persona con una computadora portatil puede encontrar facilmente el punto
de acceso inaldmbrico de nuestra red inalambrica, pudiendo asi ingresar en nuestros archivos, utilizar
nuestra conexion.
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Servidor.- Es una computadora central en un sistema de red que provee servicios a otras
computadoras.

Sesion.- Una sesion es la duracidn de una conexiéon empleando una capa de sesidn de un protocolo de
red, o la duracidon de una conexién entre un usuario y un servidor, generalmente involucrando el
intercambio de multiples paquetes.

Sistema de Computo.- El conjunto de hardware y software que al funcionar llevan a cabo funciones de
entrada, procesamiento, salida y almacenamiento de datos o informacién.

Sistema Informatico.- Un sistema informatico es un conjunto de partes que funcionan relacionandose
entre si con un objetivo preciso. Sus partes son: hardware, software y las personas que lo usan.

Sitio Web.- Un sitio web puede estar constituido de una o mas paginas web. La pagina web principal de
un sitio web suele llamarse index, que puede tener la extensidén .htm, .php, .asp, entre otras.
Software.- El software es todo programa o aplicacidn programada para realizar tareas especificas. El
término "software" fue usado por primera vez por John W. Tukey en 1957.

Tecnologia.- La tecnologia puede referirse a objetos que usa la humanidad (como maquinas, utensilios,
hardware), pero también abarca sistemas, métodos de organizacion y técnicas.

Terminal.- Las terminales estan conectadas a un servidor a través de una red. Todo el procesamiento y
el almacenamiento de datos lo maneja el servidor, la terminal no hace nada mas que enviar la entrada
del usuario al servidor y mostrar los resultados en la pantalla.

Trafico.- El trafico hace referencia a la cantidad de visitantes, visitantes Unicos, hits, megabytes
transferidos o cualquier otra forma de medida, que se produce en un servidor web o en un sitio web
especificos en un determinado periodo de tiempo.

Transmision.- Es el envio voluntario de datos de un dispositivo, equipo de computo o correo
electréonico a otra computadora, equipo de cémputo o correo electrénico, a través de un canal de
telecomunicacion.

Uso.- Empleo continuado y habitual de algo.

Usuario Final.- Es un usuario que interactla con una aplicacidn, se le llama usuario final porque es el
usuario que interactua finalmente con un sistema informatico.

Usuario.- Un usuario es un individuo que utiliza una computadora, sistema operativo, servicio o
cualquier sistema informatico, por lo general es una Unica persona.
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