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NORMAS COMPLEMENTARIAS SOBRE MEDIDAS DE SEGURIDAD TECNICAS,

ADMINISTRATIVAS Y FISICAS PARA LA PROTECCION DE DATOS PERSONALES

EN POSESION DE LA UNIVERSIDAD

CAPITULO I: DISPOSICIONES GENERALES

Objeto

Articulo 1. Las presentes Normas Complementarias son de observancia
obligatoria y gradual conforme a la disponibilidad de recursos de las
Areas Universitarias y tienen por objeto establecer las politicas internas
de gestion y tratamiento de datos personales, asi como proveer los
minimos exigibles en medidas de seguridad técnicas, administrativas
y fisicas para la proteccién de datos personales en posesion de las
Areas Universitarias.

Definiciones

Articulo 2. Ademas de las definiciones previstas en el numeral 2 de
los Lineamientos parala Proteccién de Datos Personales en Posesion
de la Universidad Nacional Auténoma de México, para los efectos
de las presentes Normas se entendera por:

VI

Activo: Todo elemento de valor para la Universidad,
involucrado en el tratamiento de datos personales, entre
ellos, las bases de datos, el conocimiento de los procesos,
el personal, el hardware, el software, los archivos o los
documentos en papel.

Area productora: Oficina del Area Universitaria a la
que, atendiendo al nivel jerarquico establecido en el
organigrama vigente, desde el nivel de direccion hasta
jefatura de departamento o equivalente, se le asigna
una clave por el Area Coordinadora de Archivos, recibe
y produce documentos de archivo en el ejercicio de sus
facultades, funciones o competencias, mismos que
estan bajo su responsabilidad, independientemente del
soporte, espacio o lugar en que los resguarden.
Auditoria técnica interna: Proceso sistematico y
documentado realizada por la Direcciéon General
de Computo y de Tecnologias de Informacion y
Comunicacion (DGTIC) de laUniversidad, o bien, poruna
empresaexternaal Area Universitaria, para que se evalué
la adaptacioén, adecuacion y eficacia de los controles,
medidas y mecanismos implementados por el Area
Universitaria para el tratamiento de datos personales,
para la obtencion de evidencia que permita determinar
su conformidad con la Ley General, los Lineamientos y
las presentes Normas.

Aviso de privacidad: Documento a disposicion del
titular de formafisica, electronica o en cualquier formato
generado por el Responsable, a partir del momento en
el cual se recaben sus datos personales, con el objeto
de informarle los propdsitos del tratamiento de éstos.
Bases de datos: Conjunto ordenado de datos
personales referentes a una personafisicaidentificada o
identificable, condicionados a criterios determinados, con
independencia de la forma o modalidad de su creacion,
tipo de soporte, procesamiento, almacenamiento y
organizacion.

Borrado seguro: Procedimiento para la eliminacion en
un dispositivo o medio de almacenamiento, conocido o
por conocer, que impide la recuperacion de los datos
personales.

VIL.

VIl

XL

Xl

Xl

XIV.

XV.

XVI.

XVIL.

Ciclo vital del documento: Las tres fases por las que
atraviesan los documentos de archivo, sea cual sea
su soporte, desde su recepcion 0 generacion hasta su
conservacion permanente o baja documental, a saber:
archivo de trdmite, archivo de concentracion y archivo
histérico.

Confidencialidad: Es el principio de seguridad de la
informacién que consiste en que lainformacion no pueda
estar disponible o divulgarse a personas o procesos no
autorizados por el Area Universitaria respectiva.
Control de seguridad en la red: Configuracion de
equipo activo de telecomunicaciones y software para
proteger la transmision de datos personales.
Disociacion: El procedimiento mediante el cual los datos
personales no pueden asociarse al titular ni permitir, por
su estructura, contenido o grado de desagregacion, la
identificacion de este.

Disponibilidad: Es el principio de seguridad de la
informacion que consiste en ser accesible y utilizable
a solicitud de personas o procesos autorizados por el
Area Universitaria respectiva.

Documento de seguridad: Instrumento que describe
y da cuenta de manera general sobre las medidas de
seguridad técnicas, fisicas y administrativas adoptadas
por el Responsable para garantizar la Confidencialidad,
Integridad y Disponibilidad de los datos personales que
posee.

Encargado: La persona fisica o juridica distinta a las
areas, entidades o dependencias universitarias, que
realizan eltratamiento de los datos personales anombre
de la Universidad, suscribiendo para tal efecto los
instrumentos consensuales correspondientes acordes
con la Legislacion Universitaria aplicable.
Evaluacion de impacto en la protecciéon de
datos personales (EIDP): Documento mediante
el cual las Areas Universitarias que pretendan
poner en operacion o modificar politicas publicas,
programas, sistemas o plataformas informaticas,
aplicaciones electronicas o cualquier otra tecnologia
que implique el tratamiento intensivo o relevante de
datos personales, valoran los impactos reales sobre
determinado tratamiento de datos personales, a efecto
de identificar y mitigar posibles riesgos relacionados
con los principios, deberes y derechos de los
titulares, asi como los deberes de los Responsables
y Encargados, previstos en la normativa aplicable.
Integridad: Es el principio de seguridad de lainformacion
consistente en garantizar la exactitud y la completitud
de la informacion y los sistemas, de manera que éstos
no puedan ser modificados sin autorizacion, ya sea
accidental o intencionadamente.

Ley General: Ley General de Proteccion de Datos
Personales en Posesion de Sujetos Obligados.
Lineamientos: Lineamientos parala Proteccion de Datos
Personales en Posesion de la Universidad Nacional
Auténoma de México.
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XVIII.

XIX.

XX.

a)

b)

c)

d)

XXI.

a)

b)

c)

d)

XXIL.

XXM,

Medidas de seguridad: Conjunto de acciones, actividades,
controles 0 mecanismos técnicos, administrativos y fisicos
que permitan proteger los datos personales;

Medidas de seguridad administrativas: Politicas y
procedimientos para la gestion, soporte y revision de
la seguridad de la informacién a nivel organizacional,
la identificacion, clasificacion y borrado seguro de la
informacion, asi comolasensibilizaciony capacitacion del
personal, en materia de proteccién de datos personales.
Medidas de seguridad fisicas: Conjunto de acciones y
mecanismos para proteger el entorno fisico de los datos
personalesy delosrecursosinvolucrados en sutratamiento,
los cuales pueden ser desde medidas preventivas,
cotidianas y correctivas para tener un control de acceso,
preservacion, conservacion de las instalaciones, recursos
o bienes en los cuales se resguarda informacién e incluso
alainformacién misma, asegurando asi su disponibilidad
e integridad. De manera enunciativa mas no limitativa, se
deben considerar las siguientes actividades:

Prevenir el acceso no autorizado al perimetro de la
organizacion, sus instalaciones fisicas, areas criticas,
recursos e informacion;

Prevenireldafio ointerferenciaalasinstalacionesfisicas,
areas criticas de la organizacion, recursos e informacion;
Proteger los recursos moviles, portatiles y cualquier
soporte fisico o electrénico que pueda salir de la
organizacion, y

Proveer alos equipos que contienen o almacenan datos
personales de un mantenimiento eficaz, que asegure su
disponibilidad e integridad.

Medidas de seguridad técnicas: Conjunto de acciones
y mecanismos para proteger los datos personales que
se encuentren en formato digital, asi como los sistemas
informaticos que les den tratamiento. De manera
enunciativa mas no limitativa, se deben considerar las
siguientes actividades:

Asegurar que el acceso a las bases de datos o a la
informacion, asi como a los recursos, sea por usuarios
identificados y autorizados;

Generar un esquema de privilegios para que el usuario
realice las actividades que requiere con motivo de sus
funciones;

Revisar la configuracion de seguridad en la adquisicion,
operacion, desarrollo y mantenimiento del software y
hardware, y

Gestionar las comunicaciones, operaciones y medios
de almacenamiento de los recursos informéaticos en el
tratamiento de datos personales.

Oficial de Proteccion de Datos Personales: Persona
designada atendiendo a sus conocimientos, cualidades
profesionales, experiencia en la materia, y, en su caso,
a la o las certificaciones con que cuente en materia
de proteccion de datos personales, con la jerarquia
0 posicién dentro de la Universidad para implementar
politicas transversales en esta materia y que formara
parte de la Unidad de Transparencia.

Principio del menor privilegio: Otorgamiento de
los permisos necesarios y suficientes a un usuario
autorizado para acceder a un sistema de informacion
para el desempefio de sus actividades.

XXIV.

XXV.

XXVI.

XXVII.

XXVIII.

XXIX.

XXX.

XXXI.

XXXII.

XXXIIL.

XXXIV.

XXXV.

Red de datos: Conjunto de componentes electronicos
activos y medios de comunicacion conocidos o por conocer
tales como fibra dptica, enlaces inaldambricos, cable, entre
otros, que permiten el intercambio de paquetes de datos
entre dispositivos electronicos para el procesamiento de
informacion.

Remision: Toda comunicacién de datos personales
realizada exclusivamente entre el Responsable y
encargado, dentro o fuera del territorio mexicano.
Responsable: Las Areas Universitarias que manejan,
resguardan y/o deciden sobre el tratamiento de datos
personales.

Responsable de Archivos: Persona designada por el
titular de cada Area Universitaria, de entre la plantilla
laboral existente, para contribuir al debido cumplimiento
de los procedimientos, obligaciones, lineamientos y
criterios emitidos por las figuras rectoras del Sistema
Institucional de Archivos de la Universidad y funge como
enlace entre el Area Universitariay el Area Coordinadora
de Archivos para la mejor organizacion, administraciéon
y conservacion de los archivos universitarios.
Responsable de seguridad de datos personales:
Encargadode las accionesrelacionadas conlas medidas
de seguridad para el tratamiento de los datos personales
designado por cada Area Universitaria.

Seguridad de la informacién: La preservacion de
la confidencialidad, integridad y disponibilidad de la
informacion, pudiendo, que puede abarcarademas otras
propiedades, como la autenticidad, la responsabilidad,
la fiabilidad y el no repudio.

Servicios de nube privada. Modelo de servicio de
tecnologia de informacién proporcionados bajo demanda
alas Areas Universitarias, eninfraestructura propiedad de
la Universidad y que incluye computo, almacenamiento,
plataforma, seguridad y respaldos.

Servicios de nube publica: Modelo de servicio de
tecnologia de informacion adquirida bajo demanda
a terceros, operada en infraestructura ajena a la
Universidad.

Sistema de Gestion de Seguridad de Datos
Personales: Conjunto de elementos y actividades
interrelacionadas para establecer, implementar, operar,
monitorear, revisar, mantener y mejorar el tratamiento
y la seguridad de los datos personales.

Sistemas para el tratamiento: Conjunto de elementos
mutuamente relacionados o que interactian para
realizar la obtencidn, uso, registro, organizacion,
conservacion, elaboracion, utilizacion, comunicacion,
difusion, almacenamiento, posesién, acceso, manejo,
aprovechamiento, divulgacion, transferencia o disposicion
de datos personales, en medios fisicos o electronicos.
Soporte: Medio, ya sea electronico o fisico, en el que se
registra y guarda informacion, como lo es: el papel asi
como los audiovisuales, fotograficos, filmicos, digitales,
electronicos, sonoros y visuales, entre otros, y los que
produzca el avance de la tecnologia.

Soportes electronicos: Son los medios de almace-
namiento accesibles sélo a través del uso de algun
dispositivo electronico conocido o por conocer, que
procese su contenido para examinar, modificar o
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almacenar los datos; tales como cintas magnéticas de
audio, videoy datos, fichas de microfilm, discos opticos
(CDs, DVDs y Blue-rays), discos magneto Opticos,
discos magneéticos (flexibles y duros) y demas medios
para almacenamiento masivo no volatil.
Soportes fisicos: Son los medios de almacenamiento
accesibles de forma directa y sin intervencion de algin
dispositivo para examinar, modificar o almacenar los datos;
tales como documentos, oficios, formularios impresos,
escritos autografos, documentos de maquina de escribir,
fotografias, placas radioldgicas, carpetas, expedientes,
entre otros;
Supresion: La erradicacion del registro de los datos
personales conforme a la normativa archivistica
aplicable, que resulte en la eliminacion, borrado o
destruccion de los datos personales bajo las medidas de
seguridad previamente establecidas por el Responsable.
Transferencia: Todacomunicacion de datos personales
dentro o fueradelterritorio mexicano, realizada a persona
distinta del titular, del Responsable o del Encargado.
Tratamiento: Cualquier operacion o conjunto de
operaciones efectuadas mediante procedimientos
manuales o automatizados aplicados a los datos
personales, relacionadas con laobtencion, uso, registro,
organizacion, conservacion, elaboracion, utilizacion,
comunicacion, difusion, almacenamiento, posesion,
acceso, manejo, aprovechamiento, divulgacién,
transferencia o disposicion de datos personales.

XL. Vulneraciéon de seguridad: En cualquier fase del
tratamiento de datos, se considera la pérdida o
destruccion no autorizada; el robo, extravio o copia no
autorizada,; el uso, acceso o tratamiento no autorizado,
o el dano, la alteracién o modificaciéon no autorizada.

XXXVI.

XXXVIL.

XXXVIIL.

XXXIX.

Sistemas de tratamiento de datos personales
Articulo 3. El Area Universitaria, para implementar las medidas
de seguridad aplicables a los sistemas de tratamiento de datos
personales, debe considerar la modalidad en la cual operan
éstos, de manera manual o automatizada, desde su obtencion,
registro, organizacién, conservacion, elaboracién, utilizacion,
comunicacion, difusién, almacenamiento, posesion, acceso,
manejo, aprovechamiento, divulgacion, transferencia o disposicion
de datos personales, mediante cualquiera de los siguientes tipos
de soportes:

a) En soportes fisicos.
b) En soportes electrénicos.
c¢) Enredes de datos.

Destinatarios de la comunicacion de datos personales
Articulo 4. En la comunicacion de datos personales a una persona
distinta altitular de los datos a través de soportes, se debera identificar
el tipo de destinatario:

I Interinstitucional: comunicacién a cualquier Area
Universitaria;

Il Gubernamental: comunicacion conlos Poderes Ejecutivo,
Legislativo, Judicial u Organismos Autonomos, en
los distintos niveles federales, locales o municipales
respectivamente;

. Internacional: comunicacion a gobiernos, instituciones
educativas u organismos extranjeros, y

V. Persona moral de derecho privado: institucion,
organizacion, asociacion civil o empresa, con o sin fines
de lucro.

Roles y responsabilidades especificas de los involucrados en
el tratamiento de datos personales
Articulo 5. El Responsable de seguridad de datos personales
documentaralosrolesy cadenade rendicion de cuentas de las personas
que traten datos personales en su Area Universitaria, conforme al
sistema de gestion de seguridad implementado y materializado en el
documento de seguridad a que se refieren los numerales 24 y 25 de
los Lineamientos.
El documento de seguridad que elabore cada Area Universitaria sera
publico y debera contener las medidas de seguridad administrativa,
fisica y técnica aplicables a los sistemas de tratamiento de datos
personales del area con el finde asegurar laintegridad, confidencialidad
y disponibilidad de la informacién personal que éstos contienen (ver
“Anexo |. Documento de seguridad de datos personales”).
Cada Area Universitaria se asegurara de que todas las personas
involucradas en el tratamiento de datos personales en el Area
Universitaria conozcan sus funciones para el cumplimiento de
los objetivos del sistema de gestion de seguridad, asi como las
consecuencias de su incumplimiento.

Inventario de datos personales

Articulo 6. Toda Area Universitaria elaborara un inventario con

la informacion basica de cada tratamiento de datos personales,

considerando los siguientes elementos:

I. Elcatédlogoderecursos através de los cuales se obtienen
los datos personales;

. Lasfinalidades de cada tratamiento de datos personales;

. El catalogo de los tipos de datos personales que se
traten, indicando si son sensibles o no;

V. El catalogo de formatos de almacenamiento, asicomola
descripcion general de la ubicacion fisica y/o electronica
de los datos personales;

V. La lista de funcionarios o empleados universitarios que
tienen acceso a los sistemas de tratamiento;
VI. En su caso, el nombre completo o denominaciéon o

razén social del Encargado y el instrumento juridico
que formaliza la prestacion de los servicios que brinda
al Area Universitaria, y

VII. Ensucaso, los destinatarios o terceros receptores delas
transferencias que se efectuen, asi como las finalidades
que justifican éstas.

Ciclo de vida de los datos personales

Articulo 7. En la elaboracion del inventario de datos personales el

Responsable debera incluir el ciclo de vida de los datos personales

conforme a las siguientes etapas:

I. La obtencion de los datos personales;

Il El almacenamiento de los datos personales;

. El uso de los datos personales conforme a su acceso,
manejo, aprovechamiento, monitoreo y procesamiento,
incluyendo los sistemas fisicos y/o electronicos utilizados
para tal fin;

V. La divulgacion de los datos personales considerando
las remisiones y transferencias que, en su caso, se
efectlen;

V. El bloqueo de los datos personales, en su caso, y
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VI. La cancelacion, supresion o destruccion de los datos
personales.

El Responsable de seguridad de datos personales identificara el riesgo

inherente al tratamiento de los datos personales, contemplando su

ciclo de vida y los activos involucrados.

Analisis de riesgos
Articulo 8. El funcionario universitario o empleado que detente
la informacion en un Area Universitaria realizara un andlisis de
riesgos de los datos personales tratados a partir de la evaluacion
de impacto por su probabilidad de ocurrencia, denominado riesgo
real, considerando lo siguiente:
I. Los requerimientos regulatorios, codigos de conducta
0 mejores practicas de un sector especifico;
Il El valor de los datos personales de acuerdo con su
clasificaciéon previamente definida y su ciclo de vida;
. El valor y exposicion de los activos involucrados en el
tratamiento de los datos personales;

V. Lasconsecuencias negativas paralostitulares que pudieran
derivar de una vulneracion de seguridad ocurrida, y
V. Los siguientes factores:

a) Elriesgo inherente a los datos personales tratados;
b) La sensibilidad de los datos personales tratados;
c) El desarrollo tecnoldgico;
d) Las posibles consecuencias de una vulneracion para los
titulares;
e) Las transferencias de datos personales que se realicen;
f) El numero de titulares;
g) Las vulneraciones previas ocurridas en los sistemas de
tratamiento, y
h) Elriesgo por el valor potencial cuantitativo o cualitativo que
pudierantener los datos personales tratados paraunatercera
persona no autorizada para su posesion.
Unavez que se establezcan los controles de seguridad que mitiguen
laocurrenciadelriesgo, se deberéa calcular el riesgoresidual, resultado
derestaralriesgoreal, elimpacto del control de seguridad respectivo.

Evaluacion de impacto en la proteccion de datos personales
Articulo 9. Cuando el Area Universitaria requiera poner en operacion
0 actualizar programas, sistemas o plataformas informaticas,
aplicaciones electrénicas o cualquier otra tecnologia que impliquen
el tratamiento intensivo o relevante de datos personales, debera
realizar una Evaluacion de impacto en la Proteccion de Datos
Personales (EIDP).

Para efectos de estas Normas se considera que se esta en presencia

de un tratamiento intensivo o relevante de datos personales cuando:

l. Existan riesgos inherentes a los datos personales a
tratar, entendidos como el valor potencial cuantitativo
o cualitativo que pudieran tener éstos para una tercera
personano autorizada para su posesion o uso en funcion
delasensibilidad de los datos personales; las categorias
de titulares; el volumen total de los datos personales
tratados; la cantidad de datos personales que se tratan
por cadatitular; laintensidad o frecuencia del tratamiento,
o bien, larealizacion de cruces de datos personales con
multiples sistemas o plataformas informaticas;

Il Se traten datos personales sensibles, y

1. Se efectien o pretendan efectuar transferencias
de datos personales, entendidas como cualquier
comunicacioén de datos personales, dentro o fuera del

territorio mexicano, realizada a persona distinta del
titular, Responsable o Encargado.

Articulo 10. La evaluacion de impacto en la proteccion de datos

personales deberd incluir lo siguiente (ver diagrama 1: Metodologia

de Evaluacion de Impacto de Datos Personales):

I. La descripcion del programa, sistema o plataforma
informatica, aplicacion electronica o cualquier otra
tecnologia que implique un tratamiento intensivo o
relevante de datos personales que pretenda poner en
operacion o modificar;

Il La justificacion de la necesidad de implementar o
maodificarla politica publica, programa, sistemao plataforma
informatica, aplicacion electronica o cualquier otra
tecnologia que implique un tratamiento intensivo o
relevante de datos personales;

. Larepresentaciondel ciclode vidade los datos personales

a tratar;

V. La identificacién, analisis y descripcion de la gestion de
los riesgos inherentes para la proteccion de los datos
personales;

V. El andlisis de cumplimiento normativo en materia de

proteccion de datos personales de conformidad con los
Lineamientos;

VI. Los resultados de la o las consultas externas que, en
su caso, se efectien;y
VILI. La opinion técnica del Oficial de Proteccion de Datos

Personales respecto del tratamiento intensivo o
relevante de datos personales que implique la politica
publica, programa, sistema o plataforma informatica,
aplicacion electronica o cualquier otra tecnologia, en
su caso.

Metodologia de Evaluacién de Im) o de D.P.
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Diagrama 1. Evaluacidn de impecto en la proteccidn de dotes personales




GOBIERNO | 30 de enero de 2020 25 ﬁ

Andlisis de brecha
Articulo 11. Los Responsables de seguridad de datos personales de
las Areas Universitarias deberan realizar constantemente un analisis
de brecha de seguridad de datos personales, que es un diagndéstico
por medio del cual se identifica lo siguiente:
I. Las medidas de seguridad existentes y efectivas;
Il El nivel 6ptimo de medidas de seguridad y
Il. Las medidas de seguridad adicionales a las existentes

para alcanzar el nivel 6ptimo.

Plan de trabajo

Articulo 12. El Area Universitaria debera elaborar un plan de trabajo
que defina los controles de seguridad a implementar de acuerdo con el
resultado del andlisis de riesgos y del analisis de brecha, priorizando las
medidas de seguridad masrelevantes conbase enelriesgoreal detectado.
Lo anterior, considerando los recursos asignados, el personal
interno y externo al area, asi como las fechas establecidas para la
implementacion de los controles de seguridad nuevos o faltantes.

Monitoreo y supervision periddica de las medidas de seguridad
Articulo 13. El Area Universitaria debera evaluary medir los resultados
de las politicas, planes, procesos y procedimientos implementados
en materia de seguridad y tratamiento de los datos personales, a
fin de verificar el cumplimiento de los objetivos propuestos y, en su
caso, implementar mejoras de manera continua, a partir de medir la
reduccion del riesgo residual considerando los siguientes factores:
I Losnuevosactivos que seincluyanenlagestion deriesgos;
1. Las modificaciones necesarias a los activos, como podria

ser el cambio o migracion tecnoldgica, entre otras;

. Lasvulnerabilidadesidentificadas paradeterminaraquéllas

expuestas a nuevas o pasadas que vuelvan a surgir;

V. El cambio en el impacto o consecuencias de amenazas

valoradas, vulnerabilidades y riesgos en conjunto, que

resulten en un nivel inaceptable de riesgo, y
V. Los incidentes y vulneraciones de seguridad ocurridas.
Aunado alo previsto en las fracciones anteriores del presente articulo,
las medidas de seguridad implementadas para la proteccion de las
bases de datos personales se someteranaunaauditoriade la Direccion
General de Computoy de Tecnologias de Informaciony Comunicacion
de la Universidad, para el monitoreo, revision y evaluacion, interna o
externa y anual, para verificar el cumplimiento de la Ley.

Sistema de Gestién de Seguridad de los
Datos Personales (SGSDP)
Articulo 14. El Area Universitaria debera implementar un sistema
de gestion de seguridad de los datos personales para planificar,
establecer, implementar, operar, monitorear, mantener, revisar
y mejorar las medidas de seguridad de caracter administrativo,
fisico y técnico aplicadas a los datos personales; tomando en
consideracionlos estandares nacionales e internacionales en materia
de proteccion de datos personales y seguridad.

CAPITULO II: MEDIDAS DE SEGURIDAD TECNICAS PARA LA
PROTECCION DE DATOS PERSONALES

Control de acceso en el tratamiento automatizado
de datos personales
Articulo 15. Para la implementacion de medidas de seguridad en
etapas o capas en el control de acceso, el Responsable de seguridad
de datos personales debera considerar lo siguiente:

l. Identificar: consiste en tomar conocimiento de que una
persona es quien dice ser, acredita su personalidad
exhibiendo una identificacion oficial y en un ambiente
electronico con el nombre de usuario que se introduce
al momento de ingresar al sistema (login).

Il Autenticar: se refiere a comprobar que esa persona es
quien dice ser a través del cotejo de uno o méas datos
en una identificacion oficial contra:

a) Losdatosenalgunaotraidentificacion, documento, certificado
digital (como el de la firma electrénica) o dispositivo que
tenga la persona;

b) Losdatos que sepaotengamemorizados (su firma autégrafa
0 su contrasefia, por ejemplo); o

¢) Unao mas caracteristicas que coincidan con lo que es dicha
persona como fotografia o huella dactilar.

. Autorizar: se refiere al permiso a la persona que se ha
identificado y autenticado apropiadamente y depende
del o de los permisos que le conceda el Responsable
de autorizar los accesos.

Articulo 16. EIResponsable de seguridad de datos personales debera

considerarlaformade administracién de cuentas de usuarioy grupos a

fin de verificar que utiliza sistemas de informacion y recursos, ya sean

fisicos o l6gicos, entre los cuales se incluyen archivos, directorios y

dispositivos. El control de acceso a los usuarios a estos debera por

lo menos considerar:

l. Altas y bajas de usuarios.

Il Recursos asignados.

. Permisos sobre los recursos asignados (lectura, escritura,
ejecucion y propiedad).

V. Limites o cuotas en el uso de los recursos asignados.

V. Monitoreo de cuentas, bitacoras y diarios.

a) Periodicidad de uso.

b) Tiempo estimado en cada uso.

c¢) Cambios de contrasefas.

d) Eliminacion de cuentas de usuario que han finalizado su labor.

e) Vigilancia en la acumulacion de privilegios o de privilegios
inadecuados.

f) Definicion de revocacion de privilegios.

Articulo 17. EIResponsable de seguridad de los datos personales de

cada Area Universitaria debe presentar evidencia del cumplimiento

de estas normas complementarias a solicitud de las autoridades y

en los procesos periodicos de auditoria técnica interna.

Articulo 18. Los sistemas de informacion desarrollados y por

desarrollar en las Areas Universitarias para el tratamiento

automatizado de datos personales, independientemente de su
ubicacion en equipos a cargo del Area Universitaria o en servicios

de nube privada, deberan cumplir con lo siguiente (ver “Anexo IV:

Ruta critica para el cumplimiento de las Medidas de Seguridad

Técnicas”y “Anexo V. Formatos para el cumplimiento de las Medidas

de Seguridad Técnicas”):

l. En las bases de datos y sistemas para el tratamiento
de datos personales:

a) Utilizar los datos personales preexistentes que estén
disponibles, de acuerdo con sus respectivas politicas de
uso y acceso, en bases de datos a cargo de otras Areas
Universitarias.

b) Contar con entornos propios para desarrollo, pruebas y
operacion.

c) Utilizar datos no personales durante el desarrollo y pruebas
de los sistemas.
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d) Permitir el acceso al cdédigo fuente de los sistemas
exclusivamente a la administracion del sistema y personal
para el desarrollo.

e) Asignar o revocar los privilegios de acceso para los usuarios
teniendo como base el principio del menor privilegio.

f) Cumplir con las especificaciones de seguridad informatica
previo a la puesta en operacion.

g) Instalar y mantener vigentes certificados de comunicacion
segura SSL en el caso de servicios basados en Web.

h) Definir el plan de respaldos de la informacién, incluyendo
periodicidad y alcance.

i) Definir el procedimiento para el borrado seguro.

j) Los sistemas de tratamiento basados en servicios web
deberéan ser alojados dentro del dominio unam.mx, o en su
caso, si se alojan en dominios ajenos, estos deberan de ser
propiedad de la universidad y no de personas fisicas.

Il En los sistemas operativos y servicios:

a) Sincronizar la fecha y hora con el servidor NTP (Network
Time Protocol) oficial de la Universidad.

b) Instalar y mantener actualizado el software antimalware.

¢) Instalar las actualizaciones de seguridad mas recientes
disponibles.

. En los equipos de cémputo:

a) Utilizar equipos con componentes actualizados, protegidos
con garantias y soporte, y con la capacidad suficiente para
atender la demanda del servicio y de los usuarios.

b) Definir el programa de mantenimiento preventivo.

Articulo 19. Durante el tratamiento automatizado de los datos
personales, los sistemas de informacion deberan cumplir lo siguiente,
independientemente de su ubicacién en equipos a cargo del Area
Universitaria o en servicios de nube privada:

I En las bases de datos y sistemas para el tratamiento, se
deberé:

a) Aplicar el mecanismo de autenticacion para las personas
autorizadas con base en el principio del menor privilegio.

b) Establecer las medidas de seguridad en los periodos de
inactividad o mantenimiento.

c) Generar respaldos y aplicar los mecanismos de control y
proteccion para su resguardo.

d) Impedirelusode cuentasy servicios gestionados por personas
fisicas para el tratamiento de los datos personales.

Il En los sistemas operativos

a) Proteger ante manipulaciones indebidas y accesos no
autorizadoslas bitacorasy los dispositivos donde se almacenan.

b) Evitar la instalacion de cualquier elemento de software que
implique algun riesgo para el tratamiento de datos personales.

M. En los equipos de computo

a) Establecer las medidas fisicas de seguridad que controlen
el acceso a los equipos.

b) Restringir la salida de equipos de las instalaciones de cada
Area Universitaria.

c) Aplicar el programa de mantenimiento preventivo a los
equipos.

V. En lared de datos

a) Realizar la transmision de datos personales a través de un
canal cifrado.

b) Supervisar los controles de seguridad en la red de datos
donde opere el sistema para tratamiento de datos personales.

c) Proporcionar el acceso exclusivamente desde redes y
servicios autorizados.

Articulo 20. Independientemente de su ubicacion en equipos a
cargo del Area Universitaria o en servicios de nube privada, para la
eliminacion de datos personales, los sistemas de informacién que
den tratamiento automatizado aplicaran el procedimiento de borrado
seguro que impida la recuperacion en las bases de datos y todos
sus respaldos.

Articulo 21. Para sistemas que realicen el tratamiento automatizado
de datos personales solo estda permitido el uso de servicios de
nube publica para el resguardo de archivos cifrados que contengan
respaldos de la informacion.

CAPITULO lll: MEDIDAS DE SEGURIDAD ADMINISTRATIVAS
PARA LA PROTECCION DE DATOS PERSONALES

Notificacion de vulneraciones de seguridad
Articulo 22. El area universitaria, por conducto del Responsable de
seguridad de datos personales, debera notificar al titular de los datos
personales y a la Unidad de Transparencia, para que ésta informe al
Institutolas vulneraciones de seguridad que de forma significativa afecten
los derechos patrimoniales o morales deltitular dentro de un plazo méximo
de setenta y dos horas, a partir de que confirme la ocurrencia de éstas
y el Responsable haya empezado a tomar las acciones encaminadas
a detonar un proceso de mitigacion de la afectacion.
El plazo a que se refiere el parrafo anterior comenzara a correr el
mismo dia natural en que el Responsable confirme la vulneracion
de seguridad.
Se entendera que se afectan los derechos patrimoniales del titular
cuando la vulneracion esté relacionada, de manera enunciativa mas
no limitativa, con sus bienes muebles e inmuebles, informacion fiscal,
historial crediticio, ingresos y egresos, cuentas bancarias, seguros,
afores, fianzas, servicios contratados o las cantidades o porcentajes
relacionados con la situacion econémica del titular.
Asimismo, se entendera que se afectan los derechos morales del
titular cuando la vulneracion esté relacionada, de manera enunciativa
mas no limitativa, con sus sentimientos, afectos, creencias, decoro,
honor, reputacion, vida privada, configuraciéon y aspecto fisicos,
consideracion que de si mismo tienen los demas, o cuando se
menoscabe ilegitimamente la libertad o la integridad fisica o psiquica
de éste.
Articulo 23. El Area Universitaria, por conducto del Responsable de
seguridad de datos personales, debera informar mediante escrito
presentado en el domicilio del Instituto por conducto de la Unidad
de Transparencia, o bien, a través de cualquier otro medio que se
habilite para tal efecto, al menos, lo siguiente:
. La hora y fecha de la identificacion de la vulneracion;
Il La hora y fecha del inicio de la investigacion sobre la

vulneracion;

M. La naturaleza del incidente o vulneracién ocurrida;

V. La descripcion detallada de las circunstancias en torno
a la vulneracion ocurrida;

V. Las categorias y numero aproximado de titulares
afectados;

VI. Los sistemas de tratamiento y datos personales
comprometidos;

VII. Las acciones correctivas realizadas de formainmediata;

VIII. La descripciéon de las posibles consecuencias de la
vulneracion de seguridad ocurrida;

IX. Las recomendaciones dirigidas al titular;

X. El medio puesto a disposicién del titular para que pueda

obtener mas informacion al respecto;
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XI. El nombre completo de la o las personas designadas y
sus datos de contacto, para que puedan proporcionar
mas informacion al Instituto, en caso de requerirse, y

XIl. Cualquier otrainformaciony documentacion que considere
conveniente hacer del conocimiento del Instituto.

Notificacidn al titular de las vulneraciones de seguridad
Articulo 24. En la notificacion que realice el area universitaria, por
conducto del Responsable de seguridad de datos personales,
al titular sobre las vulneraciones de seguridad se deber& informar, al
menos, lo siguiente:

l. La naturaleza del incidente o vulneracién ocurrida;

Il Los datos personales comprometidos;

Il. Lasrecomendacionesdirigidas altitular sobre las medidas
que éste pueda adoptar para proteger sus intereses;

V. Las acciones correctivas realizadas de formainmediata,;

V. Los medios puestos a disposicion del titular para que
pueda obtener més informacion al respecto;

VI. Ladescripcionde las circunstancias generalesentornoa

lavulneracion ocurrida, que ayuden al titular a entender
el impacto del incidente, y
VII. Cualquier otra informacion y documentacion que
considere conveniente para apoyar a los titulares.
El Responsable de seguridad de datos personales debera notificar
directamente al titular la informacion a que se refieren las fracciones
anteriores a través de los medios que establezca para tal fin. Para
seleccionar y definir los medios de comunicacion, el Responsable
debera considerar el perfil de los titulares, la forma en que mantiene
contacto o comunicacién con éstos, que sean gratuitos; de facil
acceso; con la mayor cobertura posible y que estén debidamente
habilitados y disponibles en todo momento para el titular.

Procedimiento especifico para el ejercicio de derechos ARCO
Articulo 25. Independientemente del procedimiento que la Universidad
tiene institucionalizado para la atencion de solicitudes para el
ejercicio de los derechos ARCO mediante la Plataforma Nacional de
Transparencia o directamente ante la Unidad de Transparencia de la
Universidad, las Areas Universitarias, particularmente las foraneas,
aplicaran el trdmite para ejercicio de dichos derechos a través del
“Formato universitario de solicitud de ejercicio de derechos ARCO”,
a fin de que los titulares de los datos personales puedan acreditar
su identidad y, en su caso, la personalidad con la que actla, en la
sede universitaria donde fueron recabados sus datos personales
asi cémo los documentos que se deben acompafiar para ejercer
dichos derechos (ver Anexo Il. Formato universitario de solicitud de
ejercicio de derechos ARCO).

Capacitacion

Articulo 26. El Area Universitaria debera disefiar e implementar
programas acorto, medianoy largo plazo que tengan por objeto capacitar
alosinvolucradosinternosy externos en su organizacion, de conformidad
con los programas generales de capacitacion que emita el Comité de
Transparenciaapropuestade laUnidad de Transparencia, considerando
susrolesyresponsabilidades asignadas para el tratamiento y seguridad
de los datos personales y el perfil de sus puestos.

En el disefio e implementacién de los programas de capacitacion a
que se refiere el parrafo anterior del presente articulo, la Unidad de
Transparencia debera tomar en cuenta lo siguiente:

I Los requerimientos y actualizaciones del sistema de

gestion;

Il Lalegislacion vigente en materia de proteccion de datos
personales y las mejores practicas relacionadas con el
tratamiento de éstos;

. Las consecuencias del incumplimiento de los
requerimientos legales o requisitos organizacionales, y

V. Las herramientastecnoldgicas relacionadas o utilizadas
para el tratamiento de los datos personales y para la
implementacion de las medidas de seguridad.

Seguridad vinculada con los recursos humanos
Articulo 27. El secreto o sigilo profesional, asi como la
confidencialidad y la no divulgacion de la informacion, constituyen
una obligacion legal y ética de toda persona que desemperie algin
tipo de empleo, cargo o comision en las Areas Universitarias, por
lo que quienes acceden a ella deben asumir el compromiso de no
revelarla o difundirla, de conformidad con las necesidades internas
para la proteccion de los datos personales (ver Anexo lll. Carta de
Confidencialidad).

Articulo 28. Las areas administrativas de las dependenciasy entidades
universitarias se aseguraran de que la salida de las personas que
desempefian un empleo, cargo o comision en la Universidad, que por
alglin motivo tuvieron acceso a datos personales en posesion de la
Universidad, sea definida y gestionada con la devolucion de todo el
equipamiento y la retirada de todos los derechos de acceso.

La comunicacién de la finalizacién de las responsabilidades deberia
incluir los requisitos de seguridad y las responsabilidades legales en
curso, para tal efecto, el superior jerarquico de la persona que se retira
gestionara los aspectos de seguridad de los respectivos procedimientos
e informaré a las Areas Universitarias vinculadas con el tratamiento de
datos personales y al Responsable de seguridad de datos personales,
la salida de dicha persona.

Articulo 29. Las unidades administrativas de las Areas Universitarias
supervisaran la devolucion de los activos de la Universidad de quien
finalice su empleo, cargo o comision; la cual debera formalizarse para
incluirladevolucion de todos los componentes de software, documentos
institucionales, equipos, computadoras, tarjetas de acceso, software,
manuales, asi como lainformacién almacenadaen soporte electronico.
Articulo 30. El derecho de acceso a datos personales y a los recursos
de tratamiento de la informacion que tengan las personas que finalicen
un empleo, cargo o comision darén lugar a la revocacion, reduccion
0 adaptacion de todos los derechos de acceso que no hayan sido
aprobados para el nuevo puesto, incluyendo accesos fisicos y logicos,
claves o contrasefas para cuentas, tarjetas de identificacion, recursos
de tratamiento de la informacién, suscripciones, asi como la retirada de
cualquier documentacién que les identifique como un miembro actual
de la Universidad.

CAPITULO IV: MEDIDAS DE SEGURIDAD FISICAS PARA LA
PROTECCION DE DATOS PERSONALES

Responsables de los datos personales que se resguardan en
los archivos universitarios
Articulo 31. En el archivo de tramite, la persona titular del area
productora sera la responsable de custodiar y asegurar los
documentos con datos personales; en el archivo de concentracion
la responsabilidad recae en la persona que funge como responsable
de ese archivo.
Seguridad fisica y del entorno

Articulo 32. Las medidas de seguridad fisicas que se establezcanen
cadainmuebley sobre los archivos con datos personales deben ser
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proporcionales a los riesgos identificados por el Area Universitaria,

para lo cual se podran considerar los siguientes criterios:

I. Localizacion del inmueble, equipamiento del archivo y
las condiciones del acervo documental;

Il Reconocimiento del entorno inmediato en el que esta
ubicada el Area Universitaria a través del diagndstico de
la zona en donde se identifican los riesgos y recursos
potenciales de la zona;

. Identificacion de las personas que asisten, actividades
y horario de labores;

V. Determinacion de fendmenos de caracter geoldgico,
hidrometereoldgico, quimico, tecnoldgico, sanitario,
ecoldgico y organizativo que sean un riesgo o desastre
al acervo documental, y

V. Descripcion de la infraestructura en la que se conozcan
los antecedentes del inmueble como la antigiiedad del
edificio y del archivo.

Articulo 33. Para que un Area Universitaria considere viable

acondicionar un espacio fisico pararesguardar el material documental,

debe atender a lo dispuesto en los Lineamientos Generales para
la Organizacién, Administracion y Conservacion de los Archivos de la

Universidad Nacional Auténoma de México y procurar se instalen en

areas segurasy perimetros definidos mediante barreras de seguridad

y controles de entrada adecuados.

En todo caso, se deberan identificar las barreras de seguridad

y controles de entrada con que cuenta el inmueble, tales como:

barreras, muros, puertas de salida de emergencia, puertas con

control de acceso através de tarjeta, puestos de control o cualquier
otro medio que el avance de la tecnologia permita, a fin de evitar
accesos no autorizados al perimetro de los archivos institucionales.

Articulo 34. Las Areas Universitarias deberan implementar las

medidas de seguridad fisica siguientes:

I. Acondicionarlos espaciosfisicos disefiados y destinados
alarecepcion, organizacion, administracion, resguardo
y conservacion, temporal o definitiva, del acervo
documental con datos personales que poseen;

Il. Establecer y mantener registros de la cadena de rendicion
de cuentas de los documentos fisicos y electronicos que
contienen datos personales, desde la recepcion hasta
el destino final de la documentacion, estableciendo
procedimientos de control en la recepcion, clasificacion,
registro, resguardo, traslados y préstamo de documentos
y expedientes fisicos;

M. Determinar controles especificos paraimpedir fotocopiar,
escanear o fotografiar mediante cualquier dispositivo
movil documentos que contengan datos personales,
por lo cual debe evitarse que las personas ingresen con
algun dispositivo para tal efecto;

V. Proteger el entornofisico del manejo, traslado, resguardo
y acceso a los datos personales contenidos en los
documentos de archivo generados y recibidos, asi
como de los recursos involucrados en su tratamiento,
a fin de prevenir robos, dafos, pérdidas, alteraciones,
destruccion o su uso, acceso o tratamiento no autorizado,
para garantizar su confidencialidad, integridad y
disponibilidad.

Articulo 35. Los documentos y expedientes que contengan datos

personales no deben ser expuestos a la vista o proporcionarse el

acceso a personas no autorizadas, para tal efecto se sugiere atiendan
lo siguiente:

Los documentos contaran con una guarda, ya sea folder
o carpeta, y se integraran en expedientes, conforme a
la normativa institucional archivistica; y

Il Los expedientes se resguardardn en el mobiliario
institucional y aquellos que contengan datos personales
Se preservaran con mecanismos idoneos.

Controles fisicos de ingreso a las instalaciones,
archivos y soportes fisicos

Articulo 36. Las éareas en que se ubiquen archivos que

resguarden datos confidenciales en instalaciones universitarias

consideraran, en la medida de sus posibilidades, los siguientes
tipos de controles:

. Solicitar una identificacion oficial, registrar la fecha y
la hora de entrada y salida de personas externas a
las instalaciones y archivos, asi como comprobar la
autorizacion de la persona a quien visita;

Il Revisar periédicamente los registros de accesos;

. Requerir a todos los visitantes portar un gafete con la
leyendade “visitante”, en caso de identificarse una persona
externa a las instalaciones o al archivo sin gafete o sin
acompahamiento, notificar inmediatamente al personal
de vigilancia para verificar su ingreso y anotarlo en su
bitdcora, y en caso de no estar autorizado, solicitar se
retire; y

V. Revisary actualizar anualmente las autorizaciones para
el acceso a las areas seguras y archivos, e informar
de las personas a las que se les revocé el acceso por
causas inherentes a las bajas de personas por empleo,
cargo 0 comision.

Transitorios
PRIMERO. Las presentes Normas Complementarias y sus Anexos
Técnicos entrarén en vigor al dia siguiente de su publicaciéon en
Gaceta UNAM.

SEGUNDO. Se instruye a la Unidad de Transparencia para que
realice las gestiones necesarias a efecto de que las presentes
Normas Complementarias y sus Anexos Técnicos, se publiquen en
el Portal de Internet de Transparencia. El presente acuerdo y sus
anexos pueden ser consultados en ladireccion electrénica siguiente:
http://transparencia.unam.mx/documentos_transparencia/
NormasComplementarias.zip

TERCERO. Las Areas Universitarias contaran con un periodo
de treinta dias habiles, a partir de la entrada en vigor de las
presentes Normas Complementarias y sus Anexos Técnicos, para
implementar al interior de su organizacion, las medidas de seguridad
correspondientes.

Aprobado por el Comité de Transparencia de la Universidad
Nacional Auténoma de México en la Primera Sesién celebrada
el 10 de enero de 2020.

Las Normas Complementarias sobre Medidas de Seguridad
Técnicas, Administrativas y Fisicas para la Proteccion de
Datos Personales en Posesion de la Universidad y sus anexos
pueden ser consultados en la direccion electrénica siguiente:
http://transparencia.unam.mx/documentos_transparencia/
NormasComplementarias.zip
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