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Introduccion

Con base en la circular DGTIC/003/2017 se presenta esta guia para el borrado seguro de informacién almacenada
en medios digitales que vayan a ser dados de baja o eliminados por parte de alguna dependencia UNAM. El proceso
de borrado seguro consiste en sobrescribir al menos una vez con un valor definido, por ejemplo 0, la informacion
almacenada en el medio’. De manera alternativa, el uso de otros valores 0 mas pases puede ser utilizado.

En esta guia se muestra el proceso de eliminacion de datos de forma segura en los sistemas operativos:
e Windows

e SDelete (version 2.04)
e Hddguru (Wipe My Disks) (version 1.10)

e MacOS

e Permanent eraser (versiéon Mac OS X 10.6+)
o Disk Utility (versién Mac OS X 10.13+)

¢ GNU/Linux
e srm

¢ Ubuntu 21.10 (versién 3.1-7)

¢ Ubuntu 20.04 (versién 3.1-6ubuntu2)
e Debian 11 (version 3.1-6)

e Debian 10 (versién 3.1-6)

¢ CentOS 8 (version 1.2.15-12.el8)
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e CentOS 7 (version 1.2.15-1.el7)

e Fedora 37 (version 1.2.15-16.fc36)

e Fedora 36 (version 1.2.15-16.fc36)

e Fedora 35 (version 1.2.15-15.fc35)

e SUSE (versién 1.2.15-bp154.1.5)
e wipe

e Ubuntu 21.10 (version 0.24-7)

e Ubuntu 20.04 (versién 0.24-6)

e Debian 11 (version 0.24-7)

e Debian 10 (version 0.24-4)

e CentOS 8 (version 0.30-1.el8)

e CentOS 7 (version 0.24-2.el7)

e Fedora 37 (version 0.21-25.fc36)
e Fedora 36 (version 0.21-25.fc36)
¢ Fedora 35 (versiéon 0.21-24.fc35)
e SUSE (version 2.3.1-bp154.1.5)

Formato

El formato de Responsiva de borrado de informacion en equipo de cémputo dado de baja por obsolescencia se
encuentra en el sitio web de la Direccion General del Patrimonio Universitario en el menu Normativos seccion

descargas.

Windows

En sistemas operativos Windows, se tienen las siguientes herramientas para el eliminado seguro de informacion:

e SDelete
e Hddguru (Wipe My Disks)

SDelete

Es una herramienta de borrado seguro que forma parte de la Suite de Sysinternals e implementa el estandar
DOD5220.22-M de sanitizado y eliminacion del Departamento de Defensa de Estados Unidos.

Esta herramienta esta disponible tanto para sistemas de 32 y 64 bits, y solo puede ser ejecutada mediante linea de

comandos.

Para ejecutar la herramienta SDelete, se tiene que descargar, descomprimir, abrir la aplicacion cmd.exe y ejecutar la

aplicacién pasando como parametro el directorio que se quiere eliminar de forma segura.

Como se puede apreciar en el siguiente ejemplo:


http://www.patrimonio.unam.mx/patrimonio/descargas/formato_responsiva_borrado_datos.pdf
http://www.patrimonio.unam.mx/
http://www.patrimonio.unam.mx/patrimonio/index.php?dr=norm&cont=descargas
https://download.sysinternals.com/files/SDelete.zip

C:iUsershunamcert\Downloads\SDeletersdeletebd.exe datos.txt
Shelete v2.84 - Secure file delete

Copyright (C) 1999-2819 Mark Russinowich

Sysinternals - www.sysinternals.com

lspelete is set for 1 pass.
C:\Usershunamcert\Downloads'\Sheletehdatos.txt.. . .deleted.

Files deleted: 1

C:ZUsersiunamcert\Downloads\SDeletes

De forma predeterminada el programa sobrescribe una sola vez el archivo, esta opcién puede ser modificada
utilizando el parametro -p <numero>, entre mas veces se sobrescriba el archivo mas tiempo tardara el proceso de
borrado seguro.

C:iUsersiunamcert\Downloads\SDeletersdeletefd.exe -p 38 datos.txt
iSDhelete v2.84 - Secure file delete

Copyright (C) 19299-2819 Mark Russinovich

Sysinternals - www.sysinternals.com

Spelete is set for 26 passes.

Mo files/folders found that match datos.txt.

C:\Usersunamcert\Downloads'\SDheletes>

También se pueden eliminar de forma recursiva directorios que contengan archivos utilizando el parametro -s, como

se muestra en el siguiente ejemplo:



C:\Usershunamcert\Downloads\SDeletersdeletefd.exe -p 18 -5 .\otrosArchivos

Shelete v2.84 - Secure file delete
Copyright (C) 1999-2819 Mark Russinovich
Sysinternals - www.sysinternals.com

SDelete is set for 18 passes.
SotrosArchivosinuevosArchivos\AdministracionDHCP.psl. . .deleted.
JAotrosArchivosinuevosArchivosihAplicacion.exe. . .deleted.
SotrosArchivoshnuevosArchivoshAplicacion2.exe...deleted.
AotrosArchivoshnuevosArchivoshdatos. txt. . .deleted.
SotrosArchivosi\AdministracionDHCP.psl. . .deleted.
AotrosArchivosi\Aplicacion.exe. . .deleted.
SotrosArchivosi\Aplicacion2.exe. . .deleted.
SotrosArchivosidatos.txt. . .deleted.

Files deleted: 8
Directories deleted: 2

C:\UsershunamcerthDownloads'\Shelete>

Hddguru (Wipe My Disks)

Esta herramienta permite el borrado total (formato a bajo nivel) de un disco o particion. La herramienta eliminara
todas las particiones y sistemas de archivos sin importar el sistema operativo instalado en el sistema.

La herramienta es proporcionada como un archivo de imagen y se necesita copiar en una memoria flash para poder
ejecutar la aplicacion en la secuencia de arranque, como se realiza la instalacion de un sistema operativo
tradicionalmente.

Para poder utilizar la aplicacidon se necesita copiar la imagen en una memoria flash, se puede utilizar la utileria dd en
GNU/Linux con la imagen raw o utilizando la aplicacion HDD Raw Copy Tool, como se muestra a continuacion:

Se tiene que descargar la imagen en formato RAW y HDD Raw Copy Tool, descomprimir la imagen
“wipemydisks1.1.img.zip” e insertar la memoria flash que servira como medio para ejecutar la aplicacion en la
secuencia de arranque del equipo de dénde se eliminara la informacién en la unidad de almacenamiento.

Una vez que ya se tiene descomprimido el archivo de la imagen, se debera ejecutar la herramienta
HDDRawCopy1.10Portable.exe con permisos de administrador, se mostrara una ventana que solicita el archivo
origen, se debera dar doble clic en la opcién “Double-click to open file” y seleccionar el archivo que fue
descomprimido.


http://hddguru.com/software/Wipe-My-Disks/wipemydisks1.1.img.zip
http://hddguru.com/software/HDD-Raw-Copy-Tool/HDDRawCopy1.10Portable.exe

SOURCE Device Selection - HDD Raw Copy Teol 1.10  Free X

HDD RAW COPY TOOL 1.10 Free WWW.HDDGURU.COM

BUS MODEL FIRMWARE SERIAL NUMBER LBA CAPACITY
SAS VMware, VMware VirtualS... 1.0 000000 52,428,800 26.84 GB
SAS VMware, VMware Virtual 5... 1.0 000000 10,485,760 5368.7 MB
UsSB Kingston DataTraveler 3.0 (F:) PMAP BOFBC600B6BE 30,277,632 15.5GB
FILE RAW wipemydisksl.l.img 1,700,000 870.4 MB

Open Disk Management Console
Copyright ©2005-2013 HDDGURU.COM Please select SOURCE Continue >>>

Disks found: 3

En la siguiente etapa se debe de seleccionar el dispositivo destino dénde seran copiados todos los archivos de la
imagen previamente seleccionada y se debera seleccionar la memoria flash.

TARGET Device Selection - HDD Raw Copy Tool 1,10 Free X
HDD RAW COPYTOOL1.10 Free WWW.HDDGURU.COM
BUS MODEL FIRMWARE  SERIAL NUMBER LBA CAPACITY
SAS VMware, VMware Virtual 5... 1.0 000000 52,428,800 26.84 GB
SAS VMware, VMware Virtual S... 1.0 000000 10,485,760 5368.7 MB
usB Kingston DataTraveler 3.0 (F:) PMAP BOF8C600B6SE 30,277,632 15.5GB
FILE Double-click to open file

Open Disk Management Console

Copyright ©2005-2013 HDDGURU.COM Please select TARGET Continue >>>

Disks found: 3

A continuacion, se debe de dar clic en el boton “Start”.



w L0 ool 1. ree -
B HDD Raw Copy Tool 1.10 F O x

SOURCE: [0] RAW wipemydisks1.1.img  [870.4 MB] About
TARGET: [2] Kingston DataTraveler 3.0 PMAP [15.5 GB]
Copyright ©2005-2013 HDDGURU.COM

COoPY

6/13/2017 9:09:08 AM A
6/13/2017 9:09:08 AM HDD Raw Copy Tool 1.10; http://hddguru.com

6/13/2017 9:09:08 AM

6/13/2017 9:09:08 AM * * * * * IMPORTANT: DURING THE DUPLICATION PROCESS

6/13/20179:09:08 AM ALL DATA ON TARGET WILL BE IRREVERSIBLY OVERWRITTEN!

6/13/2017 9:09:08 AM

Current task progress

Stop | [ sTaRT |

[0] RAW wipemydisks1.1.img  [870.4 MB] »»>> [2] Kingston DataTraveler3.0 PMAP [15.5GB]

La aplicacion solicita una confirmacion de que se sobrescribiran todos los datos en el dispositivo destino. Se debera
de dar clic en el boton “Yes”.

Warning X

All data on the target device will be
overwritten

Are you absolutely sure you want to proceed?
Data on the following device will be overwritten:

[2] Kingston DataTraveler 3.0 PMAP [15.5GB]

A continuacion, iniciara el proceso de copiado de archivos en la memoria flash.



B HDD Raw Copy Tool 1.10  Free — ] X
Py

SOURCE: [0] RAW wipemydisks1.1.img  [870.4 MB] About
TARGET: [2] Kingston DataTraveler 3.0 PMAP [15.5 GB]
Copyright ©2005-2013 HDDGURU.COM

COoPY

6/13/2017 9:09:08 AM ~
6/13/2017 9:09:08 AM Source: [0] RAW wipemydisksl.1l.img  [870.4 MB]

6/13/2017 9:09:08 AM Target: [2] Kingston DataTraveler 3.0 PMAP [15.5GB]

6/13/20179:12:17 AM Locking device...

6/13/20179:12:17 AM Copying...

Current task progress @
[
7% complete 16.5 MB/s
Current sector: 126,848 Stop START
[0] RAW wipemydisks1.1.img  [870.4 MB] >»>  [2] Kingston DataTraveler 3.0 PMAP [15.5 GB]

Al finalizar debera aparecer una ventana como la siguiente:



w L0 ool 1. ree -
B HDD Raw Copy Tool 1.10 F O x

SOURCE: [0] RAW wipemydisks1.1.img  [870.4 MB] About
TARGET: [2] Kingston DataTraveler 3.0 PMAP [15.5 GB]
Copyright ©2005-2013 HDDGURU.COM

COoPY

6/13/2017 9:09:08 AM Target: [2] Kingston DataTraveler 3.0 PMAP [15.5GB] "
6/13/20179:12:17 AM Locking device...

6/13/20179:12:17 AM Copying...

6/13/2017 9:13:40 AM Average speed: 10.4 MB/s

6/13/20179:13:40 AM Task complete.

Current task progress @

100% complete 10.4 MB/s
Current sector: 1,700,000 Stop START |

[0] RAW wipemydisks1.1.img  [870.4 MB] »»>> [2] Kingston DataTraveler3.0 PMAP [15.5GB]

Ahora se debera de desconectar la memoria flash e insertar en el equipo que contiene la unidad de almacenamiento

que se quiere borrar de forma segura.

Una vez insertada la memoria en el equipo se debera cambiar la secuencia de arranque, indicando en primer lugar la

memoria flash.



+USB Storage

Los archivos que contiene la memoria seran inicializados en la memoria RAM del equipo para poder utilizar la
aplicacién de eliminacion segura de datos. La aplicacion detectara automaticamente las unidades de almacenamiento

conectadas al equipo.

NOTA: Se debera conectar al equipo solo las unidades de almacenamiento que seran eliminadas por la aplicacién de
Wipe My Disks

Se debera escribir la palabra “Yes” para confirmar que la informacion de los dispositivos conectados sera eliminada.



Wipe my disks 1.1 (c) 2012 HDDGU

UDC WECHITHN-TICOPN N EFEEY 1000205 MB WILL BE mPg.wn
SAMSUNG SSD PMB51 M.2 2280 128GB TiMIWwiWs 126036 MB  WILL BE WIPED
DataTraveler 3.0 INAANIEELNUMEININE 15502 MB will NOT be wiped

WARNING: All data will be LOST on ALL devices marked WILL BE WIPED.
Data restoration WILL BE IMPOSSIBLE after using this utility.

Do you want to wipe storage devices mentioned above? (yes-/no) &

MAC OS

En sistemas operativos MAC OS, se tienen las siguientes herramientas para el eliminado seguro de informacion:

e Permanent eraser
e Disk Utility

Permanent eraser

Esta herramienta permite hacer un borrado seguro de los archivos en la papelera de reciclaje o los archivos que se le

pasen a la aplicacion.

Descargar la herramienta desde el sitio oficial?. Dar doble clic en el icono y mostrara la ventana de instalacion de
aplicaciones, arrastrar el icono de “Permanent Eraser” al icono del directorio “Applications” para instalar la aplicacion.


https://www.seguridad.unam.mx/node/461/#2

[ NON | . Permanent Eraser 2.7.1
Drag Permanent Eraser to your Applications folder to install

o al

Permanent Eraser Applications

Dar doble clic en el icono “Applications” y se abrira la ventana de aplicaciones disponibles en el sistema operativo.
Buscar la aplicacion “Permanent Eraser” y dar doble clic para ejecutarla.

o0 @ (% Applications
| Font Book Game Center iBooks Image Capture iTunes
#-_'"5
& 1 = » H
. P
Launchpad Mail Maps Messages Mission Control
s 8B & =
= | 9= &
Notes Photo Booth Photos Preview
a ‘:--.::’: . ﬁ
QuickTime Player Reminders Safari Stickies System Preferences

De manera predeterminada la aplicacion preguntara si se quiere eliminar el contenido de la papelera y se da clic en el
botén “Ok” para eliminar su contenido.



O Erasing

Warning

Are you sure you want to permanently erase the files
~ - in the Trash?

| Do not show this message again

Qi

También se pueden eliminar archivos que no se encuentren en la papelera, esto se logra arrastrando el archivo
deseado a borrar al icono de la aplicacion “Permanent Eraser”, la aplicacion mostrara la siguiente ventana.

O Erasing

AS Warning
\‘ Are you sure you want to permanently erase these
files?

Do not show this message again

TR ¥ o

Dar clic en “Ok” para eliminar el archivo.

Disk Utility

La herramienta Disk Utility forma parte de las aplicaciones nativas del sistema operativo MAC OS X, para ejecutar la
aplicacion se debera de ingresar la palabra “Disk” en el LaunchPad y aparecera el siguiente icono.



Disk Utility

La siguiente imagen muestra la interfaz de la aplicacion, se debe seleccionar la opcién “Erase” para borrar de forma
segura la unidad de almacenamiento.

o0 Disk Utility
® o ] o

First Aid Partition Eraiss Unmount  Info

External

v [ | VMware Virtual S... | " Testi I
esting
8 ElCepitanR.. & !._, 10.39 GB PC| External Physical Volume OS X Extended
v [ | VMware Virtual S...

Testing

Se abrira una ventana como la siguiente en dénde se puede especificar el nombre, el tipo de sistema de archivos y
definir el tipo de borrado que se le aplicara a la unidad almacenamiento.

Erase “Testing"?

Erasing “Testing” will destroy of all the data stored on it.
Enter a name, choose a format.

Name: ‘ Testing ‘

Format: OS X Extended (Journaled)

Security Options... | Cancel




Para borrar de forma segura el contenido de una unidad de almacenamiento dar clic en el botdn “Opciones de

Seguridad...” y seleccionar una de las siguientes opciones:

e 1. La mas rapida: No realiza borrado seguro.
e 2. Dos pases: Sobrescribe una ronda de datos aleatorios en el disco y después escribe ceros en todo el medio.
e 3. Cumplimiento con DOE: Sobrescribe el disco dos veces con valores aleatorios y escribe un valor definido en

todo el disco, realizando tres pases.
4. Estandar DOD5220-22M: Realiza siete pases escribiendo datos en el disco.

Security Options

These options specify how to erase the selected disk or volume to prevent
disk recovery applications from recovering it.

Fastest Most Secure

This option writes a pass of random data and then a single pass of zeros
over the entire disk. It erases the information used to access your files and

writes over the data 2 times.

Se recomienda utilizar la opcion 2 o posteriores. Al seleccionar la opcion de borrado seguro, se tiene que dar clic en
el boton “Ok” y regresara a la ventana anterior, en esta se tiene que dar clic en el botén “Erase” e iniciara el proceso
de borrado seguro de archivos.



Erase “Testing"?

Erasing “Testing" will destroy of all the data stored on it.
Enter a name, choose a format.

Format: OS X Extended (Journaled)

Security Options... Cancel

Erasing “Testing"” and creating “Testing"
Pass: 3

» Show Details Done

Al final se mostrara una ventana de que el proceso ha finalizado satisfactoriamente.

Erasing "Testing” and creating "Testing”

Erase process is complete, press Done to continue.

» Show Detils e




GNU/Linux

En sistemas operativos GNU/Linux, se tienen las siguientes herramientas para el eliminado seguro de informacion:

e Srm
e wipe

Utileria srm

Se necesita instalar el paquete secure-delete con el gestor de paquetes apt

# apt install secure-delete

Se tiene la siguiente estructura de directorios que contienen archivos:

root@unamcert:/home/luis/Documents# tree archivos/

archivos/
english_18.0.pdf
linuxfun.pdf

nuevosArchivos

— english_18.0.pdf
Linuxfun.pdf

— TheLinuxCommandLine.pdf
TheLinuxCommandLine.pdf

1 directory, 6 files
root@unamcert:/home/luis/Documents# [}

Para borrar un solo archivo se puede ejecutar el siguiente comando:

root@unamcert:/home/luis/Documents# srm archivos/linuxfun.pdf

En caso de que se requiera eliminar de forma recursiva todos los archivos, se necesita especificar el parametro -r,

como se muestra en la siguiente imagen:

root@unamcert:/home/luis/Documents# srm -r archivos/

Utileria wipe



Esta herramienta permite realizar un borrado seguro de archivos a bajo nivel. Al igual que la utileria srm, también se
necesita instalar el paquete wipe utilizando el administrador de paquetes apt utilizando el siguiente comando:

# apt install wipe

Se puede eliminar un archivo de forma segura utilizando el comando wipe pasando como parametro la ruta del
archivo a eliminar, una vez que se ejecuta el comando, la herramienta solicita al usuario aceptar que se quiere
eliminar el archivo y para continuar con la operacion se necesita ingresar la palabra “Yes”, como se muestra a

continuacion:

root@unamcert:/home/luis/Documents# wipe archivos/linuxfun.pdf
Okay to WIPE 1 regular file ? (Yes/No) Yes

Se puede eliminar de forma recursiva un directorio utilizando la opcion -r, adicionalmente se puede definir el nimero

de pases que se aplicara con la opcion -P como se muestra en la siguiente imagen:

root@unamcert:/home/luis/Documents# wipe -P 10 -r archivos/
Okay to WIPE 1 directory ? (Yes/No) Yesj

Una vez finalizado el proceso de borrado seguro de informacion se mostrara lo siguiente:

root@unamcert: /home/luis/Documents# wipe -P 10 -r archivos/

Okay to WIPE 1 directory 7 (Yes/No) Yes

Operation finished.

6 files wiped and 0 special files ignored in 2 directories, 0 symlinks removed but not followed, 0 errors occured.
root@unamcert: /home/luis/Documents#

Para eliminar de forma segura una unidad de almacenamiento, se debe de montar la unidad en un cierto directorio
del sistema de archivos en GNU/Linux y realizar un borrado recursivo de archivos. También es posible borrar toda la

informacion en la unidad utilizando el siguiente comando:

root@unamcert:/home/luis/Documents# wipe -r -P 10 /dev/sdc

Okay to WIPE 1 special file 7?7 (Yes/No) Yes

Dperation finished. J/dev/.01 -= /dev/qglSyncing. . .

D files wiped and 1 special file ignored in 0 directories, 0 symlinks removed but not followed, 0 errors occured.
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