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. Objetivo

Reglamentar el uso de los servicios de computo e Internet de la Direccion

General de Orientacion y Atencion Educativa (DGOAE) para facilitar al personal
académico y administrativo el 6ptimo desarrollo de sus actividades.

La Direccion General de Orientacion y Atencion Educativade la UNAM, con la

finalidad de contribuir al buen desarrollo de las actividades académicas y administrativas,
da acceso a los servicios de computo e Internet a los miembros del personal académico
y administrativo, asi como a los estudiantes que asi lo requieran para la realizacion de
sus actividades.

La instalacion, configuracion y el mantenimiento de los equipos de computo requieren
de una cantidad significativa de recursos, por lo que se espera por parte de los usuarios,
mantengan una conducta responsable cuando los utilicen.

La utilizacion de dichos servicios, conlleva la responsabilidad de aceptar las politicas
de uso adecuado que se establecen en el presente documento.

1.1 La Direccion de Apoyo Técnico a través del Departamento de Informatica, es el
responsable de proporcionar el soporte técnico en materia de informatica a todas las
areas de la dependencia con el fin de optimizar el uso de los recursos informaticos.

1.2 El Departamento de Informatica realiza algunas de las acciones de mantenimiento
preventivo de los equipos de computo, tales como: revision del correcto funcionamiento
del software instalado, eliminacién de virus, eliminacién de temporales, orientacion
técnica a usuarios y la notificacion oportuna al usuario acerca de las necesidades de
mantenimiento correctivo.

1.3 El uso del equipo de cdmputo y periféricos es exclusivo para el personal de la
comunidad DGOAE, académicos y administrativos, que para realizar las actividades
asignadas en el area de adscripcion requieran de equipo de computo. Por lo tanto,
son los responsables de su seguridad y se comprometen a mantenerlo en las mejores
condiciones.

1.4 Los alumnos que requieran de los servicios de informacion a través de equipo
de cémputo, lo realizaran en el Area de Informacién del Centro de Orientacion
Educativa (COE).

1.5 Los visitantes NO pueden hacer uso de los equipos de computo de la DGOAE.

1.6 La asignacion del equipo de computo es responsabilidad exclusiva del Director,
Coordinador o Jefe de Unidad de acuerdo al Area de adscripcion de cada usuario,
y su actualizacion estara basada en las necesidades de los usuarios, de la
factibilidad del equipo y de la disponibilidad del recurso econémico.
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1.7 La DGOAE mantiene un registro de ubicacion y usuario responsable del equipo de
computo asignado, por lo que se sugiere, no moverlo de lugar y solo en caso de
que se requiera, se debera solicitar a la Unidad Administrativa el traslado y notificarlo
al Departamento de Informatica para que conecte el equipo y modifique en su base
de datos la ubicacion y al responsable del equipo en cuestion.

1.8 En caso de que se realice alguna adquisicion de equipo de computo por un area
diferente a la direccion de Apoyo Técnico, debera reportarse al Departamento
de Informatica, con el fin de incluirlo en la base de datos, que incluye el inventario,
ubicacion del equipo y usuario responsable.

2.1 El Departamento de Informatica conectara el equipo de computo, periféricos o
accesorios asignados a cada usuario, instalara el software con el que cuenta el
Departamento de Informatica para realizar las actividades encomendadas,
asignara la IP a cada equipo de acuerdo al segmento asignado a la DGOAE por la
Direccion General de Cémputo y Tecnologias de Informacién y Comunicacion
(DGTIC) y debera solicitar el resguardo y aprobacion por parte del usuario.

2.2 La solicitud de servicios de computo debera hacerse al Departamento de Informatica.
Las solicitudes podran ser atendidas mediante una llamada telefénica o0 mediante una
visita del interesado al Departamento, con el formato llenado que se encuentra en la
siguiente direccién: http://www.dgoserver.unam.mx/Informatica/pdfs/formato_solicitud.pdf

2.3 El Departamento de Informatica levantara el reporte correspondiente asignandole
un numero de folio, con el fin de darle seguimiento hasta la entera satisfaccion del

usuario.

2.4 En caso de que el Departamento de Informatica detecte que algun usuario hace
mal uso de su equipo, le informara a su jefe inmediato, con el fin de tomar en
conjunto las medidas correctivas.

2.5 Con el fin de optimizar la utilizacion del equipo de cémputo y dar cumplimiento
a los lineamientos observados por la Auditoria Interna de la Universidad
Nacional Autonoma de México, el Departamento de Informatica llevara a cabo
revisiones aleatorias al software instalado en dichos equipos. En caso de
encontrar programas, aplicaciones o juegos, que no tengan que ver con las
actividades asignadas de acuerdo al area de adscripcion, se le informara al
usuario que seran eliminados.
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3.1 Lainstalacion del software debera sustentarse en las actividades que tiene
asignadas cada usuario y de las caracteristicas del equipo de computo.

3.2 Los usuarios no deberan, modificar o borrar la configuracion de los programas,
herramientas y aplicaciones instaladas en las computadoras por el Departamento de
Informatica. En caso de requerirlo para el desarrollo de sus actividades, el usuario
debera solicitarlo al Departamento de informatica.

3.3 Con el fin de optimizar el rendimiento del equipo de computo se sugiere no guardar
archivos de musica (mp3, wav, wma, etc.), videos de uso personal (avi, mpg, wmv,
mov, etc.) o imagenes (jpg, jpeg, gif, tif, etc.).

3.4 Esta prohibido ejecutar cualquier programa o documento que por su naturaleza,
pudiera atentar contra la seguridad de los sistemas de la DGOAE, por lo que esta
facultado el Departamento de Informatica para eliminarlo.

4.1 En caso de que un usuario requiera instalar nuevo hardware como son unidades
de almacenamiento, CD/DVD, memorias y tarjetas periféricas, lo solicitara al
Departamento de Informatica.

5.1 El Departamento de Informatica se encargara de instalar y configurar el antivirus
a cada equipo de computo, tomando en cuenta las caracteristicas del mismo.

5.2 Para reforzar la seguridad de la informacion, el usuario debera realizar respaldos
de su informacion. Los respaldos seran responsabilidad de los usuarios.

5.3 Se sugiere que se minimice o se evite la practica de bajar e instalar programas
gratuitos de Internet, tales como salvapantallas, barras, pues estos frecuentemente
instalan programas indeseables como espias.

5.4 En caso de que se detecte la presencia de un virus, deberan reportarlo de inmediato
al Departamento de Informatica.

6.1 Los servicios de impresién en red deben ser utilizados unicamente para imprimir
documentos relacionados con las labores académicas y/o administrativas de
acuerdo al Area de adscripcion del usuario.

6.2 Se sugiere evitar compartir carpetas que permitan el intercambio de archivos.
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7.1 El acceso a Internet debe ser utilizado fundamentalmente para visitar sitios
relacionados con las actividades propias del area de adscripcién; y sera
particularmente importante que los usuarios tengan un comportamiento
responsable en aquellos sitios no seguros, que puedan comprometer la seguridad
de los servicios de computo, asi como afectar el trabajo de otros usuarios de la
Dependencia.

7.2 Con el fin de proteger la seguridad de los equipos, es recomendable abstenerse
de bajar o copiar de Internet archivos de procedencia no segura.

7.3 Por seguridad esta prohibido configurar equipos de computo ajenos a la Dependencia
y conectarlos a la red, asi como instalar y configurar concentradores alambricos. En
caso de existir la necesidad de instalar puntos de acceso inalambrico a la red, se
debera remitir al Departamento de Informatica para que lleve a cabo las acciones
necesarias de tal forma que se garantice la seguridad de la red.

7.4 Con el fin de que todos los equipos con acceso a Internet funcionen correctamente,
el Departamento de Informatica les tienen asignada una clave especifica IP para
cada equipo, por lo que esta prohibido cambiarla.

Para solicitar algun servicio debera de reportarlo mediante una llamada telefénica o
una visita del interesado al Departamento de Informatica, previo formato llenado que
se encuentra en la siguiente direccion electronica:
http://www.dgoserver.unam.mx/Informatica/pdfs/formato_solicitud.pdf

Pensando en brindarte un mejor servicio, ademas de optimizar los recursos con los
que cuenta la DGOAE, es por ello que se elabor6 este documento, por lo que te pedimos
nos ayudes a cumplirlo y también a mejorarlo.

El presente reglamento se encuentra disponible en la siguiente direccién electronica:
http://www.dgoserver.unam.mx/Informatica/pdfs/informatica_reglamento.pdf
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