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Introduccion

El presente documento tiene como objetivo el establecer de forma general las
politicas y medidas de seguridad aplicables a los sistemas de gestion de
datos personales de la Oficina de la Abogacia General (OAG), asegurando
con ello la integridad, confidencialidad y disponibilidad de los datos
personales que posee en el ejercicio de sus atribuciones.

Se identifican los sistemas de datos personales con que cuenta esta
dependencia, estableciéndose el tipo de datos personales que contiene cada
uno, esto es, se da cuenta por igual de los datos personales que existen y
son necesarios para los procesos administrativos que se realizan, asi como
de los entregados de forma indirecta a esta dependencia. Asi mismo, se
designan a los responsables y usuarios de cada sistema, estableciendo
medidas técnicas, administrativa y fisicas para proteger dicha informacion.

Ademas del inventario de datos personales, asi como del personal
involucrado en su tratamiento, este instrumento servira de referente para la
gestion del riesgo a través del analisis que permita determinar los parametros
existentes y las oportunidades de mejora para fortalecer la proteccién. De tal
forma, es un documento perfectible que, mediante las tareas trazadas, se
actualizara de forma periddica conforme a las necesidades y ante los posibles
riesgos que se adviertan en las verificaciones de las medidas de seguridad
efectuadas, o bien, de la implementacion o modificacion sustancial de algun
sistema de tratamiento de datos personales.

El alcance de este sistema se centra en proteger, cualquier dato personal y/o
datos personales sensibles que recabe y trate la Oficina de la Abogacia
General para evitar su vulneracidbn por accesos no autorizados o de
tratamientos distintos a los fines para los que fueron recabados, de acuerdo
a lo establecido en la normativa vigente aplicable en materia de proteccion de
datos personales.
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1. INVENTARIO DE SISTEMAS
DE TRATAMIENTO DE DATOS
PERSONALES
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1. Inventario de Sistemas de Tratamiento de Datos Personales

Oficina de la Abogacia General

Identificador Unico*

(Nombre del sistema Al) *

SGD/OAG

Sistema de Gestion Documental de la Oficina de la
Abogacia General

Datos personales (sensibles o no)

contenidos en el sistema*:

Datos de identificacion y contacto: Nombre, estado civil,
Registro Federal de Contribuyentes (RFC), Clave Unica de
Registro de Poblacion (CURP), fecha y lugar de nacimiento,
nacionalidad, edad, domicilio y correos electronicos
particulares, rubricas y firmas autografas, fotografia.

Datos laborales: Documentos de reclutamiento, seleccién y
contratacién, de seguridad social, de incidencia, de
capacitacion, actividades extracurriculares, referencias
laborales, referencias personales, nombres de familiares,
dependientes y beneficiarios.

Datos patrimoniales: ingresos y egresos, cuentas bancarias,
seguros, situacién patrimonial y fiscal.

Datos sobre procedimientos administrativos seguidos _en
forma de juicio y/o procesos jurisdiccionales: situacion
juridica, Informacién relativa a una persona que se encuentre
sujeta como parte o tercero en torno a un procedimiento
administrativo seguido en forma de juicio o proceso
jurisdiccional en materia laboral, civil, familiar, penal, de
justicia para adolescentes, amparo o administrativa, con
independencia de su etapa de tramite.

Datos académicos: Trayectoria educativa.

Datos personales sensibles: afiliacion partidista o sindical,
posturas religiosas, ideol6gicas, morales o filosdfica,
pertenencia a pueblos o etnias, estado de salud fisico o
mental presente o futuro (historial clinico, alergias,
enfermedades, informacion relacionada con cuestiones de
caracter psicoldgico y/o psiquiatrico, incapacidades médicas,
intervenciones quirdrgicas, vacunas, consumo de sustancias
téxicas, uso de aparatos oftalmolégicos, ortopédicos,
auditivos y proétesis, entre otros) sexo, identidad de género,
preferencias sexuales y discapacidades.

Responsable 1

Nombre: Eduardo Madrigal Santiago
Cargo: Coordinador de la Secretaria Técnica
Funciones:

e Supervisar la recepcién, registro, seguimiento y
control de las comunicaciones oficiales, mismas que

pudieran contener datos personales que, siendo
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entregados de forma directa o indirecta, son
integrados en el Sistema de Gestién Documental de
la OAG.

Coordinar el resguardo fisico y/o electrénico de los
datos personales contenidos en los documentos a
gue tiene acceso la OAG.

Aplicar y coordinar, en el ambito de su competencia,
las medidas necesarias a fin de evitar cualquier
vulneracion de seguridad a estos datos personales.

Obligaciones:

Dar cumplimiento a las obligaciones en materia de
tratamiento de datos personales que se establecen
en la normativa universitaria.

Proteger los datos personales que se recaben.

No modificar la informacién de datos personales.

No difundir la informacion de datos personales.
Confidencialidad sobre el tratamiento y resguardo de
los datos personales.

Coordinar el acceso, consulta y, en su caso,
transmision de datos personales en el sistema
denominado Sistema de Gestion Documental de la
Oficina de la Abogacia General con que cuenta la
Oficina Central de Correspondencia.

Supervisar el correcto resguardo de datos personales
conforme a lo establecido en la normativa
universitaria.

Asignar el éarea fisica para el resguardo de los
expedientes fisicos que contienen datos personales.
Verificar que el area administrativa de la Oficina
Central de Correspondencia dé cumplimiento a las
condiciones ambientales y de seguridad del area
fisica.

Controlar el acceso al espacio fisico en donde se
resguardan los datos personales del Sistema de
Gestion Documental de la Oficina de la Abogacia
General con que cuenta la Oficina Central de
Correspondencia.

Supervisar el espacio fisico y el mobiliario destinados
al resguardo de los expedientes en donde se
pudieran contener datos personales, con el fin de que
se mantengan en condiciones 6ptimas y seguras.
Vigilar que, durante el desemperio de sus funciones,
en el espacio fisico destinado para el resguardo de
los datos personales, no tengan acceso a ellos
personas no autorizadas.
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Emitr de manera inmediata el informe
correspondiente al titular de la dependencia y al
Responsable de Seguridad de Datos Personales
sobre cualquier incidente que se presente en el
acceso, resguardo, consulta o transmision de los
datos personales, y simultineamente hacer el
registro correspondiente.

Instruir al personal de la Oficina Central de
Correspondencia encargado de resguardar los datos
personales de no proporcionar informacion a
personas no autorizadas.

Responsable 2

Nombre: Octavio Campero Baez
Cargo: Jefe de Unidad Informética
Funciones: * Responsable del funcionamiento y mantenimiento

técnico del SGD/OAG

Implementar las medidas de seguridad del Sistema
con el fin de proteger los datos personales
registrados.

Impulsar y mantener la actualizacion de la
infraestructura informética de la Oficina de la
Abogacia General.

Supervisar el buen funcionamiento de los elementos
gue integran la red, asi como su conectividad al
exterior.

Actualizar y asignar privilegios a los usuarios del
Sistema.

Obligaciones:

Proteger los datos personales contenidos en el
SGD/OAG de accesos no autorizados.

Aplicar politicas para el aseguramiento de los datos
personales y borrado seguro en los servidores y
Bases de Datos de la Oficina de la Abogacia General.
Crear los respaldos de la informacién contenida en el
SGD/OAG.

Informar al titular de la dependencia y realizar las
acciones correspondientes cuando detecte algun
incidente o vulneracién a los datos personales que se
tratan en el SGD/OAG.

Encargado

(Nombre del Encargado 1)

No aplica, ya que no se cuenta con instrumentos
consensuales suscritos con terceros para el tratamiento de
los datos personales contenidos en el Sistema.

Cargo:

Funciones:
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Obligaciones:

Usuarios

(Nombre del Usuario 1)

Verdnica Islas Soto

Cargo:

Asistente de Procesos

Funciones:

Integrar el registro de correspondencia oficial que le
sea entregada, con la finalidad de recabar y procesar
la documentacion recibida en la Oficina Central de
Correspondencia.

Recibir, canalizar y confirmar los envios de
documentacién y controlar el manejo de la
informacion en el Sistema de Gestion Documental de
la Oficina de la Abogacia General.

Mantener el resguardado de forma segura de los
expedientes con la documentacién recibida en la
Oficina Central de Correspondencia, con especial
cuidado en los que contengan datos personales.
Acceder, consultar y en su caso remitir la
documentacion recabada a través del Sistema de
Gestion Documental de la Oficina de la Abogacia
General.

Ingresar a los espacios fisicos destinados para el
resguardo de la documentacién recibida, en el &mbito
de su competencia, con especial cuidado en los que
contengan datos personales.

Obligaciones:

Proteger los datos personales a los que tenga
acceso.

Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

Abstenerse de tratar los datos personales para las
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

Guardar confidencialidad respecto de los datos
personales tratados.

Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

Constatar que los expedientes contengan la
documentacion completa y actualizada.

Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.
Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.
Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remision de los

8
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documentos que contengan datos personales.

(Nombre del Usuario 2)

Flor Angélica Herrera Ortega

Cargo:

Asistente de Procesos

Funciones:

Llevar el control y registro de entrada y salida de la
documentacion que debe integrarse al Archivo de la
Oficina de la Abogacia General.

Mantener el resguardado de forma segura de los
expedientes con la documentacion recibida en el
Archivo de la Oficina de la Abogacia General.
Acceder y consultar los documentos recibidos y que
pudieran contener datos personales registrados en el
Sistema de Gestion Documental de la Oficina de la
Abogacia General.

Ingresar a los espacios fisicos destinados para el
resguardo de la documentacion en el &mbito de su
competencia, con especial cuidado en los que
contengan datos personales.

Obligaciones:

Proteger los datos personales a los que tenga
acceso.

Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

Guardar confidencialidad respecto de los datos
personales tratados.

Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

Constatar que los expedientes contengan la
documentacién completa y actualizada.

Resguardar los expedientes conforme a las politicas
y hormativa en materia archivistica.

Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.
Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remisién de los
datos personales.

(Nombre del Usuario 3)

Adriana Valdivia Olvera

Cargo:

Secretaria Auxiliar

Funciones:

Integrar el registro de correspondencia, con la
finalidad de recabar y procesar la documentacion
recibida en la Oficina Central de Correspondencia.

9
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Recibir, canalizar y confirmar los envios de
documentacién y controlar el manejo de la
informacion en el Sistema de Gestion Documental de
la Oficina de la Abogacia General.

Mantener el resguardado de forma segura de los
expedientes de la documentacién recibida en la
Oficina Central de Correspondencia.

Acceder, consultar y en su caso remitir la
documentacion recabada a través del Sistema de
Gestiéon Documental de la Oficina de la Abogacia
General.

Ingresar a los espacios fisicos destinados para el
resguardo de la documentacion recibida en el &mbito
de su competencia, con especial cuidado en los que
contengan datos personales.

Obligaciones:

Proteger los datos personales a los que tenga
acceso.

Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

Guardar confidencialidad respecto de los datos
personales tratados.

Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

Constatar que los expedientes contengan la
documentacién completa y actualizada.

Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.
Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.
Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remision de los
documentos que contengan datos personales.

(Nombre del Usuario 4)

Gabriela Villarroel Mendoza

Cargo:

Asistente Ejecutiva

Funciones:

Llevar el control y registro de entrada y salida de la
documentacion que debe integrarse al Archivo de la
Oficina de la Abogacia General.

Acceder y consultar los documentos recibidos y que
pudieran contener datos personales, entre otros, los

10
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registrados en el Sistema de Gestion Documental de
la Oficina de la Abogacia General.

Ingresar a los espacios fisicos destinados para el
resguardo de la documentacion en el &mbito de su
competencia, con especial cuidado en los que
contengan datos personales.

Obligaciones:

Proteger los datos personales a los que tenga
acceso.

Realizar actividades para el tratamiento de datos
personales conforme a la normativa.

Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

Guardar confidencialidad respecto de los datos
personales tratados.

Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.
Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.
Atender de manera inmediata cualquier incidente
que se presente en el resguardo, consulta, acceso o
remision de los documentos que contengan datos
personales.

(Nombre del Usuario 5)

Laura Lizette Téllez Garita

Cargo:

Abogada Auxiliar

Funciones:

Recibir, canalizar y confirmar los envios de
documentacion y controlar el manejo de la
informacion en el Sistema de Gestién Documental de
la Oficina de la Abogacia General.

Mantener el resguardado de forma segura de los
expedientes de la documentacion recibida en la
Oficina Central de Correspondencia.

Acceder, consultar y en su caso remitir la
documentacion recabada a través del Sistema de
Gestion Documental de la Oficina de la Abogacia
General.

Ingresar a los espacios fisicos destinados para el
resguardo de la documentacién recibida en el &mbito
de su competencia, con especial cuidado en los que
contengan datos personales.

11
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Obligaciones:

Proteger los datos personales a los que tenga
acceso.

Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

Abstenerse de tratar los datos personales para las
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

Guardar confidencialidad respecto de los datos
personales tratados.

Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

Constatar que los expedientes contengan la
documentacion completa y actualizada.

Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.
Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.
Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remisién de los
documentos que contengan datos personales.

(Nombre del Usuario 6)

Hugo Alejandro Concha Cantu

Cargo:

Abogado General

Funciones:

Representante legal de la Universidad en asuntos
contenciosos y judiciales.

Coordinar la administracion y distribucién de los
recursos humanos, materiales y financieros
asignados para el cumplimiento de sus funciones.
Acceder y consultar la documentacion oficial, misma
gue pudiera contener datos personales, recibida en la
Oficina de la Abogacia General.

Obligaciones:

Proteger los datos personales a los que tenga
acceso.

Realizar actividades para el tratamiento de datos
personales conforme a la normativa.

Abstenerse de tratar los datos personales para
finalidades distintas a aquellas que motivaron su
entrega.

Guardar confidencialidad respecto de los datos
personales tratados.

Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

12
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e Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.

e Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.

e Atender de manera inmediata cualquier incidente
gue se presente en el resguardo, consulta, acceso o
remision de los documentos que contengan datos
personales.

(Nombre del Usuario 7)

Amira ltzel Arreola Morales

Cargo:

Secretaria Auxiliar

Funciones:

Acceso y consulta de la documentacion oficial, misma que
pudiera contener datos personales, remitida a la Oficina de la
Abogacia General.

Obligaciones:

e Proteger los datos personales a los que tenga
acceso.

e Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

e Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

e Guardar confidencialidad respecto de los datos
personales tratados.

e Abstenerse de remitir sin autorizacién los datos
personales contenidos en los documentos
relacionados a su encargo.

e Constatar que los expedientes contengan la
documentacién completa y actualizada.

¢ Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.

e Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.

e Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remision de los
documentos que contengan datos personales.

(Nombre del Usuario 8)

Susana Urrutia Falcon

Cargo:

Jefa de Unidad

Funciones:

Acceso y consulta de la documentacion oficial, misma que
pudiera contener datos personales, remitida a la Oficina de
la Abogacia General.

Obligaciones:

e Proteger los datos personales a los que tenga
acceso.

13
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e Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

e Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

e Guardar confidencialidad respecto de los datos
personales tratados.

e Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

e Constatar que los expedientes contengan la
documentacion completa y actualizada.

e Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.

e Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.

e Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remisién de los
documentos que contengan datos personales.

(Nombre del Usuario 9)

Ricardo Transito Santos

Cargo:

Jefe de Unidad

Funciones:

Acceso y consulta de la documentacion oficial, misma que
pudiera contener datos personales, remitida a la Oficina de
la Abogacia General.

Obligaciones:

e Proteger los datos personales a los que tenga
acceso.

e Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

e Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

e Guardar confidencialidad respecto de los datos
personales tratados.

e Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

e Constatar que los expedientes contengan la
documentaciéon completa y actualizada.

e Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.

e Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.

14




Oficina de la Abogacia General ' ’ )

OFICINA DE LA
ABOGACIA GENERAL

Documento de Seguridad de Datos Personales

e Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remision de los
documentos que contengan datos personales.

(Nombre del Usuario 10)

Julio Alejandro Hernandez Galindo

Cargo:

Coordinador de Gestién

Funciones:

Acceso y consulta de la documentacion oficial, misma que
pudiera contener datos personales, remitidas por la Oficina
Central de Correspondencia de la OAG.

Obligaciones:

e Proteger los datos personales a los que tenga
acceso.

e Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

e Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

e Guardar confidencialidad respecto de los datos
personales tratados.

e Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

e Constatar que los expedientes contengan la
documentacion completa y actualizada.

e Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.

e Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.

e Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remision de los
documentos que contengan datos personales.

(Nombre del Usuario 11)

Mireya Montoya Buendia

Cargo:

Secretaria Auxiliar

Funciones:

Acceso y consulta de la documentacion oficial, misma que
pudiera contener datos personales, remitida por la Oficina
Central de Correspondencia de la OAG.

Obligaciones:

e Proteger los datos personales a los que tenga
acceso.

e Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

e Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
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la Abogacia General.

e Guardar confidencialidad respecto de los datos
personales tratados.

e Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

e Constatar que los expedientes contengan la
documentacion completa y actualizada.

e Resguardar los expedientes conforme a las politicas
y nhormativa en materia archivistica universitaria.

e Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.

e Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remision de los
documentos que contengan datos personales.

(Nombre del Usuario 12)

Luis Gerardo Lopez Hernandez

Cargo:

Asistente de Procesos

Funciones:

Acceso y consulta de la documentacién oficial, misma que
pudiera contener datos personales, remitida por la Oficina
Central de Correspondencia de la OAG.

Obligaciones:

e Proteger los datos personales a los que tenga
acceso.

e Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

e Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

e Guardar confidencialidad respecto de los datos
personales tratados.

e Abstenerse de remitir sin autorizacién los datos
personales contenidos en los documentos
relacionados a su encargo.

e Constatar que los expedientes contengan la
documentacién completa y actualizada.

e Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.

e Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.

e Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remisién de los
documentos que contengan datos personales.
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(Nombre del Usuario 13) Daniela Correa Herrejon
Cargo: Coordinadora de Derechos Humanos e Igualdad
Funciones: Acceso y consulta de la documentacion recibida en la

Coordinacion de Derechos Humanos e Igualdad vinculada a:
guejas y procedimientos seguidos ante érganos garantes de
derechos humanos; asesorias en materia de derechos
humanos e igualdad a la persona titular de la Oficina de la
Abogacia General (OAG), a las Oficinas Juridicas y a la
comunidad universitaria; orientacion en la valoracién de
procedimientos disciplinarios y proyectos de remisiones al
Tribunal Universitario en los que se vulneren derechos
humanos; organizacién e imparticion de programas de
capacitacion en materia de derechos humanos, igualdad y
género; organizacion y desarrollo de los concursos que
determine la persona titular de la OAG o aquellos en los que
la OAG participe como entidad convocante; y las demés que
le asigne la persona titular de la Oficina de la Abogacia
General..

Obligaciones: e Proteger los datos personales a los que tenga
acceso.

e Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

e Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

e Guardar confidencialidad respecto de los datos
personales tratados.

e Abstenerse de remitir sin autorizacién los datos
personales contenidos en los documentos
relacionados a su encargo.

e Constatar que los expedientes contengan la
documentacién completa y actualizada.

¢ Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.

e Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.

e Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remision de los
documentos que contengan datos personales.
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(Nombre del Usuario 14) Nora Vigueras Arias
Cargo: Jefa de Departamento
Funciones: Acceso y consulta de la documentacién recibida en la

Coordinacion de Derechos Humanos e Igualdad vinculada a:
guejas y procedimientos seguidos ante 6rganos garantes de
derechos humanos; asesorias en materia de derechos
humanos e igualdad a la persona titular de la Oficina de la
Abogacia General (OAG), a las Oficinas Juridicas y a la
comunidad universitaria; orientaciéon en la valoracién de
procedimientos disciplinarios y proyectos de remisiones al
Tribunal Universitario en los que se vulneren derechos
humanos; organizacion e imparticion de programas de
capacitacion en materia de derechos humanos, igualdad y
género; organizacion y desarrollo de los concursos que
determine la persona titular de la OAG o aquellos en los que
la OAG participe como entidad convocante; y las demas que
le asigne la persona titular de esa Coordinacion.

Obligaciones: e Proteger los datos personales a los que tenga
acceso.

e Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

e Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

e Guardar confidencialidad respecto de los datos
personales tratados.

e Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

e Constatar que los expedientes contengan la
documentacién completa y actualizada.

¢ Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.

e Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.

e Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remision de los
documentos que contengan datos personales.

(Nombre del Usuario 15) Jacqueline Diaz Valverde
Cargo: Jefa de Departamento
Funciones: Acceso y consulta de la documentacion recibida en la

Coordinacion de Derechos Humanos e Igualdad vinculada a:
quejas y procedimientos seguidos ante érganos garantes de
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derechos humanos; asesorias en materia de derechos
humanos e igualdad a la persona titular de la Oficina de la
Abogacia General (OAG), a las Oficinas Juridicas y a la
comunidad universitaria; orientaciébn en la valoracion de
procedimientos disciplinarios y proyectos de remisiones al
Tribunal Universitario en los que se vulneren derechos
humanos; organizacion e imparticion de programas de
capacitacion en materia de derechos humanos, igualdad y
género; organizacién y desarrollo de los concursos que
determine la persona titular de la OAG o aquellos en los que
la OAG participe como entidad convocante; y las demas que
le asigne la persona titular de esa Coordinacion.

Obligaciones:

e Proteger los datos personales a los que tenga
acceso.

e Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

e Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

e Guardar confidencialidad respecto de los datos
personales tratados.

e Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

e Constatar que los expedientes contengan la
documentacion completa y actualizada.

e Resguardar los expedientes conforme a las politicas
y hormativa en materia archivistica universitaria.

e Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.

e Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remision de los
documentos que contengan datos personales.

(Nombre del Usuario 16)

Teo Benjamin Gutiérrez Montero

Cargo:

Jefe de Departamento

Funciones:

Acceso y consulta de la documentacion recibida en la
Coordinacion de Derechos Humanos e Igualdad vinculada a:
guejas y procedimientos seguidos ante 6rganos garantes de
derechos humanos; asesorias en materia de derechos
humanos e igualdad a la persona titular de la Oficina de la
Abogacia General (OAG), a las Oficinas Juridicas y a la
comunidad universitaria; orientacién en la valoracién de
procedimientos disciplinarios y proyectos de remisiones al
Tribunal Universitario en los que se vulneren derechos
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humanos; organizacion e imparticion de programas de
capacitacion en materia de derechos humanos, igualdad y
género; organizacién y desarrollo de los concursos que
determine la persona titular de la OAG o aquellos en los que
la OAG participe como entidad convocante; y las demas que
le asigne la persona titular de esa Coordinacion.

Obligaciones:

e Proteger los datos personales a los que tenga
acceso.

e Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

e Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

e Guardar confidencialidad respecto de los datos
personales tratados.

e Abstenerse de remitir sin autorizacién los datos
personales contenidos en los documentos
relacionados a su encargo.

e Constatar que los expedientes contengan la
documentacion completa y actualizada.

e Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.

e Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.

e Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remision de los
documentos que contengan datos personales.

(Nombre del Usuario 17)

Luis Daniel Ley Gonzélez

Cargo:

Secretario Auxiliar

Funciones:

Acceso y consulta de la documentacion recibida en la
Coordinacion de Derechos Humanos e Igualdad vinculada a:
guejas y procedimientos seguidos ante érganos garantes de
derechos humanos; asesorias en materia de derechos
humanos e igualdad a la persona titular de la Oficina de la
Abogacia General (OAG), a las Oficinas Juridicas y a la
comunidad universitaria; orientacién en la valoracién de
procedimientos disciplinarios y proyectos de remisiones al
Tribunal Universitario en los que se vulneren derechos
humanos; organizacion e imparticion de programas de
capacitacion en materia de derechos humanos, igualdad y
género; organizacion y desarrollo de los concursos que
determine la persona titular de la OAG o aquellos en los que
la OAG participe como entidad convocante; y las demas que
le asigne la persona titular de esa Coordinacion.
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Obligaciones:

e Proteger los datos personales a los que tenga
acceso.

e Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

e Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

e Guardar confidencialidad respecto de los datos
personales tratados.

e Abstenerse de remitir sin autorizacién los datos
personales contenidos en los documentos
relacionados a su encargo.

e Constatar que los expedientes contengan la
documentacién completa y actualizada.

e Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.

e Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.

e Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remision de los
documentos que contengan datos personales.

(Nombre del Usuario 18)

Gabriela Vazquez Santiago

Cargo:

Jefa de Proyectistas

Funciones:

Acceso y consulta de la documentacién recibida en la
Coordinacion de Derechos Humanos e Igualdad vinculada a:
guejas y procedimientos seguidos ante 6rganos garantes de
derechos humanos; asesorias en materia de derechos
humanos e igualdad a la persona titular de la Oficina de la
Abogacia General (OAG), a las Oficinas Juridicas y a la
comunidad universitaria; orientacién en la valoracién de
procedimientos disciplinarios y proyectos de remisiones al
Tribunal Universitario en los que se vulneren derechos
humanos; organizacion e imparticion de programas de
capacitacion en materia de derechos humanos, igualdad y
género; organizacion y desarrollo de los concursos que
determine la persona titular de la OAG o aquellos en los que
la OAG participe como entidad convocante; y las demés que
le asigne la persona titular de esa Coordinacion.

Obligaciones:

e Proteger los datos personales a los que tenga
acceso.

e Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

e Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
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la Abogacia General.

e Guardar confidencialidad respecto de los datos
personales tratados.

e Abstenerse de remitir sin autorizacién los datos
personales contenidos en los documentos
relacionados a su encargo.

e Constatar que los expedientes contengan la
documentacion completa y actualizada.

e Resguardar los expedientes conforme a las politicas
y nhormativa en materia archivistica universitaria.

e Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.

e Reportar de manera inmediata a Ssu superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remision de los
documentos que contengan datos personales.

(Nombre del Usuario 19)

Angélica Maria Banda Gutiérrez

Cargo:

Asistente de Procesos

Funciones:

Acceso y consulta de la documentacion recibida en la
Coordinacion de Derechos Humanos e Igualdad, que pudiera
contener datos personales.

Obligaciones:

e Proteger los datos personales a los que tenga
acceso.

e Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

e Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

e Guardar confidencialidad respecto de los datos
personales tratados.

e Abstenerse de remitir sin autorizacién los datos
personales contenidos en los documentos
relacionados a su encargo.

e Constatar que los expedientes contengan la
documentacién completa y actualizada.

e Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.

e Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.

e Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remision de los
documentos que contengan datos personales.
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(Nombre del Usuario 20)

Fabiola Delgado Suérez

Cargo:

Subdirectora de la Coordinacién de Asuntos de Género.

Funciones:

Acceso y consulta de la documentacion recibida en la
Coordinacion de Asuntos de Género, con la finalidad
analizar, revisar, asesorar, dar apoyo técnico y emitir
opiniones juridicas en materia de género.

Obligaciones:

e Proteger los datos personales que se contiene en las
remisiones que se envian para su revision juridica y
gue son descargados en el sistema de “Remisiones
al Tribunal Universitario”.

e Preservar la confidencialidad de los datos
personales de los que se llega a tener conocimiento
evitando su difusion.

e Abstenerse de tratar los datos personales para fines
distintos a los instruidos para su revision por la
Oficina de la Abogacia General.

¢ Mantener organizada la documentacién relacionada
con las remisiones al Tribunal Universitario, emitidas
por las entidades académicas.

(Nombre del Usuario 21

Hilda Marina Cruzado Canales

Cargo:

Jefa de Departamento

Funciones:

Acceso y consulta de la documentacién recibida en la
Coordinacion de Asuntos de Género, con la finalidad
analizar, revisar, asesorar, dar apoyo técnico y emitir
opiniones juridicas en materia de género.

Obligaciones:

e Proteger los datos personales a los que tenga
acceso que se contienen en los documentos que se
envian para su revision juridica y que son
descargados en el sistema de “Remisiones al
Tribunal Universitario”.

e Preservar la confidencialidad de los datos
personales de los que se llega a tener conocimiento
evitando su difusion.

e Abstenerse de tratar los datos personales para fines
distintos a los instruidos para su revision por la
Oficina de la Abogacia General.

e Mantener organizada la documentacion relacionada
con las remisiones al Tribunal Universitario, emitidas
por las entidades académicas.

(Nombre del Usuario 22)

Lidia Reyes Cadena

Cargo:

Coordinadora

Funciones:

e Acceso y consulta de la documentacién recibida en
materia de Planeacion y seguimiento de los distintos
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objetivos planteados por las areas integrantes del
Subsistema Juridico Universitario.

e Planeacion, organizaciébn y seguimiento de las
acciones orientadas al cumplimiento de los
compromisos definidos en el Plan de Desarrollo
Institucional, los Programas de Trabajo Anuales.

Obligaciones:

e Proteger los datos personales a los que tenga
acceso.

e Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

e Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

e Guardar confidencialidad respecto de los datos
personales tratados.

e Abstenerse de remitir sin autorizaciéon los datos
personales contenidos en los documentos
relacionados a su encargo.

e Constatar que los expedientes contengan la
documentacién completa y actualizada.

e Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.

e Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.

e Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remisién de los
documentos que contengan datos personales.

(Nombre del Usuario 23)

Graciela Sandoval Vargas

Cargo:

Coordinadora de Oficinas Juridicas

Funciones:

Acceso y consulta de la documentacion remitida por la OAG
de acuerdo a la competencia de la Coordinacion de Oficinas
Juridicas, que pudiera contener datos personales.

Obligaciones:

e Proteger los datos personales a los que tenga
acceso.

e Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

e Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

e Guardar confidencialidad respecto de los datos
personales tratados.
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e Abstenerse de remitir sin autorizacién los datos
personales contenidos en los documentos
relacionados a su encargo.

e Constatar que los expedientes contengan la
documentacion completa y actualizada.

e Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.

e Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.

e Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remision de los
documentos que contengan datos personales.

(Nombre del Usuario 24)

Jesus Alfredo Armendariz Lopez

Cargo:

Director General de Asuntos Juridicos

Funciones:

Acceso y consulta de la documentacion remitida por la OAG,
de acuerdo a la competencia de la Direcciébn General de
Asuntos Juridicos, que pudiera contener datos personales.

Obligaciones:

e Proteger los datos personales a los que tenga
acceso.

e Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

e Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

e Guardar confidencialidad respecto de los datos
personales tratados.

e Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

e Constatar que los expedientes contengan la
documentaciéon completa y actualizada.

e Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.

e Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.

e Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remision de los
documentos que contengan datos personales.
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(Nombre del Usuario 25)

Angela Quiroga Quiroga

Cargo:

Directora General de Estudios de Legislacion
Universitaria

Funciones:

Acceso y consulta de la documentacion remitida por la OAG,
de acuerdo a la competencia de la Direcciébn General de
Estudios de Legislacion Universitaria, que pudiera contener
datos personales.

Obligaciones:

e Proteger los datos personales a los que tenga
acceso.

e Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

e Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

e Guardar confidencialidad respecto de los datos
personales tratados.

e Abstenerse de remitir sin autorizacién los datos
personales contenidos en los documentos
relacionados a su encargo.

e Constatar que los expedientes contengan la
documentacién completa y actualizada.

¢ Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.

e Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.

e Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remisién de los
documentos que contengan datos personales.

(Nombre del Usuario 26)

Rosa Maria Casasola Gonzalez

Cargo:

Jefa de Unidad Administrativa

Funciones:

e Planear, organizar, dirigir y controlar los servicios de
apoyo administrativo de la Oficina de la Abogacia
General.

e Acceder y consultar la documentacion remitida por la
Oficina de la Abogacia General, en materia
administrativa.

Obligaciones:

e Proteger los datos personales a los que tenga
acceso.

e Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

e Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.
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e Guardar confidencialidad respecto de los datos
personales tratados.

e Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

e Constatar que los expedientes contengan la
documentacién completa y actualizada.

¢ Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.

e Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.

e Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remisién de los
documentos que contengan datos personales.

(Nombre del Usuario 27)

Adriana Cervantes Lépez

Cargo:

Jefa de Departamento de Presupuesto

Funciones:

e Controlar y supervisar los recursos financieros y
presupuestales de la Oficina de la Abogacia General.

e Acceder y consultar la documentacion remitida de
acuerdo a la competencia del Departamento de
Presupuesto.

Obligaciones:

e Proteger los datos personales a los que tenga
acceso.

e Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

e Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

e Guardar confidencialidad respecto de los datos
personales tratados.

e Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

e Constatar que los expedientes contengan la
documentacion completa y actualizada.

e Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.

e Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.
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e Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remisién de los
documentos que contengan datos personales.

(Nombre del Usuario 28)

Patricia Olvera Ledn

Cargo:

Jefa de Departamento de Personal

Funciones:

e Brindar el apoyo administrativo consistente en la
correcta aplicacion de las disposiciones establecidas
para la contratacion, control, remuneracion,
capacitacion y desarrollo del personal adscrito a la
Oficina de la Abogacia General.

e Acceder y consultar la documentacion remitida de
acuerdo a la competencia del Departamento de
Personal.

Obligaciones:

e Proteger los datos personales a los que tenga
acceso.

e Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

e Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

e Guardar confidencialidad respecto de los datos
personales tratados.

e Abstenerse de remitir sin autorizacién los datos
personales contenidos en los documentos
relacionados a su encargo.

e Constatar que los expedientes contengan la
documentacion completa y actualizada.

e Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.

e Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.

e Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remision de los
documentos que contengan datos personales.

(Nombre del Usuario 29)

German Rocha Cacho

Cargo:

Jefe de Departamento de Servicios Generales

Funciones:

e Atender y supervisar las actividades de intendencia,
vigilancia, transporte, correspondencia y mantenimiento
de las instalaciones, en beneficio de las tareas
desarrolladas por el personal de la Oficina de la
Abogacia General.
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Acceder y consultar la documentacion remitida de
acuerdo a la competencia del Departamento de
Servicios Generales.

Obligaciones:

Proteger los datos personales a los que tenga
acceso.

Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

Guardar confidencialidad respecto de los datos
personales tratados.

Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

Constatar que los expedientes contengan la
documentacion completa y actualizada.

Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.
Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.
Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remision de los
documentos que contengan datos personales.

(Nombre del Usuario 30)

Juan Carlos Lugo Molina

Cargo:

Jefe de Departamento de Bienes y Suministros

Funciones:

Organizar, programar y realizar la adquisicion, control y
distribucibn de mobiliario, equipo y materiales
necesarios para el desarrollo de las actividades de la
Oficina de la Abogacia General.

Acceder y consultar la documentacion remitida de
acuerdo a la competencia del Departamento de Bienes
y Suministros.

Obligaciones:

Proteger los datos personales a los que tenga
acceso.

Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

Guardar confidencialidad respecto de los datos
personales tratados.
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e Abstenerse de remitir sin autorizacién los datos
personales contenidos en los documentos
relacionados a su encargo.

e Constatar que los expedientes contengan la
documentacion completa y actualizada.

e Resguardar los expedientes conforme a las politicas
y nhormativa en materia archivistica universitaria.

e Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.

e Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remisiéon de los
documentos que contengan datos personales.

(Nombre del Usuario 31)

Gabriela Mercado Moreno

Cargo:

Asistente Ejecutiva

Funciones:

Acceder y consultar la documentacion recibida en la Unidad
Administrativa de la OAG, de acuerdo a su competencia y
gue pudiera contener datos personales.

Obligaciones:

e Proteger los datos personales a los que tenga
acceso.

e Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

e Abstenerse de tratar los datos personales para las
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

e Guardar confidencialidad respecto de los datos
personales tratados.

e Abstenerse de remitir sin autorizacién los datos
personales contenidos en los documentos
relacionados a su encargo.

e Constatar que los expedientes contengan la
documentacién completa y actualizada.

¢ Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.

e Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.

e Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remision de los
documentos que contengan datos personales.
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(Nombre del Usuario 32)

Esteban Martinez Sanchez

Cargo:

Asistente de Procesos

Funciones:

Acceder y consultar la documentacion recibida de acuerdo a
la competencia del Departamento de Bienes y Suministros,
con relacion a la adquisicion, control y distribucion de
mobiliario, equipo y materiales que pudiera contener datos
personales.

Obligaciones:

e Proteger los datos personales a los que tenga
acceso.

e Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

e Abstenerse de tratar los datos personales para las
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

e Guardar confidencialidad respecto de los datos
personales tratados.

e Abstenerse de remitir sin autorizacién los datos
personales contenidos en los documentos
relacionados a su encargo.

e Constatar que los expedientes contengan la
documentacion completa y actualizada.

e Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.

e Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.

e Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remision de los
documentos que contengan datos personales.
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Coordinacién de Oficinas Juridicas

Identificador Gnico
(Nombre del sistema A2)

SCG/COJ

Sistema de Control de Gestion de la Coordinacion de
Oficinas Juridicas

Datos personales (sensibles o no)
contenidos en el sistema:

Datos de identificacibn: Nombre, domicilio, teléfono

particular, teléfono celular, correo electronico, firma, estado
civil, Registro Federal de Contribuyentes, Clave Unica de
Registro de Poblacidn, identificacion oficial, lugar y fecha de
nacimiento, nacionalidad, edad, parentesco, nombres de
familiares, dependientes y beneficiarios, fotografia, redes
sociales.

Circunstancias de tiempo, modo y lugar que hagan
identificables a terceras personas, a funcionarios
universitarios no sancionados y a aquellos que, no obstante,
fueron sancionados, impugnaron dicha sancién.

Datos laborales: Numero de plaza, clave de puesto, nivel
salarial, cargo, lugar de adscripcion de funcionarios
universitarios, numero de empleado, antigiiedad laboral y
trayectoria laboral de trabajadores no sancionados y de
aquellos que se encuentran en etapa de investigacion,
trayectoria curricular y profesional.

Datos patrimoniales: Ingresos y egresos, cuentas bancarias,
seguros, bienes muebles e inmuebles.

Datos sobre procedimientos administrativos sequidos en
forma_de juicio y/o procesos jurisdiccionales: Informacion
relativa a una persona que se encuentre sujeta como parte o
tercero en torno a un procedimiento administrativo seguido
en forma de juicio o proceso jurisdiccional en materia laboral,
civil, familiar, penal, de justicia para adolescentes, amparo o
administrativa, migratoria, agraria 0 mercantil, con
independencia de su etapa de tramite, asi como el nimero
de expediente que haga identificable a las partes.

Datos académicos: Trayectoria educativa, nimero de cuenta
de alumno, grado escolar y/o grado académico, grado
maximo de estudios, asi como el nivel profesional y/o nivel
académico.

Datos personales sensibles: Afiliacién sindical, estado de
salud presente o futuro (historial clinico, alergias,
enfermedades, informacion relacionada con cuestiones de
cardcter psicologico y/o psiquiétrico, incapacidades médicas,
intervenciones quirdrgicas, vacunas, consumo de sustancias
toxicas, uso de aparatos, entre otros), discapacidades,
preferencia sexual.

32




Oficina de la Abogacia General ' & )

OFICINA DE LA
ABOGACIA GENERAL

Documento de Seguridad de Datos Personales

Responsable 1:

Nombre: Graciela Sandoval Vargas
Cargo: Coordinadora de Oficinas Juridicas
Funciones:

Supervisar el tratamiento de los datos personales.
Resguardar fisica y/o electronicamente los datos
personales recabados.

Aplicar y coordinar las medidas necesarias a fin de
evitar cualquier vulneracion de seguridad a estos
datos personales.

Obligaciones:

Dar cumplimiento a las obligaciones en materia de
tratamiento de datos personales que se establecen
en la normativa aplicable.

Proteger los datos personales que se recaben.

No difundir la informacién de datos personales.
Confidencialidad sobre el tratamiento y resguardo de
los datos personales.

Coordinar el acceso, consulta y en su caso, supresion
de datos personales en el Sistema de Control de
Gestion de la Coordinacion de Oficinas Juridicas.
Supervisar el correcto resguardo de datos personales
conforme a lo establecido en la normativa aplicable.
Controlar los usuarios de acceso al Sistema de
Control de Gestion de la Coordinacion de Oficinas
Juridicas.

Emitr de manera inmediata el informe
correspondiente al Responsable de Seguridad de
Datos Personales sobre cualquier incidente que se
presente en el acceso, resguardo, consulta o
transmision de los datos personales, vy
simultaneamente hacer el registro correspondiente.
Instruir al personal de la Coordinacién de Oficinas
Juridicas encargado de resguardar los datos
personales de no proporcionar informaciéon a
personas no autorizadas o no consideradas como
usuarias.

Responsable 2

Nombre: Octavio Campero Baez
Cargo: Jefe de Unidad Informatica
Funciones: e Responsable del funcionamiento y mantenimiento

técnico del SCG/COJ.

Implementar las medidas de seguridad del sistema
con el fin de proteger los datos personales
registrados.
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e Impulsar y mantener la actualizacion de la
infraestructura informatica de la Oficina de la
Abogacia General.

» Supervisar el buen funcionamiento de los elementos
gue integran la red, asi como su conectividad con el
exterior.

Obligaciones:

e Proteger los datos personales contenidos en el
SCG/COJ de accesos no autorizados.

e Aplicar politicas para el aseguramiento de los datos
personales y borrado seguro en los servidores y
bases de datos de la Oficina de la Abogacia General.

e Crear los respaldos de la informacién contenida en el
SCG/CQOJ.

* Realizar las acciones correspondientes cuando
detecte algun incidente o vulneracion a los datos
personales que se tratan en el SCG/COJ.

Encargados:

(Nombre del Encargado)

No aplica, ya que no se cuenta con instrumentos
consensuales suscritos con terceros para el tratamiento de
los datos personales contenidos en el Sistema.

Cargo:

Funciones:

Obligaciones:

Usuarios:

(Nombre del Usuario 1)

Enrique Tejada Ruiz

Cargo:

Subdirector de asuntos laborales e internos de
legislacién universitaria

Funciones:

Acceso y consulta de los registros albergados en el sistema.

Obligaciones:

e Proteger los datos personales a los que tenga
acceso.

e Realizar actividades del tratamiento de los datos
personales conforme a la normativa aplicable.

e Abstenerse de tratar los datos personales para
finalidades distintas a las que corresponda conforme
a las funciones de la Coordinacion de Oficinas
Juridicas.

e Guardar confidencialidad respecto de los datos
personales tratados.

e Abstenerse de transferir sin autorizacion los datos
personales relativos a su encargo.

e Constatar que los expedientes contengan la
documentacioén completa y actualizada sobre el tema.

e Reportar de manera inmediata a su superior
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jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o transmision de
los datos personales y simultaneamente hacer el
registro correspondiente.

(Nombre del Usuario 2)

Francisco Emmanuel Dominguez Morales

Cargo:

Jefatura de Departamento

Funciones:

e Registro de juicios tramitados por las oficinas
juridicas.

e Carga en el sistema de las constancias de los juicios
reportados como concluidos por las oficinas juridicas.

e Acceso y consulta de los registros albergados en el
sistema que pueden contener datos personales.

Obligaciones:

e Proteger los datos personales a los que tenga
acceso.

e Realizar actividades del tratamiento de los datos
personales conforme a la normativa aplicable.

o Abstenerse de tratar los datos personales para las
finalidades distintas a las que corresponda conforme
a las funciones de la Coordinacion de Oficinas
Juridicas.

e Guardar confidencialidad respecto de los datos
personales tratados.

e Abstenerse de transferir sin autorizacion los datos
personales relativos a su encargo.

e Constatar que los expedientes contengan la
documentacién completa y actualizada sobre el tema.

e Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o transmision de
los datos personales y simultaneamente hacer el
registro correspondiente.

(Nombre del Usuario 3)

David Tinoco Romero

Cargo:

Jefatura de Departamento

Funciones:

e Registro de juicios tramitados por las oficinas
juridicas.

e Carga en el sistema de las constancias de los juicios
reportados como concluidos por las oficinas juridicas.

e Acceso y consulta de los registros albergados en el
sistema que pueden contener datos personales.

Obligaciones:

e Proteger los datos personales a los que tenga
acceso.

e Realizar actividades del tratamiento de los datos
personales conforme a la normativa aplicable.

e Abstenerse de tratar los datos personales para las
finalidades distintas a las instruidas por la
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Coordinacion de Oficinas Juridicas.

e Guardar confidencialidad respecto de los datos
personales tratados.

e Abstenerse de transferir sin autorizacion los datos
personales relativos a su encargo.

e Constatar que los expedientes contengan la
documentacion completa y actualizada sobre el tema.

e Reportar de manera inmediata a su superior
jerérquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o transmision de
los datos personales y simultaneamente hacer el
registro correspondiente.

(Nombre del Usuario 4)

Maria Laura Hernandez Sanchez

Cargo:

Jefatura de Departamento

Funciones:

e Registro de los juicios tramitados por las oficinas
juridicas.

e Carga en el sistema de las constancias de los juicios
reportados como concluidos por las oficinas juridicas.

e Acceso y consulta de los registros albergados en el
sistema que pueden contener datos personales.

Obligaciones:

e Proteger los datos personales a los que tenga
acceso.

e Realizar actividades del tratamiento de los datos
personales conforme a la normativa aplicable.

e Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la
Coordinacion de Oficinas Juridicas.

e Guardar confidencialidad respecto de los datos
personales tratados.

e Abstenerse de transferir sin autorizacion los datos
personales relativos a su encargo.

e Constatar que los expedientes contengan la
documentacioén completa y actualizada sobre el tema.

e Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o transmisiéon de
los datos personales y simultaneamente hacer el
registro correspondiente.

(Nombre del Usuario 5)

Rosaura Luna Ortiz

Cargo:

Jefatura de Departamento

Funciones:

e Registro de los juicios tramitados por las oficinas
juridicas.
e Carga en el sistema de las constancias de los juicios
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reportados como concluidos por las oficinas juridicas.
e Acceso y consulta de los registros albergados en el
sistema que pueden contener datos personales.

Obligaciones:

e Proteger los datos personales a los que tenga
acceso.

e Realizar actividades del tratamiento de los datos
personales conforme a la normativa aplicable.

e Abstenerse de tratar los datos personales para las
finalidades distintas a las instruidas por la
Coordinacion de Oficinas Juridicas.

e Guardar confidencialidad respecto de los datos
personales tratados.

e Abstenerse de transferir sin autorizacion los datos
personales relativos a su encargo.

e Constatar que los expedientes contengan la
documentacion completa y actualizada sobre el tema.

e Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o transmisiéon de
los datos personales y simultaneamente hacer el
registro correspondiente.

(Nombre del Usuario 6)

Diana Karina Guevara Lépez

Cargo:

Coordinacion de Gestidon

Funciones:

Acceso y consulta de los registros albergados en el sistema
gque pueden contener datos personales.

Obligaciones:

e Proteger los datos personales a los que tenga
acceso.

e Realizar actividades del tratamiento de los datos
personales conforme a la normativa aplicable.

e Abstenerse de tratar los datos personales para las
finalidades distintas a las instruidas por la
Coordinacion de Oficinas Juridicas.

e Guardar confidencialidad respecto de los datos
personales tratados.

e Abstenerse de transferir sin autorizacion los datos
personales relativos a su encargo.

e Constatar que los expedientes contengan la
documentacioén completa y actualizada sobre el tema.

e Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o transmision de los
datos personales y simultaneamente hacer el registro
correspondiente.
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Identificador Unico

(Nombre del sistema A3)

SCD/CQOJ

Sistema de Control Documental de la Coordinacién de

Oficinas Juridicas

Datos personales (sensibles o no)

contenidos en el sistema;

Datos de identificacién: Nombre, domicilio, teléfono

particular, teléfono celular, correo electronico, firma, estado
civil, Registro Federal de Contribuyentes, Clave Unica de
Registro de Poblacién, identificacion oficial, lugar y fecha de
nacimiento, nacionalidad, edad, parentesco, nombres de
familiares, dependientes y beneficiarios, fotografia, redes
sociales.

Circunstancias de tiempo, modo y lugar que hagan
identificables a terceras personas, a funcionarios
universitarios no sancionados y a aquellos que, no obstante,
fueron sancionados, impugnaron dicha sancion.

Datos laborales: Numero de plaza, clave de puesto, nivel
salarial, cargo, lugar de adscripcion de funcionarios
universitarios, numero de empleado, antigiiedad laboral y
trayectoria laboral de trabajadores no sancionados y de
aquellos que se encuentran en etapa de investigacion,
trayectoria curricular y profesional.

Datos patrimoniales: Ingresos y egresos, cuentas bancarias,
seguros, bienes muebles e inmuebles.

Datos sobre procedimientos administrativos seguidos en
forma de juicio y/o procesos jurisdiccionales: Informacion
relativa a una persona que se encuentre sujeta como parte o
tercero en torno a un procedimiento administrativo seguido
en forma de juicio o proceso jurisdiccional en materia laboral,
civil, familiar, penal, de justicia para adolescentes, amparo o
administrativa, migratoria, agraria 0 mercantil, con
independencia de su etapa de tramite, asi como el nimero
de expediente que haga identificable a las partes.

Datos académicos: Trayectoria educativa, nimero de cuenta
de alumno, grado escolar y/o grado académico, grado
maximo de estudios, asi como el nivel profesional y/o nivel
académico.

Datos personales sensibles: Afiliacién sindical, estado de
salud presente o futuro (historial clinico, alergias,
enfermedades, informacion relacionada con cuestiones de
caracter psicologico y/o psiquiatrico, incapacidades médicas,
intervenciones quirdrgicas, vacunas, consumo de sustancias
toxicas, uso de aparatos, entre otros), discapacidades,
preferencia sexual.
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Responsable 1

Nombre: Graciela Sandoval Vargas
Cargo: Coordinadora de Oficinas Juridicas
Funciones:

Supervisar el tratamiento de los datos personales.
Resguardar fisica y/o electronicamente los datos
personales recabados.

Aplicar y coordinar las medidas necesarias a fin de
evitar cualquier vulneracion de seguridad a estos
datos personales.

Obligaciones:

Dar cumplimiento a las obligaciones en materia de
tratamiento de datos personales que se establecen
en la normativa aplicable.

Proteger los datos personales que se recaben.

No difundir la informacién de datos personales.
Confidencialidad sobre el tratamiento y resguardo de
los datos personales.

Coordinar el acceso, consulta y en su caso, supresion
de datos personales en el Sistema de Control de
Documental de la Coordinacion de Oficinas Juridicas.
Supervisar el correcto resguardo de datos personales
conforme a lo establecido en la normativa aplicable.
Controlar los usuarios de acceso al Sistema de
Control de Documental de la Coordinacion de Oficinas
Juridicas.

Emitr de manera inmediata el informe
correspondiente al Responsable de Seguridad de
Datos Personales sobre cualquier incidente que se
presente en el acceso, resguardo, consulta o
transmision de los datos personales, vy
simultaneamente hacer el registro correspondiente.
Instruir al personal de la Coordinacién de Oficinas
Juridicas encargado de resguardar los datos
personales de no proporcionar informaciéon a
personas no autorizadas o no consideradas como
usuarias.

Responsable 2

Nombre: Octavio Campero Baez
Cargo: Jefe de Unidad Informatica
Funciones: * Responsable del funcionamiento y mantenimiento

técnico del SCD/COJ

Implementar las medidas de seguridad del Sistema
con el fin de proteger los datos personales
registrados.
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* Impulsar y mantener la actualizacion de la
infraestructura informatica de la Oficina de la
Abogacia General.

» Supervisar el buen funcionamiento de los elementos
que integran la red, asi como su conectividad al
exterior.

Obligaciones:

* Proteger los datos personales contenidos en el
SCD/CQOJ de accesos no autorizados.

» Aplicar politicas para el aseguramiento de los datos
personales y borrado seguro en los servidores y
Bases de Datos de la Oficina de la Abogacia General.

» Crear los respaldos de la informacién contenida en el
SCD/COJ.

* Realizar las acciones correspondientes cuando
detecte algun incidente o vulneracion a los datos
personales que se tratan en el SCD/COJ.

Encargados:

(Nombre del Encargado)

No aplica, ya que no se cuenta con instrumentos
consensuales suscritos con terceros para el tratamiento de
los datos personales contenidos en el Sistema.

Cargo:

Funciones:

Obligaciones:

Usuarios:

(Nombre del Usuario 1)

Diana Karina Guevara Lopez

Cargo:

Coordinacién de Gestion

Funciones:

Acceso y consulta de los registros albergados en el Sistema
que pueden contener datos personales.

Obligaciones:

e Proteger los datos personales a los que tenga
acceso.

e Realizar actividades del tratamiento de los datos
personales conforme a la normativa aplicable.

o Abstenerse de tratar los datos personales para las
finalidades distintas a las instruidas por la
Coordinacion de Oficinas Juridicas.

e Guardar confidencialidad respecto de los datos
personales tratados.

e Abstenerse de transferir sin autorizacion los datos
personales relativos a su encargo.

e Constatar que los expedientes contengan la
documentacién completa y actualizada sobre el tema.

e Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o transmisiéon de
los datos personales y simultaneamente hacer el
registro correspondiente.
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(Nombre del Usuario 2)

Carolina Rojas Clemente

Cargo:

Asistente Ejecutivo

Funciones:

Acceso y consulta de los registros albergados en el Sistema
gue pueden contener datos personales.

Obligaciones:

Proteger los datos personales a los que tenga
acceso.

Realizar actividades del tratamiento de los datos
personales conforme a la normativa aplicable.
Abstenerse de tratar los datos personales para las
finalidades distintas a las instruidas por la
Coordinacion de Oficinas Juridicas.

Guardar confidencialidad respecto de los datos
personales tratados.

Abstenerse de transferir sin autorizacion los datos
personales relativos a su encargo.

Constatar que los expedientes contengan la
documentacién completa y actualizada sobre el tema.
Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o transmision de
los datos personales y simultaneamente hacer el
registro correspondiente.

(Nombre del Usuario 3)

Luz Maria Villegas

Cargo:

Asistente de procesos

Funciones:

Registro de la documentacién emitida y recibida en la
Coordinacion de Oficinas Juridicas.

Acceso y consulta de los registros albergados en el
Sistema que pueden contener datos personales.

Obligaciones:

Proteger los datos personales a los que tenga
acceso.

Realizar actividades del tratamiento de los datos
personales conforme a la normativa aplicable.
Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la
Coordinacion de Oficinas Juridicas.

Guardar confidencialidad respecto de los datos
personales tratados.

Abstenerse de transferir sin autorizacién los datos
personales relativos a su encargo.

Constatar que los expedientes contengan la
documentacién completa y actualizada sobre el tema.
Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o transmision de
los datos personales y simultaneamente hacer el
registro correspondiente.
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Identificador Unico
(Nombre del sistema A4)

SISEJOJ/COJ
Sistema de Seguimiento de Juicios y Procedimientos

Administrativos Seguidos en forma de Juicio de las

Datos personales (sensibles o no)
contenidos en el sistema:

Oficinas Juridicas.
Datos de identificacién: Nombre, domicilio, teléfono

particular, teléfono celular, correo electrénico, firma, estado
civil, Registro Federal de Contribuyentes, Clave Unica de
Registro de Poblacidn, identificacion oficial, lugar y fecha de
nacimiento, nacionalidad, edad, parentesco, nombres de
familiares, dependientes y beneficiarios, fotografia, redes
sociales.

Circunstancias de tiempo, modo y lugar que hagan
identificables a terceras personas, a funcionarios
universitarios no sancionados y a aquellos que, no obstante,
fueron sancionados, impugnaron dicha sancién.

Datos laborales: Numero de plaza, clave de puesto, nivel
salarial, cargo, lugar de adscripcion de funcionarios
universitarios, numero de empleado, antigiedad laboral y
trayectoria laboral de trabajadores no sancionados y de
aquellos que se encuentran en etapa de investigacion,
trayectoria curricular y profesional.

Datos patrimoniales: Ingresos y egresos, cuentas bancarias,
seguros, bienes muebles e inmuebles.

Datos sobre procedimientos administrativos seguidos en
forma de juicio y/o procesos jurisdiccionales: Informacion
relativa a una persona gque se encuentre sujeta como parte o
tercero en torno a un procedimiento administrativo seguido
en forma de juicio o proceso jurisdiccional en materia laboral,
civil, familiar, penal, de justicia para adolescentes, amparo o
administrativa, migratoria, agraria 0 mercantil, con
independencia de su etapa de tramite, asi como el nimero
de expediente que haga identificable a las partes.

Datos académicos: Trayectoria educativa, nimero de cuenta
de alumno, grado escolar y/o grado académico, grado
maximo de estudios, asi como el nivel profesional y/o nivel
académico.

Datos personales sensibles: Afiliacion sindical, estado de
salud presente o futuro (historial clinico, alergias,
enfermedades, informacion relacionada con cuestiones de
cardcter psicologico y/o psiquitrico, incapacidades médicas,
intervenciones quirdrgicas, vacunas, consumo de sustancias
toxicas, uso de aparatos, entre otros), discapacidades,
preferencia sexual.
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Responsable 1

Nombre: Graciela Sandoval Vargas
Cargo: Coordinadora de Oficinas Juridicas
Funciones:

Supervisar el tratamiento de los datos personales.
Resguardar fisica y/o electronicamente los datos
personales recabados.

Aplicar y coordinar las medidas necesarias a fin de
evitar cualquier vulneracion de seguridad a estos
datos personales.

Obligaciones:

Dar cumplimiento a las obligaciones en materia de
tratamiento de datos personales que se establecen
en la normativa aplicable.

Proteger los datos personales que se recaben.

No difundir la informacién de datos personales.
Confidencialidad sobre el tratamiento y resguardo de
los datos personales.

Coordinar el acceso, consulta y en su caso, supresion
de datos personales en el Sistema de Seguimiento de
Juicios y Procedimientos Administrativos Seguidos
en forma de Juicio de las Oficinas Juridicas.
Supervisar el correcto resguardo de datos personales
conforme a lo establecido en la normativa aplicable.
Controlar los usuarios de acceso al Sistema de
Seguimiento de Juicios 'y  Procedimientos
Administrativos Seguidos en forma de Juicio de las
Oficinas Juridicas.

Emitr de manera inmediata el informe
correspondiente al Responsable de Seguridad de
Datos Personales sobre cualquier incidente que se
presente en el acceso, resguardo, consulta o
transmision de los datos personales, vy
simultaneamente hacer el registro correspondiente.
Instruir al personal de la Coordinacién de Oficinas
Juridicas encargado de resguardar los datos
personales de no proporcionar informacion a
personas no autorizadas o no consideradas como
usuarias.

Responsable 2

Nombre: Octavio Campero Baez
Cargo: Jefe de Unidad Informatica
Funciones: * Responsable del funcionamiento y mantenimiento

técnico del SISEJOJ/COJ
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* Implementar las medidas de seguridad del Sistema
con el fin de proteger los datos personales
registrados.

* Impulsar y mantener la actualizacion de la
infraestructura informatica de la Oficina de la
Abogacia General.

» Supervisar el buen funcionamiento de los elementos
gue integran la red, asi como su conectividad al
exterior.

Obligaciones:

* Proteger los datos personales contenidos en el
SISEJOJ/COJ de accesos no autorizados.

» Aplicar politicas para el aseguramiento de los datos
personales y borrado seguro en los servidores y
Bases de Datos de la Oficina de la Abogacia General.

* Crear los respaldos de la informacién contenida en el
SISEJOJ/COJ.

* Realizar las acciones correspondientes cuando
detecte algun incidente o vulneracion a los datos
personales que se tratan en el SISEJOJ/COJ.

Encargados:

(Nombre del Encargado)

No aplica, ya que no se cuenta con instrumentos
consensuales suscritos con terceros para el tratamiento de
los datos personales contenidos en el Sistema.

Cargo:

Funciones:

Obligaciones:

Usuarios:

(Nombre del Usuario 1)

Enrique Tejada Ruiz

Cargo:

Subdirector de asuntos laborales e internos de legislacion
universitaria

Funciones:

Acceso y consulta de los registros albergados en el Sistema
gque pueden contener datos personales.

Obligaciones:

e Proteger los datos personales a los que tenga
acceso.

e Realizar actividades del tratamiento de los datos
personales conforme a la normativa aplicable.

e Abstenerse de tratar los datos personales para las
finalidades distintas a las instruidas por la
Coordinacion de Oficinas Juridicas.

e Guardar confidencialidad respecto de los datos
personales tratados.

e Abstenerse de transferir sin autorizacion los datos
personales relativos a su encargo.

44




Oficina de la Abogacia General ' & )

OFICINA DE LA
ABOGACIA GENERAL

Documento de Seguridad de Datos Personales

e Constatar que los expedientes contengan la
documentacion completa y actualizada sobre el tema.

e Reportar de manera inmediata a sSu superior
jerérquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o transmision de
los datos personales y simultaneamente hacer el
registro correspondiente.

(Nombre del Usuario 2)

Francisco Emmanuel Dominguez Morales

Cargo:

Jefatura de Departamento

Funciones:

¢ Registro de seguimiento de los juicios laborales y de
comisiones mixtas tramitados por las oficinas
juridicas.

e Acceso y consulta de los registros albergados en el
Sistema que pueden contener datos personales.

Obligaciones:

e Proteger los datos personales a los que tenga
acceso.

e Realizar actividades del tratamiento de los datos
personales conforme a la normativa aplicable.

e Abstenerse de tratar los datos personales para las
finalidades distintas a las instruidas por la
Coordinacion de Oficinas Juridicas.

e Guardar confidencialidad respecto de los datos
personales tratados.

e Abstenerse de transferir sin autorizacion los datos
personales relativos a su encargo.

e Constatar que los expedientes contengan la
documentacién completa y actualizada sobre el tema.

e Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o transmision de
los datos personales y simultaneamente hacer el
registro correspondiente.

(Nombre del Usuario 3)

David Tinoco Romero

Cargo:

Jefatura de Departamento

Funciones:

e Registro de seguimiento de los juicios laborales y de
comisiones mixtas tramitados por las oficinas
juridicas.

e Acceso y consulta de los registros albergados en el
Sistema que pueden contener datos personales.

Obligaciones:

e Proteger los datos personales a los que tenga
acceso.

e Realizar actividades del tratamiento de los datos
personales conforme a la normativa aplicable.
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Abstenerse de tratar los datos personales para las
finalidades distintas a las instruidas por la
Coordinacion de Oficinas Juridicas.

Guardar confidencialidad respecto de los datos
personales tratados.

Abstenerse de transferir sin autorizacion los datos
personales relativos a su encargo.

Constatar que los expedientes contengan la
documentacién completa y actualizada sobre el tema.
Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o transmision de
los datos personales y simultaneamente hacer el
registro correspondiente.

(Nombre del Usuario 4)

Maria Laura Hernandez Sanchez

Cargo:

Jefatura de Departamento

Funciones:

Registro de seguimiento de los procedimientos
administrativos seguidos en forma de juicio
tramitados por las oficinas juridicas.

Acceso y consulta de los registros albergados en el
sistema que pueden contener datos personales.

Obligaciones:

Proteger los datos personales a los que tenga
acceso.

Realizar actividades del tratamiento de los datos
personales conforme a la normativa aplicable.
Abstenerse de tratar los datos personales para las
finalidades distintas a las instruidas por la
Coordinacion de Oficinas Juridicas.

Guardar confidencialidad respecto de los datos
personales tratados.

Abstenerse de transferir sin autorizacion los datos
personales relativos a su encargo.

Constatar que los expedientes contengan la
documentacién completa y actualizada sobre el tema.
Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o transmision de
los datos personales y simultaneamente hacer el
registro correspondiente.

(Nombre del Usuario 5)

Rosaura Luna Ortiz

Cargo:

Jefatura de Departamento

Funciones:

Registro de seguimiento de los juicios de amparo
tramitados por las oficinas juridicas.

Acceso y consulta de los registros albergados en el
Sistema que pueden contener datos personales.
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Obligaciones:

e Proteger los datos personales a los que tenga
acceso.

e Realizar actividades del tratamiento de los datos
personales conforme a la normativa aplicable.

e Abstenerse de tratar los datos personales para las
finalidades distintas a las instruidas por la
Coordinacion de Oficinas Juridicas.

e Guardar confidencialidad respecto de los datos
personales tratados.

e Abstenerse de transferir sin autorizacion los datos
personales relativos a su encargo.

e Constatar que los expedientes contengan la
documentacion completa y actualizada sobre el tema.

e Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o transmision de
los datos personales y simultaneamente hacer el
registro correspondiente.

(Nombre del Usuario 6)

Diana Karina Guevara Lépez

Cargo:

Coordinaciéon de Gestion

Funciones:

Acceso y consulta de los registros albergados en el sistema
gue pueden contener datos personales.

Obligaciones:

e Proteger los datos personales a los que tenga
acceso.

e Realizar actividades del tratamiento de los datos
personales conforme a la normativa aplicable.

e Abstenerse de tratar los datos personales para las
finalidades distintas a las instruidas por la
Coordinacion de Oficinas Juridicas.

e Guardar confidencialidad respecto de los datos
personales tratados.

e Abstenerse de transferir sin autorizacion los datos
personales relativos a su encargo.

e Constatar que los expedientes contengan la
documentacioén completa y actualizada sobre el tema.

e Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o transmision de
los datos personales y simultaneamente hacer el
registro correspondiente.
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(Nombre del Usuario 7)

Irene Lizbeth Moreno Garcia

Cargo:

Abogada Auxiliar

Funciones:

Registro de seguimiento de los procedimientos
administrativos seguidos en forma de juicio
tramitados por las oficinas juridicas.

Acceso y consulta de los registros albergados en el
sistema que pueden contener datos personales.

Obligaciones:

Proteger los datos personales a los que tenga
acceso.

Realizar actividades del tratamiento de los datos
personales conforme a la normativa aplicable.
Abstenerse de tratar los datos personales para las
finalidades distintas a las instruidas por la
Coordinacion de Oficinas Juridicas.

Guardar confidencialidad respecto de los datos
personales tratados.

Abstenerse de transferir sin autorizacion los datos
personales relativos a su encargo.

Constatar que los expedientes contengan la
documentacién completa y actualizada sobre el tema.
Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o transmision de
los datos personales y simultaneamente hacer el
registro correspondiente.

(Nombre del Usuario 8)

Laura Elizabeth Méndez Reséndiz

Cargo:

Abogada Auxiliar

Funciones:

Registro de seguimiento de los juicios civiles,
mercantiles, familiares, agrarios, migratorios, penales
y carpetas de investigacion tramitados por las oficinas
juridicas.

Acceso y consulta de los registros albergados en el
sistema que pueden contener datos personales.

Obligaciones:

Proteger los datos personales a los que tenga
acceso.

Realizar actividades del tratamiento de los datos
personales conforme a la normativa aplicable.
Abstenerse de tratar los datos personales para las
finalidades distintas a las instruidas por la
Coordinacion de Oficinas Juridicas.

Guardar confidencialidad respecto de los datos
personales tratados.

Abstenerse de transferir sin autorizacion los datos
personales relativos a su encargo.

48




Oficina de la Abogacia General ' & )

OFICINA DE LA
ABOGACIA GENERAL

Documento de Seguridad de Datos Personales

Constatar que los expedientes contengan la
documentacion completa y actualizada sobre el tema.
Reportar de manera inmediata a su superior
jerérquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o transmision de
los datos personales y simultineamente hacer el
registro correspondiente.

(Nombre del Usuario 9)

Beelia Samadhi Galindo Luis

Cargo:

Abogada Auxiliar

Funciones:

Registro de seguimiento de los juicios civiles,
mercantiles, familiares, agrarios, migratorios, penales
y carpetas de investigacion tramitados por las oficinas
juridicas.

Acceso y consulta de los registros albergados en el
sistema que pueden contener datos personales.

Obligaciones:

Proteger los datos personales a los que tenga
acceso.

Realizar actividades del tratamiento de los datos
personales conforme a la normativa aplicable.
Abstenerse de tratar los datos personales para las
finalidades distintas a las instruidas por la
Coordinacion de Oficinas Juridicas.

Guardar confidencialidad respecto de los datos
personales tratados.

Abstenerse de transferir sin autorizacion los datos
personales relativos a su encargo.

Constatar que los expedientes contengan la
documentacién completa y actualizada sobre el tema.
Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o transmisiéon de
los datos personales y simultaneamente hacer el
registro correspondiente.
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Oficina de la Abogacia General

Identificador Unico*

' SCAI/OAG

(Nombre del sistema A5) * ' Sistema de Control de Acceso a Instalaciones

Datos personales (sensibles o no)
contenidos en el sistema*:

Datos de identificacion: datos biométricos de huella digital
Datos laborales: Numero de empleado.

Responsable

Nombre Octavio Campero Baez
Cargo: Jefe de Unidad
Funciones: e Colaborar en el mantenimiento técnico del SCAI/OAG

¢ Implementar las medidas de seguridad del Sistema
con el fin de proteger los datos personales
registrados.

¢ Impulsar y mantener la actualizacion tecnoldgica que
permita la incorporacion de nuevas tecnologias que
mejoren la infraestructura informética de la Oficina de
la Abogacia General.

e Supervisar el buen funcionamiento de los elementos
gue integran la red, asi como su conectividad al
exterior.

Obligaciones:

e Proteger los datos personales contenidos en el
SCAI/OAG de accesos no autorizados.

e Aplicar politicas para el aseguramiento de los datos
personales en los servidores y Bases de Datos de la
Oficina de la Abogacia General.

e Crear los respaldos de la informacion contenida en el
SCAI/OAG.

e Informar al responsable cuando detecte algun
incidente o vulneracién a los datos personales que se
tratan en el SCAI/OAG.

Encargado

(Nombre del Encargado 1)

No aplica, ya que no se cuenta con instrumentos
consensuales suscritos con terceros para el tratamiento de
los datos personales contenidos en el Sistema.

Cargo:

Funciones:

Obligaciones:
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Oficina de la Abogacia General
Identificador Unico* SVV/IOAG

(Nombre del sistema A6) * Sistema de Video Vigilancia
Datos personales (sensibles o no) | Datos de identificacién: imagen de una persona identificada
contenidos en el sistema*: o0 identificable

Responsable

Nombre Octavio Campero Baez
Cargo: Jefe de Unidad
Funciones: e Colaborar en el mantenimiento técnico del SVV/OAG

¢ Implementar las medidas de seguridad del Sistema
con el fin de proteger los datos personales
registrados.

e Impulsar y mantener la actualizacion tecnoldgica que
permita la incorporacion de nuevas tecnologias que
mejoren la infraestructura informética de la Oficina de
la Abogacia General.

e Supervisar el buen funcionamiento de los elementos
gue integran la red, asi como su conectividad al
exterior.

Obligaciones: o Proteger los datos personales contenidos en el
SVV/OAG de accesos no autorizados.

e Aplicar politicas para el aseguramiento de los datos
personales en los servidores y Bases de Datos de la
Oficina de la Abogacia General.

e Crear los respaldos de la informacién contenida en el
SVVIOAG.

e Informar al responsable cuando detecte algun
incidente o vulneracion a los datos personales que se
tratan en el SVV/OAG.

Encargado

(Nombre del Encargado 1) No aplica, ya que no se cuenta con instrumentos
consensuales suscritos con terceros para el tratamiento de
los datos personales contenidos en el Sistema.

Cargo:
Funciones:
Obligaciones:
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Usuarios

(Nombre del Usuario 1)

German Rocha Cacho

Cargo:

Jefe de Departamento de Servicios Generales

Funciones:

Atender y supervisar las actividades de intendencia,
vigilancia, transporte, correspondencia y mantenimiento de
las instalaciones, en beneficio de las tareas desarrolladas
por el personal de la Oficina de la Abogacia General.

Obligaciones:

o Proteger los datos personales a los que tenga
acceso.

e Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

o Abstenerse de tratar los datos personales para las
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

e Guardar confidencialidad respecto de los datos
personales tratados.

e Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

e Constatar que los expedientes contengan la
documentacion completa y actualizada sobre el tema

o Patrticipar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.

e Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.

e Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remision de los
documentos que contengan datos personales.
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Identificador Unico* SIDIA

(Nombre del sistema A7) * Sistema Integral de Inventarios y Aseguramiento.

Datos personales (sensibles o no) | Datos de identificacion: Nombre y RFC.

contenidos en el sistema*:

Responsable

Nombre:
Cargo:
Funciones:

Obligaciones:

Encargado

(Nombre del Encargado) No aplica, ya que no se cuenta con instrumentos consensuales
suscritos con terceros para el tratamiento de los datos personales
contenidos en el Sistema.

Cargo:
Funciones:

Obligaciones:

Usuarios
(Nombre del Usuario 1) Rosa Maria Casasola Gonzélez
Cargo: Jefa de la Unidad Administrativa
Funciones: Controlar en el sistema los bienes inventariables de la Oficina

de la Abogacia General, con especial cuidado en el ambito
de su competencia en los que contengan datos personales.

Obligaciones: e Proteger los datos personales a los que tenga
acceso.

e Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

e Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

e Guardar confidencialidad respecto de los datos
personales tratados.

e Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

e Constatar que los expedientes contengan la
documentacion completa y actualizada sobre el tema

e Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.

e Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.
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e Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remision de los
documentos que contengan datos personales.

(Nombre del Usuario 2)

Juan Carlos Lugo Molina

Cargo:

Jefe de Departamento

Funciones:

Controlar en el sistema los bienes inventariables de la Oficina
de la Abogacia General, con especial cuidado en el &mbito
de su competencia en los que contengan datos personales.

Obligaciones:

e Proteger los datos personales a los que tenga
acceso.

e Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

e Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

e Guardar confidencialidad respecto de los datos
personales tratados.

e Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

e Constatar que los expedientes contengan la
documentacion completa y actualizada sobre el tema

e Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.

e Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.

e Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remisiéon de los
documentos que contengan datos personales.

(Nombre del Usuario 3)

Esteban Martinez Sanchez

Cargo:

Asistente de procesos

Funciones:

Capturar en el sistema los bienes inventariables de la Oficina
de la Abogacia General, con especial cuidado en el ambito
de su competencia en los que contengan datos personales.

Obligaciones:

e Proteger los datos personales a los que tenga
acceso.

e Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

e Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

e Guardar confidencialidad respecto de los datos
personales tratados.
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e Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

e Constatar que los expedientes contengan la
documentacion completa y actualizada sobre el tema

e Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.

e Resguardar los expedientes conforme a las politicas
y nhormativa en materia archivistica universitaria.

e Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remision de los
documentos que contengan datos personales.
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Identificador unico* SIC

(Nombre del sistema A8) * Sistema Integral de Compras.

Datos personales (sensibles o no) | Datos de identificacién: Nombre, RFC, CURP, correo
contenidos en el sistema*: electronico y teléfono particular, domicilio y nacionalidad

Datos patrimoniales: Cuentas bancarias.

Responsable

Nombre:

Cargo:
Funciones:

Obligaciones:

Encargado

(Nombre del Encargado 2) No aplica, ya que no se cuenta con instrumentos
consensuales suscritos con terceros para el tratamiento de
los datos personales contenidos en el Sistema.

Cargo:
Funciones:

Obligaciones:

Usuarios
(Nombre del Usuario 1) Rosa Maria Casasola Gonzélez
Cargo: Jefa de la Unidad Administrativa
Funciones: e Acceso al sistema, asi como aprobar la solicitud de

compra mediante firma electronica, con especial
cuidado en el &mbito de su competencia en los que
contengan datos personales.

e Coordinar la administracién y distribucion de los
recursos financieros asignados a la Oficina de la
Abogacia General

Obligaciones: e Proteger los datos personales a los que tenga
acceso.

e Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

e Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

e Guardar confidencialidad respecto de los datos
personales tratados.

e Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.
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e Constatar que los expedientes contengan la
documentacién completa y actualizada sobre el tema

e Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.

e Resguardar los expedientes conforme a las politicas
y nhormativa en materia archivistica universitaria.

e Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remision de los
documentos que contengan datos personales.

(Nombre del Usuario 2)

Juan Carlos Lugo Molina

Cargo:

Jefe de Departamento

Funciones:

Controlar en el sistema las compras solicitadas de la Oficina
de la Abogacia General, con especial cuidado en el ambito
de su competencia en los que contengan datos personales.

Obligaciones:

e Proteger los datos personales a los que tenga
acceso.

e Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

e Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

e Guardar confidencialidad respecto de los datos
personales tratados.

e Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

e Constatar que los expedientes contengan la
documentacién completa y actualizada sobre el tema

e Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.

¢ Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.

e Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remision de los
documentos que contengan datos personales.

(Nombre del Usuario 3)

Esteban Martinez Sadnchez

Cargo:

Asistente de procesos

Funciones:

Capturar en el sistema las compras solicitadas de la Oficina
de la Abogacia General, con especial cuidado en el ambito
de su competencia en los que contengan datos personales.

Obligaciones:

e Proteger los datos personales a los que tenga
acceso.
e Realizar actividades del tratamiento de los datos
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personales conforme a la normativa.

e Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

e Guardar confidencialidad respecto de los datos
personales tratados.

e Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

e Constatar que los expedientes contengan la
documentacién completa y actualizada sobre el tema

e Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.

e Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.

e Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remisién de los
documentos que contengan datos personales.

(Nombre del Usuario 4)

German Rocha Cacho

Cargo:

Jefe del Departamento de Servicios Generales

Funciones:

Recepcién, canalizaciéon y carga de documentacion en el
sistema, con especial cuidado en la que contengan datos
personales.

Obligaciones:

e Proteger los datos personales a los que tenga
acceso.

e Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

e Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

e Guardar confidencialidad respecto de los datos
personales tratados.

e Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

e Constatar que los expedientes contengan la
documentacion completa y actualizada sobre el tema

e Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.

e Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.

e Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
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en el resguardo, consulta, acceso o remision de los
documentos que contengan datos personales.

(Nombre del Usuario 5)

Octavio Campero Baez

Cargo:

Jefe de Unidad de Informatica

Funciones:

Mantener actualizado el listado del personal que
tiene derecho a ingresar al sistema.

Asignar usuarios y contrasefias a los usuarios.
Actualizar los datos de la dependencia y de sus
titulares de area.

Otorgar permisos de acuerdo a su nivel y funciones.

Obligaciones:

Proteger los datos personales a los que tenga
acceso.

Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

Guardar confidencialidad respecto de los datos
personales tratados.

Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

Constatar que los expedientes contengan la
documentacion completa y actualizada sobre el tema
Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.
Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.
Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remision de los
documentos que contengan datos personales.

(Nombre del Usuario 6)

Adriana Cervantes Lépez

Cargo:

Jefa de Departamento

Funciones:

Capturar la informacién para el tramite de pago a
proveedores y dependencias universitarias.

Capturar la informacion para reembolso de la
dependencia.

Capturar informacion para generar la solicitud de
compra.

Obligaciones:

Proteger los datos personales a los que tenga
acceso.

Realizar actividades del tratamiento de los datos
personales conforme a la normativa.
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Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

Guardar confidencialidad respecto de los datos
personales tratados.

Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

Constatar que los expedientes contengan la
documentacién completa y actualizada sobre el tema
Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.
Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.
Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remision de los
documentos que contengan datos personales.

(Nombre del Usuario 7)

Hugo Alejandro Concha Cantl

Cargo:

Abogado General

Funciones:

Aprobar y concluir el proceso de todas las compras
de la Oficina de la Abogacia General mediante firma
electronica

Acceder y consultar la documentacion de la Oficina
de la Abogacia General, registrada en el Sistema, la
cual pudiera contener datos personales.

Obligaciones:

Proteger los datos personales a los que tenga
acceso.

Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

Abstenerse de tratar los datos personales para
finalidades distintas a aquellas que motivaron su
entrega.

Guardar confidencialidad respecto de los datos
personales tratados.

Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

Constatar que los expedientes contengan la
documentacion completa y actualizada sobre el tema
Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.
Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.
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e Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remision de los
documentos que contengan datos personales.

(Nombre del Usuario 8)

Julio Alejandro Hernandez Galindo

Cargo:

Coordinador

Funciones:

Accesar al sistema para revisar y aprobar la solicitud de
compra de los articulos o servicios requeridos de acuerdo a
las necesidades del area y firmarlo electronicamente.

Obligaciones:

e Proteger los datos personales a los que tenga
acceso.

e Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

e Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

e Guardar confidencialidad respecto de los datos
personales tratados.

e Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

e Constatar que los expedientes contengan la
documentacién completa y actualizada sobre el tema

e Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.

¢ Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.

e Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remision de los
documentos que contengan datos personales.

(Nombre del Usuario 9)

Luis Gerardo Lépez Hernandez

Cargo:

Asistente de procesos

Funciones:

Acceso al sistema con la finalidad de captura de informacion
para generar la solicitud de compra con los articulos o
servicios requeridos por el jefe inmediato.
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Obligaciones:

e Proteger los datos personales a los que tenga
acceso.

e Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

e Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

e Guardar confidencialidad respecto de los datos
personales tratados.

e Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

e Constatar que los expedientes contengan la
documentacion completa y actualizada sobre el tema

e Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.

e Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.

e Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remisién de los
documentos que contengan datos personales.

(Nombre del Usuario 10)

Eduardo Madrigal Santiago

Cargo:

Coordinador

Funciones:

Accesar al sistema para revisar y aprobar la solicitud de
compra de los articulos o servicios requeridos de acuerdo a
las necesidades del area y firmarlo electronicamente.

Obligaciones:

e Proteger los datos personales a los que tenga
acceso.

e Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

e Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

e Guardar confidencialidad respecto de los datos
personales tratados.

e Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

e Constatar que los expedientes contengan la
documentacion completa y actualizada sobre el tema

e Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.
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e Resguardar los expedientes conforme a las politicas
y nhormativa en materia archivistica universitaria.

e Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remision de los
documentos que contengan datos personales.

(Nombre del Usuario 11)

Adriana Valdivia Olvera

Cargo:

Secretaria Auxiliar

Funciones:

Acceso al sistema con la finalidad de captura de informacion
para generar la solicitud de compra con los articulos o
servicios requeridos por el jefe inmediato

Obligaciones:

e Proteger los datos personales a los que tenga
acceso.

e Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

e Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

e Guardar confidencialidad respecto de los datos
personales tratados.

e Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

e Constatar que los expedientes contengan la
documentacién completa y actualizada sobre el tema

e Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.

e Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.

e Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remision de los
documentos que contengan datos personales.

(Nombre del Usuario 12)

Daniela Correa Herrejéon

Cargo:

Coordinadora

Funciones:

Accesar al sistema para revisar y aprobar la solicitud de
compra de los articulos o servicios requeridos de acuerdo a
las necesidades del &rea y firmarlo electronicamente.

Obligaciones:

e Proteger los datos personales a los que tenga
acceso.

e Realizar actividades del tratamiento de los datos
personales conforme a la normativa.
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Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

Guardar confidencialidad respecto de los datos
personales tratados.

Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

Constatar que los expedientes contengan la
documentacién completa y actualizada sobre el tema
Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.
Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.
Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remisiéon de los
documentos que contengan datos personales.

(Nombre del Usuario 13)

Angélica Maria Banda Gutiérrez

Cargo:

Asistente de Procesos

Funciones:

Acceso al sistema con la finalidad de captura de informacion
para generar la solicitud de compra con los articulos o
servicios requeridos por el jefe inmediato

Obligaciones:

Proteger los datos personales a los que tenga
acceso.

Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

Guardar confidencialidad respecto de los datos
personales tratados.

Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

Constatar que los expedientes contengan la
documentacién completa y actualizada sobre el tema
Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.
Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.
Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remisién de los
documentos que contengan datos personales.
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(Nombre del Usuario 14)

Fabiola Delgado Juérez

Cargo:

Coordinadora

Funciones:

Accesar al sistema para revisar y aprobar la solicitud de
compra de los articulos o servicios requeridos de acuerdo a
las necesidades del area y firmarlo electronicamente.

Obligaciones:

e Proteger los datos personales a los que tenga
acceso.

e Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

e Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

e Guardar confidencialidad respecto de los datos
personales tratados.

e Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

e Constatar que los expedientes contengan la
documentacién completa y actualizada sobre el tema

e Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.

e Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.

e Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remision de los
documentos que contengan datos personales.

(Nombre del Usuario 15)

Hilda Marina Cruzado canales

Cargo:

Jefa de Departamento

Funciones:

Acceso al sistema con la finalidad de captura de informacion
para generar la solicitud de compra con los articulos o
servicios requeridos por el jefe inmediato

Obligaciones:

e Proteger los datos personales a los que tenga
acceso.

e Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

e Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

e Guardar confidencialidad respecto de los datos
personales tratados.

e Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.
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e Constatar que los expedientes contengan la
documentacién completa y actualizada sobre el tema

e Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.

e Resguardar los expedientes conforme a las politicas
y nhormativa en materia archivistica universitaria.

e Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remision de los
documentos que contengan datos personales.

(Nombre del Usuario 16)

Lidia Reyes Cadena

Cargo:

Coordinadora

Funciones:

Accesar al sistema para revisar y aprobar la solicitud de
compra de los articulos o servicios requeridos de acuerdo a
las necesidades del area y firmarlo electronicamente.

Obligaciones:

e Proteger los datos personales a los que tenga
acceso.

e Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

e Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

e Guardar confidencialidad respecto de los datos
personales tratados.

e Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

e Constatar que los expedientes contengan la
documentacién completa y actualizada sobre el tema

e Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.

e Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.

e Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remision de los
documentos que contengan datos personales.

(Nombre del Usuario 17)

Janet Becerra Ramos

Cargo:

Secretaria suplente

Funciones:

Accesar al sistema para revisar y aprobar la solicitud de
compra de los articulos o servicios requeridos de acuerdo a
las necesidades del area y firmarlo electronicamente.
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Obligaciones:

e Proteger los datos personales a los que tenga
acceso.

e Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

e Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

e Guardar confidencialidad respecto de los datos
personales tratados.

e Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

e Constatar que los expedientes contengan la
documentacion completa y actualizada sobre el tema

e Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.

e Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.

e Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remisién de los
documentos que contengan datos personales.

(Nombre del Usuario 18)

Maria Gisela Rodriguez Gémez

Cargo:

Asistente de Procesos

Funciones:

Acceso al sistema con la finalidad de captura de informacion
para generar la solicitud de compra con los articulos o
servicios requeridos por el jefe inmediato

Obligaciones:

e Proteger los datos personales a los que tenga
acceso.

e Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

e Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

e Guardar confidencialidad respecto de los datos
personales tratados.

e Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

e Constatar que los expedientes contengan la
documentacion completa y actualizada sobre el tema

e Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.
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e Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.

e Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remision de los
documentos que contengan datos personales.

(Nombre del Usuario 19)

Graciela Sandoval Vargas

Cargo:

Coordinadora

Funciones:

Accesar al sistema para revisar y aprobar la solicitud de
compra de los articulos o servicios requeridos de acuerdo a
las necesidades del &rea y firmarlo electronicamente.

Obligaciones:

e Proteger los datos personales a los que tenga
acceso.

e Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

e Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

e Guardar confidencialidad respecto de los datos
personales tratados.

e Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

e Constatar que los expedientes contengan la
documentacion completa y actualizada sobre el tema

e Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.

e Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.

e Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remisién de los
documentos que contengan datos personales.

(Nombre del Usuario 20)

Luz Maria Villegas Arriaga

Cargo:

Asistente de Procesos

Funciones:

Acceso al sistema con la finalidad de captura de informacion
para generar la solicitud de compra con los articulos o
servicios requeridos por el jefe inmediato

Obligaciones:

e Proteger los datos personales a los que tenga
acceso.

e Realizar actividades del tratamiento de los datos
personales conforme a la normativa.
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e Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

e Guardar confidencialidad respecto de los datos
personales tratados.

e Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

e Constatar que los expedientes contengan la
documentacién completa y actualizada sobre el tema

e Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.

e Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.

e Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remision de los
documentos que contengan datos personales.
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SAIU

(Nombre del sistema A9) * Sistema Administrativo Integral UNAM.

Datos personales (sensibles o no) | Datos de identificacion: Nombre y RFC.

contenidos en el sistema*:

Responsable

Nombre:

Cargo:

Funciones:

Obligaciones:

Encargado

(Nombre del Encargado 1)

No aplica, ya que no se cuenta con instrumentos
consensuales suscritos con terceros para el tratamiento de
los datos personales contenidos en el Sistema.

Cargo:

Funciones:

Obligaciones:

Usuarios

(Nombre del Usuario 1)

Juan Carlos Lugo Molina

Cargo:

Jefe de Departamento

Funciones:

Controlar en el sistema los articulos de uso recurrente de la Oficina
de la Abogacia General, con especial cuidado en el ambito de su
competencia en los que contengan datos personales.

Obligaciones:

e Proteger los datos personales a los que tenga
acceso.

e Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

e Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

e Guardar confidencialidad respecto de los datos
personales tratados.

e Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

e Constatar que los expedientes contengan la
documentacion completa y actualizada sobre el tema

e Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.

e Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.
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e Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remision de los
documentos que contengan datos personales.

(Nombre del Usuario 2)

Esteban Martinez Sanchez

Cargo:

Asistente de procesos

Funciones:

Capturar en el sistema los articulos de uso recurrente de la
Oficina de la Abogacia General, con especial cuidado en el
ambito de su competencia en los que contengan datos
personales.

Obligaciones:

e Proteger los datos personales a los que tenga
acceso.

e Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

e Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

e Guardar confidencialidad respecto de los datos
personales tratados.

e Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

e Constatar que los expedientes contengan la
documentacién completa y actualizada sobre el tema

e Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.

¢ Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.

e Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remision de los
documentos que contengan datos personales.

(Nombre del Usuario 3)

Octavio Campero Baez

Cargo:

Jefe de Unidad de Informatica

Funciones:

e Mantener actualizado el listado del personal que
tiene derecho a ingresar al sistema.

e Asignar usuarios y contrasefias a los usuarios.

e Actualizar los datos de la dependencia y de sus
titulares de area.

e Otorgar permisos de acuerdo a su nivel y funciones.

Obligaciones:

e Proteger los datos personales a los que tenga
acceso.

e Realizar actividades del tratamiento de los datos
personales conforme a la normativa.
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Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

Guardar confidencialidad respecto de los datos
personales tratados.

Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

Constatar que los expedientes contengan la
documentacién completa y actualizada sobre el tema
Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.
Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.
Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remision de los
documentos que contengan datos personales.

(Nombre del Usuario 4)

German Rocha Cacho

Cargo:

Jefe del Departamento de Servicios Generales

Funciones:

Recepcion y tramite de solicitudes con especial
cuidado en las que contengan datos personales.

Obligaciones:

Proteger los datos personales a los que tenga
acceso.

Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

Guardar confidencialidad respecto de los datos
personales tratados.

Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

Constatar que los expedientes contengan la
documentacion completa y actualizada sobre el tema
Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.
Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.
Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remisién de los
documentos que contengan datos personales.
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(Nombre del Usuario 5)

Julio Alejandro Hernandez Galindo

Cargo:

Coordinador

Funciones:

Acceso al sistema para generar la solicitud de
almacén con los articulos de uso recurrente

Acceso al sistema con la finalidad de generar el
formato para solicitar los diferentes servicios que
ofrece el departamento de servicios generales.

Obligaciones:

Proteger los datos personales a los que tenga
acceso.

Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

Guardar confidencialidad respecto de los datos
personales tratados.

Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

Constatar que los expedientes contengan la
documentacién completa y actualizada sobre el tema
Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.
Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.
Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remisién de los
documentos que contengan datos personales.

(Nombre del Usuario 6)

Eduardo Madrigal Santiago

Cargo:

Coordinador

Funciones:

Acceso al sistema para generar la solicitud de
almacén con los articulos de uso recurrente

Acceso al sistema con la finalidad de generar el
formato para solicitar los diferentes servicios que
ofrece el departamento de servicios generales.

Obligaciones:

Proteger los datos personales a los que tenga
acceso.

Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

Guardar confidencialidad respecto de los datos
personales tratados.
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Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

Constatar que los expedientes contengan la
documentacion completa y actualizada sobre el tema
Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.
Resguardar los expedientes conforme a las politicas
y nhormativa en materia archivistica universitaria.
Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remision de los
documentos que contengan datos personales.

(Nombre del Usuario 7)

Daniela Correa Herrejéon

Cargo:

Coordinadora

Funciones:

Acceso al sistema para generar la solicitud de
almacén con los articulos de uso recurrente

Acceso al sistema con la finalidad de generar el
formato para solicitar los diferentes servicios que
ofrece el departamento de servicios generales.

Obligaciones:

Proteger los datos personales a los que tenga
acceso.

Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

Guardar confidencialidad respecto de los datos
personales tratados.

Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

Constatar que los expedientes contengan la
documentacion completa y actualizada sobre el tema
Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.
Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.
Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remision de los
documentos que contengan datos personales.

(Nombre del Usuario 8)

Fabiola Delgado Suarez

Cargo:

Coordinadora
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Funciones:

Acceso al sistema para generar la solicitud de
almacén con los articulos de uso recurrente

Acceso al sistema con la finalidad de generar el
formato para solicitar los diferentes servicios que
ofrece el departamento de servicios generales.

Obligaciones:

Proteger los datos personales a los que tenga
acceso.

Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

Guardar confidencialidad respecto de los datos
personales tratados.

Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

Constatar que los expedientes contengan la
documentacion completa y actualizada sobre el tema
Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.
Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.
Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remision de los
documentos que contengan datos personales.

(Nombre del Usuario 8)

Lidia Reyes Cadena

Cargo:

Coordinadora

Funciones:

Acceso al sistema para generar la solicitud de
almaceén con los articulos de uso recurrente

Acceso al sistema con la finalidad de generar el
formato para solicitar los diferentes servicios que
ofrece el departamento de servicios generales.

Obligaciones:

Proteger los datos personales a los que tenga
acceso.

Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

Guardar confidencialidad respecto de los datos
personales tratados.

Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.
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Constatar que los expedientes contengan la
documentacién completa y actualizada sobre el tema
Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.
Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.
Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remision de los
documentos que contengan datos personales.

(Nombre del Usuario 9)

Janet Becerra Ramos

Cargo:

Secretaria suplente

Funciones:

Acceso al sistema para generar la solicitud de
almacén con los articulos de uso recurrente

Acceso al sistema con la finalidad de generar el
formato para solicitar los diferentes servicios que
ofrece el departamento de servicios generales.

Obligaciones:

Proteger los datos personales a los que tenga
acceso.

Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

Guardar confidencialidad respecto de los datos
personales tratados.

Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

Constatar que los expedientes contengan la
documentacion completa y actualizada sobre el tema
Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.
Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.
Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remision de los
documentos que contengan datos personales.

(Nombre del Usuario 10)

Graciela Sandoval Vargas

Cargo:

Coordinadora

Funciones:

Acceso al sistema para generar la solicitud de
almacén con los articulos de uso recurrente
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Acceso al sistema con la finalidad de generar el
formato para solicitar los diferentes servicios que
ofrece el departamento de servicios generales.

Obligaciones:

Proteger los datos personales a los que tenga
acceso.

Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

Guardar confidencialidad respecto de los datos
personales tratados.

Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

Constatar que los expedientes contengan la
documentacién completa y actualizada sobre el tema
Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.
Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.
Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remision de los
documentos que contengan datos personales.
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Identificador Unico* ApliDGFinanzas

(Nombre del sistema Al) * Aplicaciones — Direccion General de Finanzas
Datos personales (sensibles o no) | Datos de identificacion: Nombre y RFC.

contenidos en el sistema*:

Responsable

Nombre:
Cargo:
Funciones:

Obligaciones:

Encargado

(Nombre del Encargado 1) No aplica, ya que no se cuenta con instrumentos
consensuales suscritos con terceros para el tratamiento de
los datos personales contenidos en el Sistema.

Cargo:
Funciones:

Obligaciones:

Usuarios
(Nombre del Usuario 1) Patricia Olvera Leén
Cargo: Jefa de Departamento
Funciones: Consultar comprobantes de pago de los prestadores de

servicios y gestionar Certificados de Depésitos.

Obligaciones: e Proteger los datos personales a los que tenga
acceso.

e Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

e Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

e Guardar confidencialidad respecto de los datos
personales tratados.

e Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

e Constatar que los expedientes contengan la
documentacion completa y actualizada sobre el tema

e Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.
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Resguardar los expedientes conforme a las politicas
y nhormativa en materia archivistica universitaria.
Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remision de los
documentos que contengan datos personales.

(Nombre del Usuario 2)

Adriana Cervantes Lépez

Cargo:

Jefa de Departamento

Funciones:

Realizar tramites de certificados de entero.
Consultar Estado de Cuenta Bancario Institucional
Consultar de transferencias electrénicas a los
proveedores de bienes y servicios.

Obligaciones:

Proteger los datos personales a los que tenga
acceso.

Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

Guardar confidencialidad respecto de los datos
personales tratados.

Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

Constatar que los expedientes contengan la
documentacion completa y actualizada sobre el tema
Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.
Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.
Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remisién de los
documentos que contengan datos personales.
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Identificador unico* ‘ ApliDGPresupuesto

(Nombre del sistema Al11) * Aplicaciones-Direccién General de Presupuesto

Datos personales (sensibles o no) | Datos de identificacion: Nombre y RFC.

contenidos en el sistema*;

Responsable

Nombre:

Cargo:
Funciones:

Obligaciones:

Encargado

(Nombre del Encargado 1) No aplica, ya que no se cuenta con instrumentos
consensuales suscritos con terceros para el tratamiento de
los datos personales contenidos en el Sistema.

Cargo:
Funciones:

Obligaciones:

Usuarios
(Nombre del Usuario 1) Patricia Olvera Ledn
Cargo: Jefa de Departamento
Funciones: e Realizar la conciliacién de la plantilla presupuestal y

la estructura orgénica.

e Consultar y actualizar el Manual de Organizacion.

e Consultar los oficios emitidos por la Direccién
General de Personal.

Obligaciones: e Proteger los datos personales a los que tenga
acceso.

e Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

e Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

e Guardar confidencialidad respecto de los datos
personales tratados.

e Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

e Constatar que los expedientes contengan la
documentacion completa y actualizada sobre el tema
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e Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.

e Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.

e Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remision de los
documentos que contengan datos personales.

(Nombre del Usuario 2)

Hugo Alejandro Concha Cantu

Cargo:

Abogado General

Funciones:

e Acceder y consultar la documentacion de la Oficina
de la Abogacia General, registrada en el sistema de
Aplicaciones-Direccion General de Presupuesto.

e Firmar electronicamente en el sistema de
Aplicaciones-Direccién General de Presupuesto.

Obligaciones:

e Proteger los datos personales a los que tenga
acceso.

e Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

e Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

e Guardar confidencialidad respecto de los datos
personales tratados.

e Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

e Constatar que los expedientes contengan la
documentacion completa y actualizada sobre el tema

e Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.

¢ Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.

e Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remision de los
documentos que contengan datos personales.

(Nombre del Usuario 3)

Rosa Maria Casasola Gonzalez

Cargo:

Jefe de la Unidad Administrativa

Funciones:

e Realizar la conciliacién de la plantilla presupuestal y
la estructura orgénica.
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Consultar y actualizar el Manual de Organizacion.
Consultar los oficios emitidos por la Direccion
General de Personal.

Obligaciones:

Proteger los datos personales a los que tenga
acceso.

Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

Guardar confidencialidad respecto de los datos
personales tratados.

Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

Constatar que los expedientes contengan la
documentacién completa y actualizada sobre el tema
Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.
Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.
Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remisién de los
documentos que contengan datos personales.
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RCEDI

(Nombre del sistema A12) * ‘
Datos personales (sensibles o no)
contenidos en el sistema*:

Recepcion de CFDI'S
Datos de identificacion: Nombre y RFC.
Datos Fiscales: Régimen Fiscal.

Responsable

Nombre

Cargo:

Funciones:

Obligaciones:

Encargado

(Nombre del Encargado 1)

No aplica, ya que no se cuenta con instrumentos
consensuales suscritos con terceros para el tratamiento de
los datos personales contenidos en el Sistema.

Cargo:

Funciones:

Obligaciones:

Usuarios

(Nombre del Usuario 1)

Patricia Olvera Leodn

Cargo:

Jefa de Departamento

Funciones:

Subir el archivo del Comprobante Fiscal Digital por Internet (CFDI),
para verificacion del SAT y obtencién de la Boveda fiscal.

Obligaciones:

e Proteger los datos personales a los que tenga
acceso.

e Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

e Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

e Guardar confidencialidad respecto de los datos
personales tratados.

e Abstenerse de remitir sin autorizacion
personales contenidos en los
relacionados a su encargo.

e Constatar que los expedientes contengan la
documentacion completa y actualizada sobre el tema

e Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.

los datos
documentos
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Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.
Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remision de los
documentos que contengan datos personales.
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'RRTP
Registro Remoto de Tramites para Pag

Datos personales (sensibles o no)
contenidos en el sistema*:

Datos de identificacién: RFC y nombre.

Responsable

Nombre:

Cargo:

Funciones:

Obligaciones:

Encargado

(Nombre del Encargado 1)

No aplica, ya que no se cuenta con
consensuales suscritos con terceros para el tratamiento de
los datos personales contenidos en el Sistema.

instrumentos

Cargo:

Funciones:

Obligaciones:

Usuarios

(Nombre del Usuario 1)

Rosa Maria Casasola Gonzalez

Cargo:

Jefa de Unidad de la Administrativa

Funciones:

Acceder y consultar la documentacién de la Oficina
de la Abogacia General, registrada en el sistema de
Registro Remoto de Tramites para Pago.

Firma autografa en los documentos emitidos en el
sistema de Registro Remoto de Tramites para Pago.

Obligaciones:

Proteger los datos personales a los que tenga
acceso.

Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

Guardar confidencialidad respecto de los datos
personales tratados.

Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

Constatar que los expedientes contengan la
documentacién completa y actualizada sobre el tema
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e Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.

e Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.

e Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remision de los
documentos que contengan datos personales.

(Nombre del Usuario 2)

Patricia Olvera Ledn

Cargo:

Jefa de Departamento

Funciones:

Registro inicial de los tramites para pago en la Unidad de
Proceso Administrativo (UPA) de los Prestadores de
Servicios y pago de ClI. 15 (Labores de Conservacion).

Obligaciones:

e Proteger los datos personales a los que tenga
acceso.

e Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

e Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

e Guardar confidencialidad respecto de los datos
personales tratados.

e Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

e Constatar que los expedientes contengan la
documentacion completa y actualizada sobre el tema

e Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.

e Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.

e Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remisién de los
documentos que contengan datos personales.

(Nombre del Usuario 3)

Adriana Cervantes LOpez

Cargo:

Jefa de Departamento

Funciones:

Registrar tramites de pago, que se realizan en forma
presencial y con documentacion original, asi como verificar la
operacion del mismo.

Obligaciones:

e Proteger los datos personales a los que tenga
acceso.
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e Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

e Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

e Guardar confidencialidad respecto de los datos
personales tratados.

e Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

e Constatar que los expedientes contengan la
documentacion completa y actualizada sobre el tema

e Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.

e Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.

e Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remisién de los
documentos que contengan datos personales.
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Identificador unico* ‘ SCOND

(Nombre del sistema A14) * Sistema de Consulta y Operacion de NOmina para
Dependencias

Datos personales (sensibles o no) | Datos de identificacién: Nombre, RFC, CURP, género,

contenidos en el sistema*: namero de seguridad social e informacion familiar
(beneficiarios).

Datos patrimoniales: Nombre de la institucién bancaria,
ndamero de cuenta bancaria, descuentos y retenciones por
compromisos personales, total de descuentos y neto pagado.

Responsable

Nombre:

Cargo:
Funciones:

Obligaciones:

Encargado

(Nombre del Encargado 1) No aplica, ya que no se cuenta con instrumentos
consensuales suscritos con terceros para el tratamiento de
los datos personales contenidos en el Sistema.

Cargo:
Funciones:

Obligaciones:

Usuarios
(Nombre del Usuario 1) Rosa Maria Casasola Gonzéalez
Cargo: Jefa de Unidad Administrativa
Funciones: e Consultar informacion de adeudos y percepciones

del personal de la dependencia, listados alfabéticos
y movimientos afiliatorios al ISSSTE.

e Realizar altas de cuentas bancarias para los
depdsitos de ndmina, modificaciones de cuenta y
cambios de depdésito a cheque; y suspensiones de

depositos.

e Tramitar solicitudes ante el area de aclaraciones a
némina.

e Verificar y validar las solicitudes para pago de vale
de juguetes.

e Firmar electrénicamente en el sistema de Consulta 'y
Operacion de N6mina para Dependencias, en caso
de ser necesario.
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Obligaciones:

Proteger los datos personales a los que tenga
acceso.

Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

Guardar confidencialidad respecto de los datos
personales tratados.

Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

Constatar que los expedientes contengan la
documentacion completa y actualizada sobre el tema
Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.
Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.
Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remision de los
documentos que contengan datos personales.

(Nombre del Usuario 2)

Patricia Olvera Ledn

Cargo:

Jefa de Departamento

Funciones:

Consultar informaciéon de adeudos y percepciones
del personal de la dependencia, listados alfabéticos
y movimientos afiliatorios al ISSSTE.

Realizar altas de cuentas bancarias para los
depdsitos de ndmina, modificaciones de cuenta y
cambios de depdésito a cheque; y suspensiones de
depdsitos.

Tramitar solicitudes ante el &rea de aclaraciones a
némina.

Verificar y validar las solicitudes para pago de vale
de juguetes.

Obligaciones:

Proteger los datos personales a los que tenga
acceso.

Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

Guardar confidencialidad respecto de los datos
personales tratados.
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e Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

e Constatar que los expedientes contengan la
documentacion completa y actualizada sobre el tema

e Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.

e Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.

e Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remision de los
documentos que contengan datos personales.
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Identificador unico* ‘ SGCPN

(Nombre del sistema A15) * ‘ Sistema de Gestién y Comprobacién de Pago de NOmina
Datos personales (sensibles o no) | Datos de identificacion: Nombre y RFC.

contenidos en el sistema*: Datos patrimoniales: Descuentos, neto pagado, total de

descuentos y firma.

Responsable

Nombre:

Cargo:
Funciones:

Obligaciones:

Encargado

(Nombre del Encargado 1) No aplica, ya que no se cuenta con instrumentos
consensuales suscritos con terceros para el tratamiento de
los datos personales contenidos en el Sistema.

Cargo:
Funciones:
Obligaciones:

Usuarios
(Nombre del Usuario 1) Rosa Maria Casasola Gonzéalez
Cargo: Jefa de la Unidad Administrativa
Funciones: e Accedery consultar la documentacion de la Oficina de

la Abogacia General, registrada en el sistema de
e Firmar electronicamente en el Sistema de Gestion y
Comprobacion de Pago de Némina.

Obligaciones: e Proteger los datos personales a los que tenga
acceso.

e Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

e Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

e Guardar confidencialidad respecto de los datos
personales tratados.

e Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

e Constatar que los expedientes contengan la
documentacion completa y actualizada sobre el tema
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Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.
Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.
Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remision de los
documentos que contengan datos personales.

(Nombre del Usuario 2)

Patricia Olvera Ledn

Cargo:

Jefa de Departamento

Funciones:

Realizar la comprobacién de la némina ante la Direccion
General de Finanzas.

Obligaciones:

Proteger los datos personales a los que tenga
acceso.

Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

Guardar confidencialidad respecto de los datos
personales tratados.

Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

Constatar que los expedientes contengan la
documentacién completa y actualizada sobre el tema
Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.
Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.
Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remisién de los
documentos que contengan datos personales.
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SRT

(Nombre del sistema Al) * Sistema de Ropa de Trabajo

Datos personales (sensibles o no) | Datos de identificacion: Nombre y RFC.

contenidos en el sistema*;

Responsable

Nombre:

Cargo:

Funciones:

Obligaciones:

Encargado

(Nombre del Encargado 1)

No aplica, ya que no se cuenta con instrumentos
consensuales suscritos con terceros para el tratamiento de
los datos personales contenidos en el Sistema.

Cargo:

Funciones:

Obligaciones:

Usuarios

(Nombre del Usuario 1)

Rosa Maria Casasola Gonzalez

Cargo:

Jefa de la Unidad Administrativa

Funciones:

e Acceder y consultar la documentacion de la Oficina
de la Abogacia General, registrada en el sistema de
Gestion y Comprobacion de Pago de NGmina.

e Firmar electronicamente en el Sistema de Ropa de
Trabajo.

Obligaciones:

e Proteger los datos personales a los que tenga
acceso.

e Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

e Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

e Guardar confidencialidad respecto de los datos
personales tratados.

e Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

e Constatar que los expedientes contengan la
documentacién completa y actualizada sobre el tema
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Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.
Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.
Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remisiéon de los
documentos que contengan datos personales.

(Nombre del Usuario 2)

Patricia Olvera Ledn

Cargo:

Jefa de Departamento

Funciones:

Consultar la asignacién de ropa de trabajo del personal
administrativo de base e imprimir los listados de entrega.

Obligaciones:

Proteger los datos personales a los que tenga
acceso.

Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

Guardar confidencialidad respecto de los datos
personales tratados.

Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

Constatar que los expedientes contengan la
documentacién completa y actualizada sobre el tema
Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.
Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.
Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remisién de los
documentos que contengan datos personales.
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SIP

(Nombre del sistema A17) * ‘

Datos personales (sensibles o no)
contenidos en el sistema*:

Sistema Integral de Personal

Datos de identificacion: Nombre, estado civil, sexo, RFC,

CURP, fecha de nacimiento, nacionalidad, edad, nombres de

familiares,

dependientes y beneficiarios. Numero de

seguridad social, domicilio particular y ndamero telefénico
particular.
Datos patrimoniales: cuentas bancarias, seguros.

Datos personales sensibles: afiliacion sindical, estado de

salud y discapacidades.

Responsable

Nombre:

Cargo:

Funciones:

Obligaciones:

Encargado

(Nombre del Encargado 1)

No aplica, ya que no se cuenta con

instrumentos

consensuales suscritos con terceros para el tratamiento de
los datos personales contenidos en el Sistema.

Cargo:

Funciones:

Obligaciones:

Usuarios

(Nombre del Usuario 1)

Hugo Alejandro Concha Cantu

Cargo:

Abogado General

Funciones:

Acceder y consultar la documentacion de la Oficina de
la Abogacia General, registrada en el sistema de
Integral de Personal.

Firmar electronicamente nuevos nombramientos en el
Sistema Integral de Personal.

Obligaciones:

Proteger los datos personales a los que tenga
acceso.

Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

Guardar confidencialidad respecto de los datos
personales tratados.

Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
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relacionados a su encargo.

e Constatar que los expedientes contengan la
documentacién completa y actualizada sobre el tema

e Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.

e Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.

e Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remisién de los
documentos que contengan datos personales.

(Nombre del Usuario 2)

Rosa Maria Casasola Gonzalez

Cargo:

Jefa de la Unidad Administrativa

Funciones:

Realizar las gestiones relativas a la administracion de
recursos humanos, atendiendo todos los asuntos que se
deriven de la contratacion del personal; ademas de la gestion
de estimulos, prestaciones contractuales, deteccion de
necesidades de capacitacion, tramites de pago de tiempo
extraordinario o pago por otros servicios.

Obligaciones:

e Proteger los datos personales a los que tenga
acceso.

e Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

e Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

e Guardar confidencialidad respecto de los datos
personales tratados.

e Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

e Constatar que los expedientes contengan la
documentacion completa y actualizada sobre el tema

e Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.

e Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.

e Reportar de manera inmediata a su superior
jerérquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remisiéon de los
documentos que contengan datos personales.
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(Nombre del Usuario 3)

Patricia Olvera Ledn

Cargo:

Jefa de Departamento

Funciones:

Realizar las gestiones relativas a la administracién de
recursos humanos, atendiendo todos los asuntos que se
deriven de la contratacion del personal; ademas de la gestion
de estimulos, prestaciones contractuales, deteccién de
necesidades de capacitacion, trdmites de pago de tiempo
extraordinario 0 pago por otros servicios.

Obligaciones:

e Proteger los datos personales a los que tenga
acceso.

e Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

e Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

e Guardar confidencialidad respecto de los datos
personales tratados.

e Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

e Constatar que los expedientes contengan la
documentacion completa y actualizada sobre el tema

e Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.

e Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.

e Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remisién de los
documentos que contengan datos personales.
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PUNAM

(Nombre del sistema A18) * ‘ Padron UNAM

Datos personales (sensibles o no)

contenidos en el sistema*;

Datos de identificacion: Nombre, RFC, CURP, domicilio
particular, nUmero de cuenta bancaria, correo electronico
particular y numero telefénico particular.

Datos Fiscales: Régimen Fiscal.

Datos patrimoniales: Numero de cuenta bancaria, clabe
interbancaria y nombre de la institucion bancaria.

Responsable

Nombre:

Cargo:

Funciones:

Obligaciones:

Encargado

(Nombre del Encargado 1)

No aplica, ya que no se cuenta con instrumentos
consensuales suscritos con terceros para el tratamiento de
los datos personales contenidos en el Sistema.

Cargo:

Funciones:

Obligaciones:

Usuarios

(Nombre del Usuario 1)

Patricia Olvera Leodn

Cargo:

Jefa de Departamento

Funciones:

Registro y actualizacion de datos fiscales y bancarios del
prestador de servicios.

Obligaciones:

e Proteger los datos personales a los que tenga
acceso.

e Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

e Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

e Guardar confidencialidad respecto de los datos
personales tratados.

e Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

e Constatar que los expedientes contengan la
documentacién completa y actualizada sobre el tema

98




Oficina de la Abogacia General ' ’ )

OFICINA DE LA
ABOGACIA GENERAL

Documento de Seguridad de Datos Personales

Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.
Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.
Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remision de los
documentos que contengan datos personales.

(Nombre del Usuario 2)

Adriana Cervantes Lépez

Cargo:

Jefa de Departamento

Funciones:

Dar de alta sus datos, o bien, modificarlos o
consultarlos, de acuerdo con sus necesidades y los
requerimientos de la Institucion.

Enviar los complementos de pago que proporcionan
los proveedores.

Generar los CFDI'S

Obligaciones:

Proteger los datos personales a los que tenga
acceso.

Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

Guardar confidencialidad respecto de los datos
personales tratados.

Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

Constatar que los expedientes contengan la
documentacion completa y actualizada sobre el tema
Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.
Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.
Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remision de los
documentos que contengan datos personales.
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SIAF

(Nombre del sistema A19) * ‘ Sistema Integral de Administracion Financiera

contenidos en el sistema*;

Datos personales (sensibles o no)

Datos de identificacién: Nombre y RFC.

Responsable

Nombre:

Cargo:

Funciones:

Obligaciones:

Encargado

(Nombre del Encargado 1)

No aplica, ya que no se cuenta con
consensuales suscritos con terceros para el tratamiento de
los datos personales contenidos en el Sistema.

instrumentos

Cargo:

Funciones:

Obligaciones:

Usuarios

(Nombre del Usuario 1)

Adriana Cervantes Lopez

Cargo:

Jefa de Departamento

Funciones:

Captura de formas multiples para generar la
informacion de la dependencia.
Muestra informacion de manera organizada, veraz y
actualizada del estado financiero de los recursos
econdémicos de la dependencia.

Obligaciones:

Proteger los datos personales a los que tenga
acceso.

Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

Guardar confidencialidad respecto de los datos
personales tratados.

Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

Constatar que los expedientes contengan la
documentacién completa y actualizada sobre el tema
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Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.
Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.
Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remision de los
documentos que contengan datos personales.
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Identificador Gnico* SIAU-WEB

(Nombre del sistema A20) * Sistema de Informacion de la Administracion
Universitaria
Datos personales (sensibles o no) | Datos de identificacion: Nombre y RFC.

contenidos en el sistema*:

Responsable

Nombre:
Cargo:
Funciones:

Obligaciones:

Encargado

(Nombre del Encargado 1) No aplica, ya que no se cuenta con instrumentos
consensuales suscritos con terceros para el tratamiento de
los datos personales contenidos en el Sistema.

Cargo:
Funciones:

Obligaciones:

Usuarios
(Nombre del Usuario 1) Rosa Maria Casasola Gonzélez
Cargo: Jefa de la Unidad Administrativa
Funciones: Consulta en linea de la informacion presupuestal y de
gestion.
Obligaciones: e Proteger los datos personales a los que tenga
acceso.

e Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

e Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

e Guardar confidencialidad respecto de los datos
personales tratados.

e Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

e Constatar que los expedientes contengan la
documentacién completa y actualizada sobre el tema
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Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.
Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.
Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remision de los
documentos que contengan datos personales.

(Nombre del Usuario 1)

Adriana Cervantes Lépez

Cargo:

Jefa de Departamento

Funciones:

Consulta en linea de la informacién presupuestal y de
gestion.

Obligaciones:

Proteger los datos personales a los que tenga
acceso.

Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

Guardar confidencialidad respecto de los datos
personales tratados.

Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

Constatar que los expedientes contengan la
documentacion completa y actualizada sobre el tema
Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.
Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.
Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remisiéon de los
documentos que contengan datos personales.
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GTIC
Gestion de servicios de TIC

(Nombre del sistema A21) * ‘
Datos personales (sensibles o no)
contenidos en el sistema*:

Datos de identificacion: Nombre, RFC, CURP, firma, cuenta
de correo electrénico particular, nimero de teléfono celular,
namero telefonico particular, domicilio particular, foto, fecha
de vencimiento y firma.

Responsable

Nombre:

Cargo:

Funciones:

Obligaciones:

Encargado

(Nombre del Encargado 1)

No aplica, ya que no se cuenta con instrumentos consensuales
suscritos con terceros para el tratamiento de los datos personales
contenidos en el Sistema.

Cargo:

Funciones:

Obligaciones:

Usuarios

(Nombre del Usuario 1)

Octavio Campero Baez

Cargo:

Jefe de Unidad de Informatica

Funciones:

e Solicitar las cuentas de correo electrénico que se
requieran en la Oficina de la Abogacia General.

e Solicitar las cuentas de plataforma de desarrollo y
almacenamiento que se requieran en la Oficina de la
Abogacia General.

e Solicitar las cuentas de videoconferencias que se
requieran en la Oficina de la Abogacia General.

e Solicitar la reparacién de lineas telefonicas en los
diferentes edificios asignados a la Oficina de la
Abogacia General.

Obligaciones:

e Proteger los datos personales a los que tenga
acceso.

e Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

e Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

e Guardar confidencialidad respecto de los datos
personales tratados.

e Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
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relacionados a su encargo.

e Constatar que los expedientes contengan la
documentacién completa y actualizada sobre el tema

e Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.

e Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.

e Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remisién de los
documentos que contengan datos personales.
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2. Estructura y descripcion de los sistemas de tratamiento de datos personales

Oficina de la Abogacia General

Identificador Unico

(Nombre del sistema

Al)

Tipo de soporte:

SGD/OAG

Sistema de Gestion Documental de la Oficina de la Abogacia
General

Fisico y electrénico.

Soporte fisico: documentos y/o expedientes, foliados y ordenados, lo
gue permite su localizaciébn de manera oportuna.

Soporte electronico: el sistema se encuentra en un gestor de datos
gue utiliza conceptos de base de datos para almacenar informacién y
gestionarlos a través de sus recursos de consultas e informes.

Descripcion:
Caracteristicas del
lugar donde se
resguardan los
soportes:

Soporte fisico: Oficina con ventilacién natural y aire acondicionado,
ventanas que permiten la entrada de luz, luminarias para luz artificial,
puerta de acceso de madera y chapa de seguridad.

Para soportes electronicos: Alojamiento local en un equipo de computo
al cual solo se accede por medio de contrasefia que Unicamente
conoce el personal autorizado. Asi mismo, dicho equipo de cémputo
est& asegurado con antivirus local y firewall perimetral.

N
L -

Router/ Firewall

Access Point
_—
iy

Figura 1. Diagrama de la arquitectura de seguridad.
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Coordinacién de Oficinas Juridicas

Identificador Gnico

(Nombre del sistema A2)

SCG/COJ

Sistema de Control de Gestion de la Coordinacion de Oficinas
Juridicas

Tipo de soporte:

Soporte electronico: Aplicativo de desarrollo propio con interfaz web.
Soporte fisico: Carpetas y documentos ordenados que permite su
localizacién de manera oportuna.

Descripcion:

Aplicativo con base de datos para almacenar informacion.

Caracteristicas del
donde se resguardan
soportes:

lugar
los

Sitio con aire acondicionado, ventanas que permiten la entrada de luz,
luminarias para luz artificial, puerta de acceso de madera y chapa de
seguridad.

Para soportes electronicos Alojamiento local en un equipo de
computo al cual solo se accede por medio de contrasefia que
Unicamente conoce el personal autorizado. Asi mismo, dicho equipo
de computo esta asegurado con antivirus local y firewall perimetral.

. /
~

Firewall

‘P;{_,E
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¥
Access Point
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Figura 2. Diagrama de la arquitectura de seguridad.
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Identificador Gnico

(Nombre del sistema A3)

SCD/CQOJ

Sistema de Control Documental de la Coordinacién de Oficinas
Juridicas

Tipo de soporte:

almacenamiento de registros.

Descripcion:

Archivos electrénicos para registro de la documentacion emitida y
recibida en la Coordinacion de Oficinas Juridicas.

Caracteristicas del lugar
donde se resguardan los
soportes:

Para soporte electrénico: Alojamiento local en un equipo de cémputo
al cual solo se accede por medio de contrasefia que Unicamente
conoce el personal autorizado. Asi mismo, dicho equipo de computo
esta asegurado con antivirus local y firewall perimetral.

Switch

LEJ«:—}

Access Point
f"\,.,.
"y

Figura 3. Diagrama de la arquitectura de seguridad.
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Identificador Gnico

(Nombre del sistema A4)

SISEJOJ/COJ
Sistema de Seguimiento de Juicios y Procedimientos

Administrativos Seguidos en forma de Juicio de las Oficinas

Tipo de soporte:

Juridicas

Soporte electrénico: Almacenamiento en nube office 365 con dominio
unam.mx, en una carpeta que contiene 28 archivos de Excel para
almacenamiento de registros.

Descripcion:

Archivos electronicos para registro del seguimiento de los juicios y
procedimientos administrativos seguidos en forma de juicio tramitados
en las Oficinas Juridicas.

Caracteristicas del
donde se resguardan
soportes:

lugar
los

Los soportes electronicos son resguardados en los equipos de
almacenamiento de la Coordinacion de Oficinas Juridicas.

= ==

Access Point

=
L ]

Figura 4. Diagrama de la arquitectura de seguridad.
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Oficina de la Abogacia General

Identificador Gnico

SCAI/OAG

Sistema de Control de Acceso a Instalaciones

(Nombre del sistema A5)

Tipo de soporte:

Soporte electrénico: Almacenamiento en el propio equipo biométrico.

Descripcion:

La funcionalidad de estos equipos es permitir el acceso a las oficinas
de la dependencia.

Caracteristicas del lugar
donde se resguardan los
soportes:

Los soportes electronicos son resguardados en los equipos de
almacenamiento de la Oficina de la Abogacia General.

Switch

*—»%w—r
Equipo biométrico

"

1.

Figura 5. Diagrama de la arquitectura de seguridad.
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Identificador Gnico

(Nombre del sistema AB)

SVV/OAG

Tipo de soporte:

Sistema de Video Vigilancia

Soporte electrénico: Almacenamiento en el propio equipo DVR.

Descripcion:

Archivos electrénicos.

Caracteristicas del lugar
donde se resguardan los
soportes:

Los soportes electronicos son resguardados en el equipo de
grabacién, ubicado en una oficina, a la cual solo es posible acceder si
se cuenta con la llave de la chapa de seguridad.

Switch

> R«

Figura 6. Diagrama de la arquitectura de seguridad.
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Identificador Gnico

(Nombre del sistema A7)

SIDIA

Sistema Integral de Inventarios y Aseguramiento.

Tipo de soporte:

Soporte electronico: Aplicativo desarrollada con interfaz web.

Soporte fisico en la Oficina de la Abogacia General: Carpetas y
documentos ordenados que permite su localizacibn de manera
oportuna.

Descripcion:

Aplicativo para controlar los bienes inventariables de la Oficina de la
Abogacia General.

Caracteristicas del lugar
donde se resguardan los
soportes:

Soporte fisico en la Oficina de la Abogacia General: Archivero de
madera con cerradura, las llaves de acceso son controladas por las
personas involucradas en el proceso.

Soporte electrénico: Por ser un sistema desarrollado por el Patronato
Universitario, el resguardo de los soportes electrénicos le corresponde
a la dependencia encargada del sistema.

& = L

Figura 7. Diagrama de la arquitectura de seguridad.
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Identificador Gnico

SIC

(Nombre del sistema A8) Sistema Integral de Compras.

Tipo de soporte:

Soporte electronico: Aplicativo desarrollada con interfaz web.

Soporte fisico en la Oficina de la Abogacia General: Carpetas y
documentos ordenados que permite su localizacibn de manera
oportuna.

Descripcion:

Aplicativo para controlar en el sistema las compras solicitadas de
la Oficina de la Abogacia General

Caracteristicas del
donde se resguardan
soportes:

lugar
los

Soporte fisico en la Oficina de la Abogacia General: Archivero de
madera con cerradura, las llaves de acceso son controladas por las
personas involucradas en el proceso.

Soporte electrénico: Por ser un sistema desarrollado por la Direccién

General de Proveeduria, el resguardo de los soportes electrénicos le
corresponde a la dependencia encargada del sistema.

SISTEMA

WAN1 E WANZ2 :]
N

AN /

& < I

Figura 8. Diagrama de la arquitectura de seguridad.

114




Oficina de la Abogacia General

FICINA DE LA

ABOGACIA GENERAL

Documento de Seguridad de Datos Personales

Identificador Gnico

(Nombre del sistema A9)

SAIU

Sistema Administrativo Integral UNAM.

Tipo de soporte:

Soporte electronico: Aplicativo desarrollada con interfaz web.

Soporte fisico en la Oficina de la Abogacia General: Carpetas y
documentos ordenados que permite su localizacibn de manera
oportuna.

Aplicativo para controlar los articulos de uso recurrente de la
Oficina de la Abogacia General

Descripcion:
Caracteristicas del lugar
donde se resguardan los
soportes:

Soporte fisico en la Oficina de la Abogacia General: Archivero de
madera con cerradura, las llaves de acceso son controladas por las
personas involucradas en el proceso.

Soporte electrénico: Por ser un sistema desarrollado por la Direccién

General de Presupuesto, el resguardo de los soportes electrénicos le
corresponde a la dependencia encargada del sistema.

SISTEMA

-

WAN1
N /

& = i

Figura 9. Diagrama de la arquitectura de seguridad.
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FICINA DE LA

ABOGACIA GENERAL

Documento de Seguridad de Datos Personales

Identificador Gnico

(Nombre del sistema A10)

ApliDGFinanzas

Aplicaciones — Direccion General de Finanzas

Tipo de soporte:

Soporte electrénico: Aplicativo desarrollada con interfaz web.

Soporte fisico en la Oficina de la Abogacia General: Carpetas y
documentos ordenados que permite su localizacibn de manera
oportuna.

Aplicativo para consultar comprobantes de pago de los prestadores de
servicios y gestionar Certificados de Depdsitos

Descripcion:
Caracteristicas del lugar
donde se resguardan los
soportes:

Soporte fisico en la Oficina de la Abogacia General: Archivero de
madera con cerradura, las llaves de acceso son controladas por las
personas involucradas en el proceso.

Soporte electrénico: Por ser un sistema desarrollado por la Direccién
General de Finanzas del Patronato Universitario, el resguardo de los
soportes electrénicos le corresponde a la dependencia encargada del
sistema.

SISTEMA

WAN1 E WANZ :]
N

AN /

g < I

Figura 10. Diagrama de la arquitectura de seguridad.
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CINA DE LA

ABééACiA GENERAL
Documento de Seguridad de Datos Personales

Identificador Gnico

(Nombre del sistema Al11)

ApliDGPresupuesto

Aplicaciones — Direccion General de Presupuesto

Tipo de soporte:

Soporte electrénico: Aplicativo desarrollada con interfaz web.

Soporte fisico en la Oficina de la Abogacia General: Carpetas y
documentos ordenados que permite su localizacibn de manera
oportuna.

Descripcion:

Aplicativo para consultar comprobantes de pago de los prestadores de
servicios y gestionar Certificados de Depdsitos

Caracteristicas del lugar
donde se resguardan los
soportes:

Soporte fisico en la Oficina de la Abogacia General: Archivero de
madera con cerradura, las llaves de acceso son controladas por las
personas involucradas en el proceso.

Soporte electrénico: Por ser un sistema desarrollado por la Direccion
General de Presupuesto, el resguardo de los soportes electrénicos le
corresponde a la dependencia encargada del sistema.

SISTEMA

o

WAN1
~ A

™,
™

~
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o —»

/
E

Figura 11. Diagrama de la arquitectura de seguridad.
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Oficina de la Abogacia General

OFICINA DE LA
ABOGACIA GENERAL

Documento de Seguridad de Datos Personales

Identificador Unico
(Nombre del sistema A12)

Tipo de soporte:

RDFDI'S

Recepcion de CFDI'S

Soporte electrénico: Aplicativo desarrollada con interfaz web.

Soporte fisico en la Oficina de la Abogacia General: Carpetas y
documentos ordenados que permite su localizacibn de manera
oportuna.

Descripcion:

Aplicativo para ingresar el comprobante Fiscal Digital por Internet
(CFDI), para verificacion del SAT y obtencion de la Boveda fisal.

Caracteristicas del lugar
donde se resguardan los
soportes:

Soporte electrénico: Por ser un sistema desarrollado por la Direccién
General de Presupuesto, el resguardo de los soportes electrénicos le
corresponde a la dependencia encargada del sistema.

Soporte fisico en la Oficina de la Abogacia General: Archivero de

madera con cerradura, las llaves de acceso son controladas por las
personas involucradas en el proceso.

SISTEMA

-

WAN1
AN /

& < I

Figura 12. Diagrama de la arquitectura de seguridad.
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Oficina de la Abogacia General

FICINA DE LA

ABOGACIA GENERAL

Documento de Seguridad de Datos Personales

Identificador Gnico

(Nombre del sistema A13)

RRTP

Registro Remoto de Tramites para Pago

Tipo de soporte:

Soporte electronico: Aplicativo desarrollada con interfaz web.

Soporte fisico en la Oficina de la Abogacia General: Carpetas y
documentos ordenados que permite su localizacibn de manera
oportuna.

Descripcion:

Aplicativo para registrar los tramites para pago en la Unidad de
Proceso Administrativo (UPA)

Caracteristicas del lugar
donde se resguardan los
soportes:

Soporte fisico en la Oficina de la Abogacia General: Archivero de
madera con cerradura, las llaves de acceso son controladas por las
personas involucradas en el proceso.

Soporte electrénico: Por ser un sistema desarrollado por el Patronato

Universitario, el resguardo de los soportes electronicos le corresponde
a la dependencia encargada del sistema.

SISTEMA

VN

Swltch

i

Figura 13. Diagrama de la arquitectura de seguridad.
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FICINA DE LA

ABOGACIA GENERAL

Documento de Seguridad de Datos Personales

Identificador Gnico

(Nombre del sistema Al14)

SCOND

Sistema de Consultay Operacion de Nomina para Dependencias

Tipo de soporte:

Soporte electrénico: Aplicativo desarrollada con interfaz web.

Soporte fisico en la Oficina de la Abogacia General: Carpetas y
documentos ordenados que permite su localizacibn de manera
oportuna.

Descripcion:

Aplicativo para Consultar informacion de adeudos y percepciones del
personal de la dependencia y su gestion

Caracteristicas  del
donde se resguardan
soportes:

lugar
los

Soporte fisico en la Oficina de la Abogacia General: Archivero de
madera con cerradura, las llaves de acceso son controladas por las
personas involucradas en el proceso.

Soporte electrénico: Por ser un sistema desarrollado por la Direccién
General de Personal, el resguardo de los soportes electrénicos le
corresponde a la dependencia encargada del sistema.

SISTEMA

D

& -

Figura 14. Diagrama de la arquitectura de seguridad.
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FICINA DE LA

ABOGACIA GENERAL

Documento de Seguridad de Datos Personales

Identificador Gnico

(Nombre del sistema A15)

SGCPN

Sistema de Gestién y Comprobacion de Pago de Nomina

Tipo de soporte:

Soporte electronico: Aplicativo desarrollada con interfaz web.

Soporte fisico en la Oficina de la Abogacia General: Carpetas y
documentos ordenados que permite su localizacibn de manera
oportuna.

Descripcion:

Aplicativo para consultar informacion de adeudos y percepciones del
personal de la dependencia y su gestién

Caracteristicas del lugar
donde se resguardan los
soportes:

Soporte fisico en la Oficina de la Abogacia General: Archivero de
madera con cerradura, las llaves de acceso son controladas por las
personas involucradas en el proceso.

Soporte electronico: Por ser un sistema desarrollado por la Direccion

General de Personal, el resguardo de los soportes electronicos le
corresponde a la dependencia encargada del sistema.

SISTEMA

DN

SW|tch

e

Figura 15. Diagrama de la arquitectura de seguridad.
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Oficina de la Abogacia General

FICINA DE LA

ABOGACIA GENERAL

Documento de Seguridad de Datos Personales

Identificador Gnico

(Nombre del sistema A16)

SRT

Sistema de Ropa de Trabajo

Tipo de soporte:

Soporte electrénico: Aplicativo desarrollada con interfaz web.

Soporte fisico en la Oficina de la Abogacia General: Carpetas y
documentos ordenados que permite su localizacibn de manera
oportuna.

Descripcion:

Consultar la asignacion de ropa de trabajo del personal administrativo
de base.

Caracteristicas del lugar
donde se resguardan los
soportes:

Soporte electronico: Por ser un sistema desarrollado por la Direccion
General de Proveeduria, el resguardo de los soportes electrénicos le
corresponde a la dependencia encargada del sistema.

Soporte fisico en la Oficina de la Abogacia General: Archivero de
madera con cerradura, las llaves de acceso son controladas por las
personas involucradas en el proceso.

SISTEMA

RN

&

Figura 16. Diagrama de la arquitectura de seguridad.
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FICINA DE LA

ABOGACIA GENERAL

Documento de Seguridad de Datos Personales

Identificador Gnico SIP

(Nombre del sistema Al7) Sistema Integral de Personal

Tipo de soporte: Soporte electrénico: Aplicativo desarrollada con interfaz web.

Soporte fisico en la Oficina de la Abogacia General: Carpetas y
documentos ordenados que permite su localizacibn de manera
oportuna.

Descripcion: Consultar la asignacion de ropa de trabajo del personal administrativo
de base.

Caracteristicas del lugar | Soporte fisico en la Oficina de la Abogacia General: Archivero de
donde se resguardan los | madera con cerradura, las llaves de acceso son controladas por las
soportes: personas involucradas en el proceso.

Soporte electronico: Por ser un sistema desarrollado por la Direccion
General de Proveeduria, el resguardo de los soportes electrénicos le
corresponde a la dependencia encargada del sistema.

SISTEMA

DN

Swltch
-(—:r

Figura 17. Diagrama de la arquitectura de seguridad.
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Oficina de la Abogacia General

FICINA DE LA

ABOGACIA GENERAL

Documento de Seguridad de Datos Personales

Identificador Gnico

(Nombre del sistema A18)

PUNAM

Padron UNAM

Tipo de soporte:

Soporte electronico: Aplicativo desarrollada con interfaz web.

Soporte fisico en la Oficina de la Abogacia General: Carpetas y
documentos ordenados que permite su localizacibn de manera
oportuna.

Descripcion:

Mantener actualizados los datos fiscales y bancarios del prestador de
servicios.

Caracteristicas del lugar
donde se resguardan los
soportes:

Soporte fisico en la Oficina de la Abogacia General: Archivero de
madera con cerradura, las llaves de acceso son controladas por las
personas involucradas en el proceso.

Soporte electronico: Por ser un sistema desarrollado por la Direccion
General de Proveeduria, el resguardo de los soportes electrénicos le
corresponde a la dependencia encargada del sistema.

SISTEMA

DN

CR -

Figura 18. Diagrama de la arquitectura de seguridad.
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Oficina de la Abogacia General

OFICINA DE LA
ABOGACIA GENERAL

Documento de Seguridad de Datos Personales

Identificador Gnico

(Nombre del sistema A19)

SIAF

Sistema Integral de Administracion Financiera

Tipo de soporte:

Soporte electronico: Aplicativo desarrollada con interfaz web.

Soporte fisico en la Oficina de la Abogacia General: Carpetas y
documentos ordenados que permite su localizacibn de manera
oportuna.

Descripcion:

Captura las formas multiples para generar la informacion contable de
la dependencia.

Caracteristicas del lugar
donde se resguardan los
soportes:

Soporte fisico en la Oficina de la Abogacia General: Archivero de
madera con cerradura, las llaves de acceso son controladas por las
personas involucradas en el proceso.

Soporte electrénico: Por ser un sistema desarrollado por el Instituto de

Ingenieria, el resguardo de los soportes electrénicos le corresponde a
la dependencia encargada del sistema.

SISTEMA

VN

Swltch

—

Figura 19. Diagrama de la arquitectura de seguridad.
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FICINA DE LA

ABOGACIA GENERAL

Documento de Seguridad de Datos Personales

Identificador Gnico

(Nombre del sistema A20)

SIAUweb

Sistema de Informacién de la Administracién Universitaria

Tipo de soporte:

Soporte electronico: Aplicativo desarrollada con interfaz web.

Soporte fisico en la Oficina de la Abogacia General: Carpetas y
documentos ordenados que permite su localizacibn de manera
oportuna.

Consulta en linea de la informacion presupuestal y de gestion.

Descripcion:
Caracteristicas del lugar
donde se resguardan los
soportes:

Soporte fisico en la Oficina de la Abogacia General: Archivero de
madera con cerradura, las llaves de acceso son controladas por las
personas involucradas en el proceso.

Soporte electronico: Por ser un sistema desarrollado por el Instituto de
Ingenieria, el resguardo de los soportes electrénicos le corresponde a
la dependencia encargada del sistema.

SISTEMA

RN

& % L

Figura 20. Diagrama de la arquitectura de seguridad.
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FICINA DE LA

ABOGACIA GENERAL

Documento de Seguridad de Datos Personales

Identificador Gnico

(Nombre del sistema A21)

GTIC

Gestion de servicios de TIC

Tipo de soporte:

Soporte electronico: Aplicativo desarrollada con interfaz web.

Soporte fisico en la Oficina de la Abogacia General: Carpetas y
documentos ordenados que permite su localizacibn de manera
oportuna.

Descripcion:

Solicitar recursos informaticos, asi como el

reparaciones de telecomunicaciones.

seguimiento de

Caracteristicas del lugar
donde se resguardan los
soportes:

Soporte fisico en la Oficina de la Abogacia General: Archivero de
madera con cerradura, las llaves de acceso son controladas por las
personas involucradas en el proceso.

Soporte electronico: Por ser un sistema desarrollado por la Direccion
General de Tecnologias de informacion y Comunicacion, el resguardo

de los soportes electronicos le corresponde a la dependencia
encargada del sistema.

SISTEMA

DN

CR -

Figura 21. Diagrama de la arquitectura de seguridad.
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OFICINA DE LA
ABOGACIA GENERAL

Documento de Seguridad de Datos Personales

3. Analisis de riesgos

Oficina de la Abogacia General

Identificador Gnico *

SGD/OAG

(Nombre del sistema A1) *

Sistema de Gestion Documental de la Oficina de la
Abogacia General.

Identificador Gnico *

SCG/COJ

(Nombre del sistema A2) *

Sistema de Control de Gestién de la Coordinacion de
Oficinas Juridicas.

Identificador Gnico *

SCD/COJ

(Nombre del sistema A3) *

Sistema de Control Documental de la Coordinacion de
Oficinas Juridicas.

Identificador Gnico *

SISEJOJ/COJ

(Nombre del sistema A4) *

Sistema de Seguimiento de Juicios y Procedimientos
Administrativos Seguidos en forma de Juicio de las
Oficinas Juridicas.

Identificador Gnico *

SCAI/OAG

(Nombre del sistema A5) *

Sistema de Control de Acceso a Instalaciones.

Identificador Gnico *

SVV/OAG

(Nombre del sistema A6) *

Sistema de Video Vigilancia

Identificador Gnico *

SIDIA/OAG

(Nombre del sistema A7) *

Sistema Integral de Inventarios y Aseguramiento
Dependencia responsable: Patronato Universitario

Identificador Gnico *

SIC/OAG

(Nombre del sistema A8) *

Sistema Integral de Compras

Dependencia responsable: Direccion General de
Proveeduria

Identificador Gnico * SAIU/OAG

(Nombre del sistema A9) * | Sistema Administrativo Integral UNAM
Dependencia responsable: Direcciéon General de

Presupuesto
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OFICINA DE LA
ABOGACIA GENERAL

Documento de Seguridad de Datos Personales

Identificador Gnico *

ApliDGFinanzas/OAG

(Nombre del sistema A10)
*

Aplicaciones - Direccion General de Finanzas

Dependencia responsable: Direccion General de
Finanzas

Identificador Unico * ApliDGPresupuesto/OAG

(Nombre del sistema A11) | Aplicaciones — Direccion General de Presupuesto

* Dependencia responsable: Direccion General de
Presupuesto

Identificador Gnico * RDFDI’'S/OAG

(Nombre del sistema A12)
*

Recepcion de CFDI'S
Dependencia responsable: Patronato Universitario

Identificador Gnico *

RRTP/OAG

(Nombre del sistema A13)
*

Registro Remoto de Tramites para Pago
Dependencia responsable: Patronato Universitario

Identificador Gnico *

SCOND/OAG

(Nombre del sistema A14)
*

Sistema de Consulta y Operaciéon de
Dependencias

Némina para

Dependencia responsable: Direccion General de
Personal

Identificador Gnico * SGCPN/OAG

(Nombre del sistema A15) | Sistema de Gestion y Comprobacion de Pago de

* Nomina
Dependencia responsable: Direccion General de
Finanzas y Secretaria Administrativa

Identificador Gnico * SRT/OAG

(Nombre del sistema A16) | Sistema de Ropa de Trabajo

* Dependencia responsable: Direccion General de
Proveeduria

Identificador Gnico * SIP/OAG

(Nombre del sistema A17) | Sistema Integral de Personal

* Dependencia responsable: Direccion General de
Personal

Identificador Gnico * PUNAM/OAG

(Nombre del sistema A18)
*

Padron UNAM
Dependencia responsable: Patronato Universitario
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FICINA D

ABOGACIA GENERAL

Documento de Seguridad de Datos Personales

Identificador Gnico * SIAF/OAG

(Nombre del sistema A19) | Sistema Integral de Administracion Financiera
* Dependencia responsable: Instituto de Ingenieria
Identificador Unico * SIAUweb/OAG

(Nombre del sistema A20) | Sistema de Informacion de la Administracion
* Universitaria

Dependencia responsable: Patronato Universitario
Identificador Unico * GTIC/OAG

(Nombre del sistema A21) | Gestion de servicios de TIC

* Dependencia responsable: Direccion General de
Cémputo y de Tecnologias de Informacion vy
Comunicacion

En relacion a los sistemas de informacién sefialados anteriormente se comunica que del A1
al A6 son responsabilidad y estan administrados por la Oficina de la Abogacia General.

Por lo que hace a los sistemas del A7 al A21, unicamente tenemos el rol de “usuarios” en
éstos, ya que dichos aplicativos son externos, es decir, la propiedad y administracion
corresponde a dependencias universitarias distintas a esta Oficina, sin embargo, por su
acceso Yy caracteristicas se considera que les son aplicables en su medida el presente
analisis de riesgos ya que comparten semejanzas con los de esta Oficina, por lo que, tanto
los riegos y las medidas de seguridad a aplicar por esta dependencia estan acotados a su
ambito de responsabilidad y competencia respecto de ellos.

Riesgos técnicos
Riesgo* Impacto*

Texto eliminado. Apartado correspondiente a “Analisis de Riesgos” [numeral 3 paginas 131-134].
Fundamento legal y motivacién: articulos 113, fraccién VIl de la Ley General de Transparencia y Acceso a la 131
Informacién Publica y 110, fraccién VIl de la Ley Federal de Transparencia y Acceso a la Informacién Publica,

en virtud de tratarse de informacidon que permitiria obstruir la prevencion de delitos.



Oficina de la Abogacia General ' ‘

ABOGACIA GENERAL
Documento de Seguridad de Datos Personales

Riesgos técnicos
Impacto*

Riesgo*

Texto eliminado. Apartado correspondiente a “Andlisis de Riesgos” [numeral 3 paginas 131-134].
Fundamento legal y motivacién: articulos 113, fraccidn VIl de la Ley General de Transparencia y Acceso a la

Informacidn Publica y 110, fraccion VIl de la Ley Federal de Transparencia y Acceso a la Informacion Publica, 132
en virtud de tratarse de informaciéon que permitiria obstruir la prevencién de delitos.
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ABOGACIA GENERAL
Documento de Seguridad de Datos Personales

Riesgos administrativos y fisicos
Impacto* Mitigacion*

Riesgo*

Texto eliminado. Apartado correspondiente a “Andlisis de Riesgos” [numeral 3 paginas 131-134]. 133
Fundamento legal y motivacion: articulos 113, fraccién VIl de la Ley General de Transparencia y Acceso a la

Informacion Publica y 110, fraccion VIl de la Ley Federal de Transparencia y Acceso a la Informacidn Publica,
en virtud de tratarse de informacién que permitiria obstruir la prevenciéon de delitos.
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ABOGACIA GENERAL
Documento de Seguridad de Datos Personales

Riesgos administrativos y fisicos
*

Mitigacion*

Texto eliminado. Apartado correspondiente a “Anadlisis de Riesgos” [numeral 3 paginas 131-134].
Fundamento legal y motivacién: articulos 113, fraccion VIl de la Ley General de Transparencia y Acceso a la
Informacion Publica y 110, fraccion VI de la Ley Federal de Transparencia y Acceso a la Informacion Publica,
en virtud de tratarse de informacion que permitiria obstruir la prevencién de delitos.
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OFICINA DE LA
ABOGACIA GENERAL

Documento de Seguridad de Datos Personales

4. Andlisis de brecha

Oficina de la Abogacia General

Identificador Gnico *

SGD/OAG

(Nombre del sistema Al) *

Sistema de Gestion Documental de la Oficina de la
Abogacia General.

Identificador Gnico *

SCG/COJ

(Nombre del sistema A2) *

Sistema de Control de Gestion de la Coordinacion de
Oficinas Juridicas.

Identificador Gnico *

SCD/COJ

(Nombre del sistema A3) *

Sistema de Control Documental de la Coordinacion de
Oficinas Juridicas.

Identificador Gnico *

SISEJOJ/COJ

(Nombre del sistema A4) *

Sistema de Seguimiento de Juicios y Procedimientos
Administrativos Seguidos en forma de Juicio de las
Oficinas Juridicas.

Identificador Gnico *

SCAI/OAG

(Nombre del sistema A5) *

Sistema de Control de Acceso a Instalaciones.

Identificador Gnico *

SVV/OAG

(Nombre del sistema A6) *

Sistema de Video Vigilancia

Identificador Gnico *

SIDIA/OAG

(Nombre del sistema A7) *

Sistema Integral de Inventarios y Aseguramiento
Dependencia responsable: Patronato Universitario

Identificador Gnico *

SIC/OAG

(Nombre del sistema A8) *

Sistema Integral de Compras

Dependencia responsable: Direcciéon General de
Proveeduria

Identificador Unico * SAIU/OAG

(Nombre del sistema A9) * | Sistema Administrativo Integral UNAM
Dependencia responsable: Direccion General de

Presupuesto
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OFICINA DE LA
ABOGACIA GENERAL

Documento de Seguridad de Datos Personales

Identificador Gnico *

ApliDGFinanzas/OAG

(Nombre del sistema A10)
*

Aplicaciones - Direccion General de Finanzas
Dependencia responsable: Direccion General de
Finanzas

Identificador Gnico *

ApliDGPresupuesto/OAG

(Nombre del sistema Al11l)
*

Aplicaciones — Direccién General de Presupuesto
Dependencia responsable: Direccion General de
Presupuesto

Identificador Gnico *

RDFDI’'S/OAG

(Nombre del sistema A12)
*

Recepcion de CFDI'S
Dependencia responsable: Patronato Universitario

Identificador Gnico *

RRTP/OAG

(Nombre del sistema A13)
*

Registro Remoto de Tramites para Pago
Dependencia responsable: Patronato Universitario

Identificador Gnico *

SCOND/OAG

(Nombre del sistema A14)
*

Sistema de Consulta y Operaciéon de
Dependencias
Dependencia
Personal

Némina para

responsable: Direcciobn General de

Identificador Gnico *

SGCPN/OAG

(Nombre del sistema A15)
*

Sistema de Gestién y Comprobacion
Nomina

Dependencia responsable: Direccion
Finanzas y Secretaria Administrativa

de Pago de

General de

Identificador Gnico *

SRT/OAG

(Nombre del sistema A16)
*

Sistema de Ropa de Trabajo
Dependencia responsable:
Proveeduria

Direccion General de

Identificador Gnico *

SIP/OAG

(Nombre del sistema A17)
*

Sistema Integral de Personal
Dependencia responsable:
Personal

Direccion General de

Identificador Gnico *

PUNAM/OAG

(Nombre del sistema A18)
*

Padrén UNAM
Dependencia responsable: Patronato Universitario
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Identificador Gnico * SIAF/OAG

(Nombre del sistema A19) | Sistema Integral de Administracion Financiera
* Dependencia responsable: Instituto de Ingenieria
Identificador Unico * SIAUweb/OAG

(Nombre del sistema A20) | Sistema de Informacién de la Administracion
* Universitaria

Dependencia responsable: Patronato Universitario
Identificador Unico * GTIC/OAG

(Nombre del sistema A21) | Gestion de servicios de TIC

* Dependencia responsable: Direccion General de
Cémputo y de Tecnologias de Informacion vy
Comunicacion

En relacion a los sistemas de informacion sefialados anteriormente se comunica que del Al
al A6 son responsabilidad y estan administrados por la Oficina de la Abogacia General.

Por lo que hace a los sistemas del A7 al A21, unicamente tenemos el rol de “usuarios” en
éstos, ya que dichos aplicativos son externos, es decir, la propiedad y administracion
corresponde a dependencias universitarias distintas a esta Oficina, sin embargo, por su
acceso Yy caracteristicas se considera que les son aplicables en su medida el presente
analisis de brecha, ya que comparten semejanzas con los de esta Oficina, por lo que, tanto
los riegos y las medidas de seguridad a aplicar por esta dependencia estan acotados a su
ambito de responsabilidad y competencia respecto de ellos.

Medida de seguridad Medida de seguridad

: Acciones para remediacién
actual necesaria

138

Texto eliminado. Apartado correspondiente a “Andlisis de Brecha” [numeral 4 pdginas 138-140]. Fundamento
legal y motivacion: articulos 113, fraccion VIl de la Ley General de Transparencia y Acceso a la Informacién
Publica y 110, fraccion VIl de la Ley Federal de Transparencia y Acceso a la Informacién Publica, en virtud de
tratarse de informacién que permitiria obstruir la prevencién de delitos.
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Medida de seguridad Medida de seguridad
actual necesaria

Acciones para remediacion

Texto eliminado. Apartado correspondiente a “Anélisis de Brecha” [numeral 4 paginas 138-140]. Fundamento
legal y motivacion: articulos 113, fraccién VIl de la Ley General de Transparencia y Acceso a la Informacién
Publica y 110, fraccion VIl de la Ley Federal de Transparencia y Acceso a la Informacidon Publica, en virtud de
tratarse de informacidn que permitiria obstruir la prevencién de delitos.
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Medida de seguridad Medida de segurldad Acciones para remediacion
actual necesaria

Texto eliminado. Apartado correspondiente a “Anélisis de Brecha” [numeral 4 paginas 138-140]. Fundamento
legal y motivacion: articulos 113, fraccion VIl de la Ley General de Transparencia y Acceso a la Informacién

Plblica y 110, fraccion VIl de la Ley Federal de Transparencia y Acceso a la Informacidn Publica, en virtud de
tratarse de informacidn que permitiria obstruir la prevencidn de delitos.
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141



Oficina de la Abogacia General ' ’ )

OFICINA DE LA
ABOGACIA GENERAL

Documento de Seguridad de Datos Personales

5. Plan de trabajo

La Oficina de la Abogacia General tomando en cuenta los recursos asignados y el personal
disponible implementard las acciones para el control de seguridad de acuerdo con el
resultado del andlisis de riesgos y del andlisis de brecha, priorizando las medidas de
seguridad mas relevantes con base en el riesgo real detectado, mediante el siguiente plan

de trabajo:

Oficina de la Abogacia General

Identificador Gnico *

SGD/OAG

(Nombre del sistema Al) *

Sistema de Gestion Documental de la Oficina de la
Abogacia General.

Identificador Gnico *

SCG/COJ

(Nombre del sistema A2) *

Sistema de Control de Gestion de la Coordinacion de
Oficinas Juridicas.

Identificador Gnico *

SCD/COJ

(Nombre del sistema A3) *

Sistema de Control Documental de la Coordinacion de
Oficinas Juridicas.

Identificador Gnico *

SISEJOJ/COJ

(Nombre del sistema A4) *

Sistema de Seguimiento de Juicios y Procedimientos
Administrativos Seguidos en forma de Juicio de las
Oficinas Juridicas.

Identificador Gnico *

SCAI/OAG

(Nombre del sistema A5) *

Sistema de Control de Acceso a Instalaciones.

Identificador Gnico *

SVV/OAG

(Nombre del sistema AB) *

Sistema de Video Vigilancia

Identificador Gnico *

SIDIA/OAG

(Nombre del sistema A7) *

Sistema Integral de Inventarios y Aseguramiento
Dependencia responsable: Patronato Universitario

Identificador Gnico *

SIC/OAG
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(Nombre del sistema A8) *

Sistema Integral de Compras
Dependencia responsable: Direccion General de
Proveeduria

Identificador Gnico *

SAIU/OAG

(Nombre del sistema A9) *

Sistema Administrativo Integral UNAM
Dependencia responsable: Direccion General de
Presupuesto

Identificador Gnico *

ApliDGFinanzas/OAG

(Nombre del sistema A10)
*

Aplicaciones - Direccion General de Finanzas
Dependencia responsable: Direccion General de
Finanzas

Identificador Gnico *

ApliDGPresupuesto/OAG

(Nombre del sistema A11)
*

Aplicaciones — Direccion General de Presupuesto
Dependencia responsable: Direccion General de
Presupuesto

Identificador Gnico *

RDFDI’'S/OAG

(Nombre del sistema A12)
*

Recepcion de CFDI'S
Dependencia responsable: Patronato Universitario

Identificador Gnico *

RRTP/OAG

(Nombre del sistema A13)
*

Registro Remoto de Tramites para Pago
Dependencia responsable: Patronato Universitario

Identificador Gnico *

SCOND/OAG

(Nombre del sistema A14)
*

Sistema de Consulta y Operacién de Nomina para
Dependencias

Dependencia responsable: Direccion General de
Personal

Identificador Gnico *

SGCPN/OAG

(Nombre del sistema A15)
*

Sistema de Gestion y Comprobacion de Pago de
Nomina

Dependencia responsable: Direccion General de
Finanzas y Secretaria Administrativa

Identificador Gnico *

SRT/OAG

(Nombre del sistema A16)
*

Sistema de Ropa de Trabajo
Dependencia responsable: Direcciéon General de
Proveeduria
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Identificador Gnico *

SIP/OAG

(Nombre del sistema A17)
*

Sistema Integral de Personal
Dependencia responsable:
Personal

Direccion General de

Identificador Gnico *

PUNAM/OAG

(Nombre del sistema A18)
*

Padron UNAM
Dependencia responsable: Patronato Universitario

Identificador Gnico *

SIAF/OAG

(Nombre del sistema A19)
*

Sistema Integral de Administracién Financiera
Dependencia responsable: Instituto de Ingenieria

Identificador Gnico *

SIAUweb/OAG

(Nombre del sistema A20)
*

Sistema de Informacién de la Administracion
Universitaria

Dependencia responsable: Patronato Universitario

Identificador Gnico *

GTIC/OAG

(Nombre del sistema A21)
*

Gestion de servicios de TIC

Dependencia responsable: Direccion General de
Cémputo y de Tecnologias de Informacion vy
Comunicacion

En relacion a los sistemas de informacion sefialados anteriormente, utilizados por la Oficina
de la Abogacia General, se informa que, en virtud de las caracteristicas de éstos, les es
aplicable el plan de trabajo, ya que comparten semejanzas en cuanto al desarrollo de este
apartado y de acuerdo al ambito de nuestra competencia.

Actividad* Descripcién* Duracion* Cobertura*

Texto eliminado. Apartado correspondiente a “Plan de Trabajo” [numeral 5 paginas 144-146]. Fundamento
legal y motivacion: articulos 113, fraccion VIl de la Ley General de Transparencia y Acceso a la Informacion
Plblica y 110, fraccion VIl de la Ley Federal de Transparencia y Acceso a la Informacion Plblica, en virtud de
tratarse de informacién que permitiria obstruir la prevencién de delitos.
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Actividad* Descripcién*

Duraciéon* Cobertura*

Texto eliminado. Apartado correspondiente a “Plan de Trabajo” [numeral 5 paginas 144-146]. Fundamento 145
legal y motivacidn: articulos 113, fraccién VIl de la Ley General de Transparencia y Acceso a la Informacion
Publica y 110, fraccion VIl de la Ley Federal de Transparencia y Acceso a la Informacién Publica, en virtud de
tratarse de informaciéon que permitiria obstruir la prevencién de delitos.
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Actividad* Duraciéon*

Cobertura*

Texto eliminado. Apartado correspondiente a “Plan de Trabajo” [numeral 5 péginas 144-146]. Fundamento
legal y motivacion: articulos 113, fraccidn VIl de la Ley General de Transparencia y Acceso a la Informacién
Publica y 110, fraccién VIl de la Ley Federal de Transparencia y Acceso a la Informacion Piblica, en virtud de

tratarse de informacion que permitiria obstruir la prevencion de delitos.
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6. MEDIDAS DE SEGURIDAD
IMPLEMENTADAS
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6. Medidas de seguridad implementadas

En este apartado se describe como se implementan las politicas para la proteccion de los
sistemas de tratamiento de datos personales, atendiendo a sus formas de ejecucion,
periodicidad, personal participante y medios en correspondencia a su nhaturaleza. Las

medidas aplican para:

I. TRANSFERENCIAS DE DATOS PERSONALES

Oficina de la Abogacia General

Identificador Gnico *

SGD/OAG

(Nombre del sistema Al) *

Sistema de Gestion Documental de la Oficina de la
Abogacia General.

Identificador Gnico *

SCG/COJ

(Nombre del sistema A2) *

Sistema de Control de Gestion de la Coordinacion de
Oficinas Juridicas.

Identificador Gnico *

SCD/COJ

(Nombre del sistema A3) *

Sistema de Control Documental de la Coordinacion de
Oficinas Juridicas.

Identificador Gnico *

SISEJOJ/COJ

(Nombre del sistema A4) *

Sistema de Seguimiento de Juicios y Procedimientos
Administrativos Seguidos en forma de Juicio de las
Oficinas Juridicas.

Identificador Gnico *

SCAI/OAG

(Nombre del sistema A5) *

Sistema de Control de Acceso a Instalaciones.

Identificador Gnico *

SVV/OAG

(Nombre del sistema AB) *

Sistema de Video Vigilancia

Identificador Gnico *

SIDIA/OAG

(Nombre del sistema A7) *

Sistema Integral de Inventarios y Aseguramiento
Dependencia responsable: Patronato Universitario

Identificador Gnico *

SIC/OAG
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(Nombre del sistema A8) *

Sistema Integral de Compras
Dependencia responsable: Direccion General de
Proveeduria

Identificador Gnico *

SAIU/OAG

(Nombre del sistema A9) *

Sistema Administrativo Integral UNAM
Dependencia responsable: Direccion General de
Presupuesto

Identificador Gnico *

ApliDGFinanzas/OAG

(Nombre del sistema A10)
*

Aplicaciones - Direccion General de Finanzas
Dependencia responsable: Direccion General de
Finanzas

Identificador Gnico *

ApliDGPresupuesto/OAG

(Nombre del sistema A11)
*

Aplicaciones — Direccion General de Presupuesto
Dependencia responsable: Direccion General de
Presupuesto

Identificador Gnico *

RDFDI’'S/OAG

(Nombre del sistema A12)
*

Recepcion de CFDI'S
Dependencia responsable: Patronato Universitario

Identificador Gnico *

RRTP/OAG

(Nombre del sistema A13)
*

Registro Remoto de Tramites para Pago
Dependencia responsable: Patronato Universitario

Identificador Gnico *

SCOND/OAG

(Nombre del sistema A14)
*

Sistema de Consulta y Operacién de NOomina para
Dependencias

Dependencia responsable: Direccion General de
Personal

Identificador Gnico *

SGCPN/OAG

(Nombre del sistema A15)
*

Sistema de Gestion y Comprobacion de Pago de
Nomina

Dependencia responsable: Direccion General de
Finanzas y Secretaria Administrativa

Identificador Gnico *

SRT/OAG

(Nombre del sistema A16)
*

Sistema de Ropa de Trabajo
Dependencia responsable: Direcciéon General de
Proveeduria

Identificador Gnico *

SIP/OAG
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(Nombre del sistema A17)
*

Sistema Integral de Personal
Dependencia responsable: Direccion General de
Personal

Identificador Gnico *

PUNAM/OAG

(Nombre del sistema A18)
*

Padron UNAM
Dependencia responsable: Patronato Universitario

Identificador Gnico *

SIAF/OAG

(Nombre del sistema A19)
*

Sistema Integral de Administracién Financiera
Dependencia responsable: Instituto de Ingenieria

Identificador Gnico *

SIAUweb/OAG

(Nombre del sistema A20)
*

Sistema de Informacion de la Administracion
Universitaria
Dependencia responsable: Patronato Universitario

Identificador Gnico *

GTIC/OAG

(Nombre del sistema A21)
*

Gestion de servicios de TIC

Dependencia responsable: Direccion General de
Cémputo y de Tecnologias de Informacion vy
Comunicacion

TRANSFE

RENCIAS DE DATOS PERSONALES

Transferencias mediante
traslado de soportes fisicos:

el | @ El envio de soportes fisicos se realiza a traves de
una persona designada como mensajero o bien por
servicio de mensajeria externo.

b) Los documentos se guardan en un sobre con
membrete debidamente sellado con cinta adhesiva, de
forma tal que sea perceptible cualquier violacion o
apertura no autorizada.

c) Al llegar al destino en donde se realizard la entrega
de la documentacion, el mensajero constata que sea el
domicilio, el area y dependencia a la que va dirigida la
comunicacion, asi mismo se solicita que la persona que
se encuentre en el area de recepcion manifieste si es
lugar correcto para recibir la comunicacion.

d) La persona que recibe constata que el destinatario
de la comunicacion pertenezca a la organizacion y que
no haya alguna violacién al sobre, procediendo, en su
caso, a plasmar en el acuse correspondiente el sello de
la dependencia o entidad receptora, colocando su
nombre, firma o rdbrica, fecha y hora, lo cual da cuenta
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de su recepcion.

e) Una vez que se tiene el acuse de recibo de la
documentacién, el mensajero entrega al Departamento
de Servicios Generales de la OAG el acuse con los
sellos y firmas correspondientes.

f) EIl personal de la Oficina Central de
Correspondencia acude al Departamento de Servicios
Generales para que le sea entregado el acuse y
posteriormente procede a registrarlo en el Sistema de
Gestién Documental de la OAG.

Transferencias
traslado de
electrénicos:

mediante el
soportes

a) El envio de informacion en soportes electrénicos
se realiza a través de una persona designada como
mensajero o bien por servicio de mensajeria externo.
b) Los documentos electronicos enviados a través
de dispositivos de almacenamiento (CD, USB o
disco externo, entre otros) se guardan en un sobre
con membrete debidamente sellado con cinta
adhesiva, de forma tal que sea perceptible cualquier
violacién o apertura no autorizada del mismo. Cabe
precisar que, para tener acceso a dichos dispositivos
es necesario contar con una clave de acceso, la cual
es proporcionada previamente al destinatario de los
mismos.

c) Al llegar al destino en donde se realizara la
entrega de la documentacion, el mensajero constata
gue sea el domicilio y el area y dependencia a la que
va dirigida la comunicacién, asi mismo se solicita
gue la persona que se encuentre en el area de
recepcion manifieste si es lugar correcto para recibir
la comunicacion.

d) La persona que recibe constata que el
destinatario de la comunicacion pertenezca a la
organizacién y que no haya alguna violacién al
sobre, procediendo, en su caso, a plasmar en el
acuse correspondiente el sello de la dependencia o
entidad receptora, colocando su nombre, firma o
rabrica, fecha y hora, lo cual da cuenta de su
recepcion.

e) Una vez que se tiene el acuse de recibo de la
documentacién, el mensajero entrega al
Departamento de Servicios Generales de la OAG el
acuse con los sellos y firmas correspondientes.

f) El personal de Ila Oficina Central de
Correspondencia acude al Departamento de
Servicios Generales para que le sea entregado el
acuse y posteriormente procede a registrarlo en el
Sistema de Gestibn Documental de la OAG.
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Transferencias mediante el | El envio de los archivos de documentos que contienen
traslado sobre redes | datos personales se realiza a través de correo
electrénicas: electronico institucional, el cual es administrado por la

Direccion General de Cémputo y de Tecnologias de
Informacion y Comunicacion de la UNAM. Los archivos
gue se remiten contienen una contrasefia para poder
acceder a la informacion. Asi mismo, se solicita al
destinatario se envie acuse de recibo al remitente.
Cabe precisar que, de conformidad con los articulos
22,66 y 70 de la Ley General de Proteccion de Datos
Personales, la informacién es transferida a peticion de
alguna instancia publica que, de conformidad con sus
atribuciones legales asi lo requiera, o bien por
mandamiento judicial o ministerial.

Il. RESGUARDO DE SISTEMAS DE TRATAMIENTO DE DATOS PERSONALES CON
SOPORTES FiSICOS

1. Medidas de seguridad implementadas para el resguardo de los soportes

fisicos del sistema.

Las instalaciones de las areas de la dependencia disponen de puertas de acceso
restringido con cerraduras para mantener el control de entrada del personal
usuario a la documentacion y equipo de computo que contiene los sistemas de
tratamiento de datos personales.

Los soportes fisicos del sistema constan de expedientes impresos que se
encuentran en carpetas fisicas con un nimero de control interno y ubicados en
estantes y gavetas localizadas dentro de las oficinas con puertas y cerradura, cuya
llave de acceso Unicamente la posee una persona previamente autorizada.

Adicionalmente, las oficinas que resguardan la documentacion cuentan con una
adecuada ventilacion, evitando que sufran cualquier dafio o maltrato causado por
el ambiente.

Se cuenta con personal designado para el control de acceso a los expedientes y
documentos que pudieran contener datos personales en resguardo fisico de las
areas internas de la OAG.

Al momento de utilizar la documentacion se tiene el cuidado de mantenerlos en
lugares seguros, bajo llave, dentro de cajones cerrados, a fin de promover la
restriccion a los datos personales que pudieran contener.

Existen controles de entrada y salida de préstamo de documentos por parte de
las areas encargadas.
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¢ Evitar dejar u olvidar los documentos fisicos que contengan datos personales en
los equipos de impresion, asi como restringir su impresién, escaneo y fotocopiado,
salvo que sea estrictamente necesario para llevar a cabo las actividades laborales
del area involucrada.
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2. Listado delas personas (nombre, cargo, funciones y obligaciones) que tienen
acceso a los soportes fisicos del sistema.

Oficina de la Abogacia General

Identificador Gnico*
(Nombre del sistema Al) *

SGD/OAG

Sistema de Gestion Documental de la Oficina de la
Abogacia General

Datos personales (sensibles o no)
contenidos en el sistema*:

Datos de identificaciobn y contacto: Nombre, estado civil,

Registro Federal de Contribuyentes (RFC), Clave Unica de
Registro de Poblacion (CURP), fecha y lugar de nacimiento,
nacionalidad, edad, domicilio y correos electronicos
particulares, rubricas y firmas autografas, fotografia.

Datos laborales: Documentos de reclutamiento, seleccion y
contratacién, de seguridad social, de incidencia, de
capacitacion, actividades extracurriculares, referencias
laborales, referencias personales, nombres de familiares,
dependientes y beneficiarios.

Datos patrimoniales: ingresos y egresos, cuentas bancarias,
seguros, situacion patrimonial y fiscal.

Datos sobre procedimientos administrativos sequidos en
forma de juicio y/o procesos jurisdiccionales: situacion
juridica, Informacion relativa a una persona que se encuentre
sujeta como parte o tercero en torno a un procedimiento
administrativo seguido en forma de juicio o proceso
jurisdiccional en materia laboral, civil, familiar, penal, de
justicia para adolescentes, amparo o administrativa, con
independencia de su etapa de tramite.

Datos académicos: Trayectoria educativa.

Datos personales sensibles: afiliacion partidista o sindical,
posturas religiosas, ideol6gicas, morales o filos6fica,
pertenencia a pueblos o etnias, estado de salud fisico o
mental presente o futuro (historial clinico, alergias,
enfermedades, informacién relacionada con cuestiones de
caracter psicolégico y/o psiquiatrico, incapacidades médicas,
intervenciones quirdrgicas, vacunas, consumo de sustancias
toxicas, uso de aparatos oftalmolégicos, ortopédicos,
auditivos y proétesis, entre otros) sexo, identidad de género,
preferencias sexuales y discapacidades.

Responsable 1

Nombre: Eduardo Madrigal Santiago
Cargo: Coordinador de la Secretaria Técnica
Funciones:

e Supervisar la recepcién, registro, seguimiento y
control de las comunicaciones oficiales, mismas que
pudieran contener datos personales que, siendo
entregados de forma directa o indirecta, son
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integrados en el Sistema de Gestion Documental de
la OAG.

Coordinar el resguardo fisico y/o electrénico de los
datos personales contenidos en los documentos a
gue tiene acceso la OAG.

Aplicar y coordinar, en el ambito de su competencia,
las medidas necesarias a fin de evitar cualquier
vulneracion de seguridad a estos datos personales.

Obligaciones:

Dar cumplimiento a las obligaciones en materia de
tratamiento de datos personales que se establecen
en la normativa universitaria.

Proteger los datos personales que se recaben.

No modificar la informacion de datos personales.

No difundir la informacion de datos personales.
Confidencialidad sobre el tratamiento y resguardo de
los datos personales.

Coordinar el acceso, consulta y, en su caso,
transmisibn de datos personales en el sistema
denominado Sistema de Gestion Documental de la
Oficina de la Abogacia General con que cuenta la
Oficina Central de Correspondencia.

Supervisar el correcto resguardo de datos personales
conforme a lo establecido en la normativa
universitaria.

Asignar el éarea fisica para el resguardo de los
expedientes fisicos que contienen datos personales.
Verificar que el area administrativa de la Oficina
Central de Correspondencia dé cumplimiento a las
condiciones ambientales y de seguridad del area
fisica.

Controlar el acceso al espacio fisico en donde se
resguardan los datos personales del Sistema de
Gestion Documental de la Oficina de la Abogacia
General con que cuenta la Oficina Central de
Correspondencia.

Supervisar el espacio fisico y el mobiliario destinados
al resguardo de los expedientes en donde se
pudieran contener datos personales, con el fin de que
se mantengan en condiciones 6ptimas y seguras.
Vigilar que, durante el desempefio de sus funciones,
en el espacio fisico destinado para el resguardo de
los datos personales, no tengan acceso a ellos
personas no autorizadas.

Emitr de manera inmediata el informe
correspondiente al titular de la dependencia y al
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Responsable de Seguridad de Datos Personales
sobre cualquier incidente que se presente en el
acceso, resguardo, consulta o transmision de los
datos personales, y simultineamente hacer el
registro correspondiente.

Instruir al personal de la Oficina Central de
Correspondencia encargado de resguardar los datos
personales de no proporcionar informacion a
personas no autorizadas.

Responsable 2

Nombre: Octavio Campero Baez
Cargo: Jefe de Unidad Informatica
Funciones: * Responsable del funcionamiento y mantenimiento

técnico del SGD/OAG

Implementar las medidas de seguridad del Sistema
con el fin de proteger los datos personales
registrados.

Impulsar y mantener la actualizacion de la
infraestructura informéatica de la Oficina de la
Abogacia General.

Supervisar el buen funcionamiento de los elementos
gue integran la red, asi como su conectividad al
exterior.

Actualizar y asignar privilegios a los usuarios del
Sistema.

Obligaciones:

Proteger los datos personales contenidos en el
SGD/OAG de accesos no autorizados.

Aplicar politicas para el aseguramiento de los datos
personales y borrado seguro en los servidores y
Bases de Datos de la Oficina de la Abogacia General.
Crear los respaldos de la informacion contenida en el
SGD/OAG.

Informar al titular de la dependencia y realizar las
acciones correspondientes cuando detecte algun
incidente o vulneracién a los datos personales que se
tratan en el SGD/OAG.

Encargado

(Nombre del Encargado 1)

No aplica, ya que no se cuenta con instrumentos
consensuales suscritos con terceros para el tratamiento de
los datos personales contenidos en el Sistema.

Cargo:

Funciones:
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Obligaciones:

Usuarios

(Nombre del Usuario 1)

Verdnica Islas Soto

Cargo:

Asistente de Procesos

Funciones:

Integrar el registro de correspondencia oficial que le
sea entregada, con la finalidad de recabar y procesar
la documentacion recibida en la Oficina Central de
Correspondencia.

Recibir, canalizar y confirmar los envios de
documentacién y controlar el manejo de la
informacion en el Sistema de Gestion Documental de
la Oficina de la Abogacia General.

Mantener el resguardado de forma segura de los
expedientes con la documentaciéon recibida en la
Oficina Central de Correspondencia, con especial
cuidado en los que contengan datos personales.
Acceder, consultar y en su caso remitir la
documentacion recabada a través del Sistema de
Gestion Documental de la Oficina de la Abogacia
General.

Ingresar a los espacios fisicos destinados para el
resguardo de la documentacién recibida, en el &mbito
de su competencia, con especial cuidado en los que
contengan datos personales.

Obligaciones:

Proteger los datos personales a los que tenga
acceso.

Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

Abstenerse de tratar los datos personales para las
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

Guardar confidencialidad respecto de los datos
personales tratados.

Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

Constatar que los expedientes contengan la
documentacion completa y actualizada.

Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.
Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.
Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remision de los
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documentos que contengan datos personales.

(Nombre del Usuario 2)

Flor Angélica Herrera Ortega

Cargo:

Asistente de Procesos

Funciones:

Llevar el control y registro de entrada y salida de la
documentacion que debe integrarse al Archivo de la
Oficina de la Abogacia General.

Mantener el resguardado de forma segura de los
expedientes con la documentacion recibida en el
Archivo de la Oficina de la Abogacia General.
Acceder y consultar los documentos recibidos y que
pudieran contener datos personales registrados en el
Sistema de Gestion Documental de la Oficina de la
Abogacia General.

Ingresar a los espacios fisicos destinados para el
resguardo de la documentacion en el &mbito de su
competencia, con especial cuidado en los que
contengan datos personales.

Obligaciones:

Proteger los datos personales a los que tenga
acceso.

Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

Guardar confidencialidad respecto de los datos
personales tratados.

Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

Constatar que los expedientes contengan la
documentacién completa y actualizada.

Resguardar los expedientes conforme a las politicas
y hormativa en materia archivistica.

Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.
Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remisién de los
datos personales.

(Nombre del Usuario 3)

Adriana Valdivia Olvera

Cargo:

Secretaria Auxiliar

Funciones:

Integrar el registro de correspondencia, con la
finalidad de recabar y procesar la documentacion
recibida en la Oficina Central de Correspondencia.
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Recibir, canalizar y confirmar los envios de
documentacién y controlar el manejo de la
informacion en el Sistema de Gestion Documental de
la Oficina de la Abogacia General.

Mantener el resguardado de forma segura de los
expedientes de la documentacién recibida en la
Oficina Central de Correspondencia.

Acceder, consultar y en su caso remitir la
documentacion recabada a través del Sistema de
Gestién Documental de la Oficina de la Abogacia
General.

Ingresar a los espacios fisicos destinados para el
resguardo de la documentacion recibida en el &mbito
de su competencia, con especial cuidado en los que
contengan datos personales.

Obligaciones:

Proteger los datos personales a los que tenga
acceso.

Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

Guardar confidencialidad respecto de los datos
personales tratados.

Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

Constatar que los expedientes contengan la
documentacién completa y actualizada.

Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.
Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.
Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remision de los
documentos que contengan datos personales.

(Nombre del Usuario 4)

Gabriela Villarroel Mendoza

Cargo:

Asistente Ejecutiva

Funciones:

Llevar el control y registro de entrada y salida de la
documentacion que debe integrarse al Archivo de la
Oficina de la Abogacia General.

Acceder y consultar los documentos recibidos y que
pudieran contener datos personales, entre otros, los
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registrados en el Sistema de Gestion Documental de
la Oficina de la Abogacia General.

Ingresar a los espacios fisicos destinados para el
resguardo de la documentacion en el &mbito de su
competencia, con especial cuidado en los que
contengan datos personales.

Obligaciones:

Proteger los datos personales a los que tenga
acceso.

Realizar actividades para el tratamiento de datos
personales conforme a la normativa.

Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

Guardar confidencialidad respecto de los datos
personales tratados.

Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.
Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.
Atender de manera inmediata cualquier incidente
gue se presente en el resguardo, consulta, acceso o
remision de los documentos que contengan datos
personales.

(Nombre del Usuario 5)

Laura Lizette Téllez Garita

Cargo:

Abogada Auxiliar

Funciones:

Recibir, canalizar y confirmar los envios de
documentacion y controlar el manejo de la
informacion en el Sistema de Gestiéon Documental de
la Oficina de la Abogacia General.

Mantener el resguardado de forma segura de los
expedientes de la documentacion recibida en la
Oficina Central de Correspondencia.

Acceder, consultar y en su caso remitir la
documentacion recabada a través del Sistema de
Gestion Documental de la Oficina de la Abogacia
General.

Ingresar a los espacios fisicos destinados para el
resguardo de la documentacion recibida en el ambito
de su competencia, con especial cuidado en los que
contengan datos personales.
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Obligaciones:

Proteger los datos personales a los que tenga
acceso.

Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

Abstenerse de tratar los datos personales para las
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

Guardar confidencialidad respecto de los datos
personales tratados.

Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

Constatar que los expedientes contengan la
documentacion completa y actualizada.

Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.
Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.
Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remisién de los
documentos que contengan datos personales.

(Nombre del Usuario 6)

Hugo Alejandro Concha Cantu

Cargo:

Abogado General

Funciones:

Representante legal de la Universidad en asuntos
contenciosos y judiciales.

Coordinar la administracion y distribucién de los
recursos humanos, materiales y financieros
asignados para el cumplimiento de sus funciones.
Acceder y consultar la documentacion oficial, misma
gue pudiera contener datos personales, recibida en la
Oficina de la Abogacia General.

Obligaciones:

Proteger los datos personales a los que tenga
acceso.

Realizar actividades para el tratamiento de datos
personales conforme a la normativa.

Abstenerse de tratar los datos personales para
finalidades distintas a aquellas que motivaron su
entrega.

Guardar confidencialidad respecto de los datos
personales tratados.

Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.
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e Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.

e Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.

e Atender de manera inmediata cualquier incidente
gue se presente en el resguardo, consulta, acceso o
remision de los documentos que contengan datos
personales.

(Nombre del Usuario 7)

Amira ltzel Arreola Morales

Cargo:

Secretaria Auxiliar

Funciones:

Acceso y consulta de la documentacion oficial, misma que
pudiera contener datos personales, remitida a la Oficina de la
Abogacia General.

Obligaciones:

e Proteger los datos personales a los que tenga
acceso.

e Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

e Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

e Guardar confidencialidad respecto de los datos
personales tratados.

e Abstenerse de remitir sin autorizacién los datos
personales contenidos en los documentos
relacionados a su encargo.

e Constatar que los expedientes contengan la
documentacién completa y actualizada.

¢ Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.

e Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.

e Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remision de los
documentos que contengan datos personales.

(Nombre del Usuario 8)

Susana Urrutia Falcon

Cargo:

Jefa de Unidad

Funciones:

Acceso y consulta de la documentacion oficial, misma que
pudiera contener datos personales, remitida a la Oficina de
la Abogacia General.

Obligaciones:

e Proteger los datos personales a los que tenga
acceso.
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e Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

e Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

e Guardar confidencialidad respecto de los datos
personales tratados.

e Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

e Constatar que los expedientes contengan la
documentacion completa y actualizada.

e Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.

e Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.

e Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remisién de los
documentos que contengan datos personales.

(Nombre del Usuario 9)

Ricardo Transito Santos

Cargo:

Jefe de Unidad

Funciones:

Acceso y consulta de la documentacion oficial, misma que
pudiera contener datos personales, remitida a la Oficina de
la Abogacia General.

Obligaciones:

e Proteger los datos personales a los que tenga
acceso.

e Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

e Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

e Guardar confidencialidad respecto de los datos
personales tratados.

e Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

e Constatar que los expedientes contengan la
documentaciéon completa y actualizada.

e Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.

e Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.
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e Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remision de los
documentos que contengan datos personales.

(Nombre del Usuario 10)

Julio Alejandro Hernandez Galindo

Cargo:

Coordinador de Gestién

Funciones:

Acceso y consulta de la documentacion oficial, misma que
pudiera contener datos personales, remitidas por la Oficina
Central de Correspondencia de la OAG.

Obligaciones:

e Proteger los datos personales a los que tenga
acceso.

e Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

e Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

e Guardar confidencialidad respecto de los datos
personales tratados.

e Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

e Constatar que los expedientes contengan la
documentacion completa y actualizada.

e Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.

e Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.

e Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remision de los
documentos que contengan datos personales.

(Nombre del Usuario 11)

Mireya Montoya Buendia

Cargo:

Secretaria Auxiliar

Funciones:

Acceso y consulta de la documentacion oficial, misma que
pudiera contener datos personales, remitida por la Oficina
Central de Correspondencia de la OAG.

Obligaciones:

e Proteger los datos personales a los que tenga
acceso.

e Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

e Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
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la Abogacia General.

e Guardar confidencialidad respecto de los datos
personales tratados.

e Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

e Constatar que los expedientes contengan la
documentacion completa y actualizada.

e Resguardar los expedientes conforme a las politicas
y nhormativa en materia archivistica universitaria.

e Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.

e Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remision de los
documentos que contengan datos personales.

(Nombre del Usuario 12)

Luis Gerardo Lopez Hernandez

Cargo:

Asistente de Procesos

Funciones:

Acceso y consulta de la documentacién oficial, misma que
pudiera contener datos personales, remitida por la Oficina
Central de Correspondencia de la OAG.

Obligaciones:

e Proteger los datos personales a los que tenga
acceso.

e Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

e Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

e Guardar confidencialidad respecto de los datos
personales tratados.

e Abstenerse de remitir sin autorizacién los datos
personales contenidos en los documentos
relacionados a su encargo.

e Constatar que los expedientes contengan la
documentacién completa y actualizada.

e Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.

e Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.

e Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remisién de los
documentos que contengan datos personales.

165




Oficina de la Abogacia General ' ’ )

OFICINA DE LA
ABOGACIA GENERAL

Documento de Seguridad de Datos Personales

(Nombre del Usuario 13) Daniela Correa Herrejon
Cargo: Coordinadora de Derechos Humanos e Igualdad
Funciones: Acceso y consulta de la documentacion recibida en la

Coordinacion de Derechos Humanos e Igualdad vinculada a:
guejas y procedimientos seguidos ante érganos garantes de
derechos humanos; asesorias en materia de derechos
humanos e igualdad a la persona titular de la Oficina de la
Abogacia General (OAG), a las Oficinas Juridicas y a la
comunidad universitaria; orientacion en la valoracién de
procedimientos disciplinarios y proyectos de remisiones al
Tribunal Universitario en los que se vulneren derechos
humanos; organizacién e imparticion de programas de
capacitacion en materia de derechos humanos, igualdad y
género; organizacion y desarrollo de los concursos que
determine la persona titular de la OAG o aquellos en los que
la OAG participe como entidad convocante; y las demas que
le asigne la persona titular de la Oficina de la Abogacia
General..

Obligaciones: e Proteger los datos personales a los que tenga
acceso.

e Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

e Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

e Guardar confidencialidad respecto de los datos
personales tratados.

e Abstenerse de remitir sin autorizacién los datos
personales contenidos en los documentos
relacionados a su encargo.

e Constatar que los expedientes contengan la
documentacién completa y actualizada.

¢ Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.

e Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.

e Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remision de los
documentos que contengan datos personales.
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(Nombre del Usuario 14) Nora Vigueras Arias
Cargo: Jefa de Departamento
Funciones: Acceso y consulta de la documentacién recibida en la

Coordinacion de Derechos Humanos e Igualdad vinculada a:
guejas y procedimientos seguidos ante 6rganos garantes de
derechos humanos; asesorias en materia de derechos
humanos e igualdad a la persona titular de la Oficina de la
Abogacia General (OAG), a las Oficinas Juridicas y a la
comunidad universitaria; orientaciéon en la valoracién de
procedimientos disciplinarios y proyectos de remisiones al
Tribunal Universitario en los que se vulneren derechos
humanos; organizacion e imparticion de programas de
capacitacion en materia de derechos humanos, igualdad y
género; organizacion y desarrollo de los concursos que
determine la persona titular de la OAG o aquellos en los que
la OAG participe como entidad convocante; y las demas que
le asigne la persona titular de esa Coordinacion.

Obligaciones: e Proteger los datos personales a los que tenga
acceso.

e Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

e Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

e Guardar confidencialidad respecto de los datos
personales tratados.

e Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

e Constatar que los expedientes contengan la
documentacién completa y actualizada.

¢ Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.

e Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.

e Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remision de los
documentos que contengan datos personales.

(Nombre del Usuario 15) Jacqueline Diaz Valverde
Cargo: Jefa de Departamento
Funciones: Acceso y consulta de la documentacion recibida en la

Coordinacion de Derechos Humanos e Igualdad vinculada a:
quejas y procedimientos seguidos ante érganos garantes de
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derechos humanos; asesorias en materia de derechos
humanos e igualdad a la persona titular de la Oficina de la
Abogacia General (OAG), a las Oficinas Juridicas y a la
comunidad universitaria; orientaciébn en la valoracion de
procedimientos disciplinarios y proyectos de remisiones al
Tribunal Universitario en los que se vulneren derechos
humanos; organizacion e imparticion de programas de
capacitacion en materia de derechos humanos, igualdad y
género; organizacién y desarrollo de los concursos que
determine la persona titular de la OAG o aquellos en los que
la OAG participe como entidad convocante; y las demas que
le asigne la persona titular de esa Coordinacion.

Obligaciones:

e Proteger los datos personales a los que tenga
acceso.

e Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

e Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

e Guardar confidencialidad respecto de los datos
personales tratados.

e Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

e Constatar que los expedientes contengan la
documentacion completa y actualizada.

e Resguardar los expedientes conforme a las politicas
y hormativa en materia archivistica universitaria.

e Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.

e Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remision de los
documentos que contengan datos personales.

(Nombre del Usuario 16)

Teo Benjamin Gutiérrez Montero

Cargo:

Jefe de Departamento

Funciones:

Acceso y consulta de la documentacion recibida en la
Coordinacion de Derechos Humanos e Igualdad vinculada a:
guejas y procedimientos seguidos ante 6rganos garantes de
derechos humanos; asesorias en materia de derechos
humanos e igualdad a la persona titular de la Oficina de la
Abogacia General (OAG), a las Oficinas Juridicas y a la
comunidad universitaria; orientacién en la valoracién de
procedimientos disciplinarios y proyectos de remisiones al
Tribunal Universitario en los que se vulneren derechos
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humanos; organizacion e imparticion de programas de
capacitacion en materia de derechos humanos, igualdad y
género; organizacién y desarrollo de los concursos que
determine la persona titular de la OAG o aquellos en los que
la OAG participe como entidad convocante; y las demas que
le asigne la persona titular de esa Coordinacion.

Obligaciones:

e Proteger los datos personales a los que tenga
acceso.

e Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

e Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

e Guardar confidencialidad respecto de los datos
personales tratados.

e Abstenerse de remitir sin autorizacién los datos
personales contenidos en los documentos
relacionados a su encargo.

e Constatar que los expedientes contengan la
documentacion completa y actualizada.

e Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.

e Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.

e Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remision de los
documentos que contengan datos personales.

(Nombre del Usuario 17)

Luis Daniel Ley Gonzélez

Cargo:

Secretario Auxiliar

Funciones:

Acceso y consulta de la documentacion recibida en la
Coordinacion de Derechos Humanos e Igualdad vinculada a:
guejas y procedimientos seguidos ante érganos garantes de
derechos humanos; asesorias en materia de derechos
humanos e igualdad a la persona titular de la Oficina de la
Abogacia General (OAG), a las Oficinas Juridicas y a la
comunidad universitaria; orientaciéon en la valoracién de
procedimientos disciplinarios y proyectos de remisiones al
Tribunal Universitario en los que se vulneren derechos
humanos; organizacion e imparticion de programas de
capacitacion en materia de derechos humanos, igualdad y
género; organizacion y desarrollo de los concursos que
determine la persona titular de la OAG o aquellos en los que
la OAG participe como entidad convocante; y las demas que
le asigne la persona titular de esa Coordinacion.
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Obligaciones:

e Proteger los datos personales a los que tenga
acceso.

e Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

e Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

e Guardar confidencialidad respecto de los datos
personales tratados.

e Abstenerse de remitir sin autorizacién los datos
personales contenidos en los documentos
relacionados a su encargo.

e Constatar que los expedientes contengan Ila
documentacioén completa y actualizada.

e Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.

e Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.

e Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remision de los
documentos que contengan datos personales.

(Nombre del Usuario 18)

Gabriela Vazquez Santiago

Cargo:

Jefa de Proyectistas

Funciones:

Acceso y consulta de la documentacién recibida en la
Coordinacion de Derechos Humanos e Igualdad vinculada a:
guejas y procedimientos seguidos ante 6rganos garantes de
derechos humanos; asesorias en materia de derechos
humanos e igualdad a la persona titular de la Oficina de la
Abogacia General (OAG), a las Oficinas Juridicas y a la
comunidad universitaria; orientacién en la valoracién de
procedimientos disciplinarios y proyectos de remisiones al
Tribunal Universitario en los que se vulneren derechos
humanos; organizacion e imparticion de programas de
capacitacion en materia de derechos humanos, igualdad y
género; organizacion y desarrollo de los concursos que
determine la persona titular de la OAG o aquellos en los que
la OAG participe como entidad convocante; y las demés que
le asigne la persona titular de esa Coordinacion.

Obligaciones:

e Proteger los datos personales a los que tenga
acceso.

e Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

e Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
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la Abogacia General.

e Guardar confidencialidad respecto de los datos
personales tratados.

e Abstenerse de remitir sin autorizacién los datos
personales contenidos en los documentos
relacionados a su encargo.

e Constatar que los expedientes contengan la
documentacion completa y actualizada.

e Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.

e Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.

e Reportar de manera inmediata a Ssu superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remision de los
documentos que contengan datos personales.

(Nombre del Usuario 19)

Angélica Maria Banda Gutiérrez

Cargo:

Asistente de Procesos

Funciones:

Acceso y consulta de la documentacion recibida en la
Coordinacion de Derechos Humanos e Igualdad, que pudiera
contener datos personales.

Obligaciones:

e Proteger los datos personales a los que tenga
acceso.

e Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

e Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

e Guardar confidencialidad respecto de los datos
personales tratados.

e Abstenerse de remitir sin autorizacién los datos
personales contenidos en los documentos
relacionados a su encargo.

e Constatar que los expedientes contengan la
documentacién completa y actualizada.

e Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.

e Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.

e Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remision de los
documentos que contengan datos personales.
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(Nombre del Usuario 20)

Fabiola Delgado Suérez

Cargo:

Subdirectora de la Coordinacién de Asuntos de Género.

Funciones:

Acceso y consulta de la documentacion recibida en la
Coordinacion de Asuntos de Género, con la finalidad
analizar, revisar, asesorar, dar apoyo técnico y emitir
opiniones juridicas en materia de género.

Obligaciones:

e Proteger los datos personales que se contiene en las
remisiones que se envian para su revision juridica y
gue son descargados en el sistema de “Remisiones
al Tribunal Universitario”.

e Preservar la confidencialidad de los datos
personales de los que se llega a tener conocimiento
evitando su difusion.

e Abstenerse de tratar los datos personales para fines
distintos a los instruidos para su revision por la
Oficina de la Abogacia General.

¢ Mantener organizada la documentacion relacionada
con las remisiones al Tribunal Universitario, emitidas
por las entidades académicas.

(Nombre del Usuario 21

Hilda Marina Cruzado Canales

Cargo:

Jefa de Departamento

Funciones:

Acceso y consulta de la documentacién recibida en la
Coordinacion de Asuntos de Género, con la finalidad
analizar, revisar, asesorar, dar apoyo técnico y emitir
opiniones juridicas en materia de género.

Obligaciones:

e Proteger los datos personales a los que tenga
acceso que se contienen en los documentos que se
envian para su revision juridica y que son
descargados en el sistema de “Remisiones al
Tribunal Universitario”.

e Preservar la confidencialidad de los datos
personales de los que se llega a tener conocimiento
evitando su difusion.

e Abstenerse de tratar los datos personales para fines
distintos a los instruidos para su revision por la
Oficina de la Abogacia General.

e Mantener organizada la documentacion relacionada
con las remisiones al Tribunal Universitario, emitidas
por las entidades académicas.

(Nombre del Usuario 22)

Lidia Reyes Cadena

Cargo:

Coordinadora

Funciones:

e Acceso y consulta de la documentacién recibida en
materia de Planeacion y seguimiento de los distintos
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objetivos planteados por las areas integrantes del
Subsistema Juridico Universitario.

e Planeacion, organizaciébn y seguimiento de las
acciones orientadas al cumplimiento de los
compromisos definidos en el Plan de Desarrollo
Institucional, los Programas de Trabajo Anuales.

Obligaciones:

e Proteger los datos personales a los que tenga
acceso.

e Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

e Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

e Guardar confidencialidad respecto de los datos
personales tratados.

e Abstenerse de remitir sin autorizaciéon los datos
personales contenidos en los documentos
relacionados a su encargo.

e Constatar que los expedientes contengan la
documentacién completa y actualizada.

e Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.

e Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.

e Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remisién de los
documentos que contengan datos personales.

(Nombre del Usuario 23)

Graciela Sandoval Vargas

Cargo:

Coordinadora de Oficinas Juridicas

Funciones:

Acceso y consulta de la documentacion remitida por la OAG
de acuerdo a la competencia de la Coordinacion de Oficinas
Juridicas, que pudiera contener datos personales.

Obligaciones:

e Proteger los datos personales a los que tenga
acceso.

e Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

e Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

e Guardar confidencialidad respecto de los datos
personales tratados.
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e Abstenerse de remitir sin autorizacién los datos
personales contenidos en los documentos
relacionados a su encargo.

e Constatar que los expedientes contengan la
documentacion completa y actualizada.

e Resguardar los expedientes conforme a las politicas
y nhormativa en materia archivistica universitaria.

e Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.

e Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remision de los
documentos que contengan datos personales.

(Nombre del Usuario 24)

Jesus Alfredo Armendariz Lopez

Cargo:

Director General de Asuntos Juridicos

Funciones:

Acceso y consulta de la documentacion remitida por la OAG,
de acuerdo a la competencia de la Direcciébn General de
Asuntos Juridicos, que pudiera contener datos personales.

Obligaciones:

e Proteger los datos personales a los que tenga
acceso.

e Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

e Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

e Guardar confidencialidad respecto de los datos
personales tratados.

e Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

e Constatar que los expedientes contengan la
documentacion completa y actualizada.

e Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.

e Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.

e Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remision de los
documentos que contengan datos personales.
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(Nombre del Usuario 25)

Angela Quiroga Quiroga

Cargo:

Directora General de Estudios de Legislacion
Universitaria

Funciones:

Acceso y consulta de la documentacion remitida por la OAG,
de acuerdo a la competencia de la Direcciébn General de
Estudios de Legislacion Universitaria, que pudiera contener
datos personales.

Obligaciones:

e Proteger los datos personales a los que tenga
acceso.

e Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

e Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

e Guardar confidencialidad respecto de los datos
personales tratados.

e Abstenerse de remitir sin autorizacién los datos
personales contenidos en los documentos
relacionados a su encargo.

e Constatar que los expedientes contengan la
documentacién completa y actualizada.

¢ Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.

e Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.

e Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remisién de los
documentos que contengan datos personales.

(Nombre del Usuario 26)

Rosa Maria Casasola Gonzalez

Cargo:

Jefa de Unidad Administrativa

Funciones:

e Planear, organizar, dirigir y controlar los servicios de
apoyo administrativo de la Oficina de la Abogacia
General.

e Acceder y consultar la documentacion remitida por la
Oficina de la Abogacia General, en materia
administrativa.

Obligaciones:

e Proteger los datos personales a los que tenga
acceso.

e Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

e Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.
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e Guardar confidencialidad respecto de los datos
personales tratados.

e Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

e Constatar que los expedientes contengan la
documentacién completa y actualizada.

e Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.

e Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.

e Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remisién de los
documentos que contengan datos personales.

(Nombre del Usuario 27)

Adriana Cervantes LOopez

Cargo:

Jefa de Departamento de Presupuesto

Funciones:

e Controlar y supervisar los recursos financieros y
presupuestales de la Oficina de la Abogacia General.

e Acceder y consultar la documentacion remitida de
acuerdo a la competencia del Departamento de
Presupuesto.

Obligaciones:

e Proteger los datos personales a los que tenga
acceso.

e Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

e Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

e Guardar confidencialidad respecto de los datos
personales tratados.

e Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

e Constatar que los expedientes contengan la
documentacion completa y actualizada.

e Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.

e Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.

e Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
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en el resguardo, consulta, acceso o remision de los
documentos que contengan datos personales.

(Nombre del Usuario 28)

Patricia Olvera Lebn

Cargo:

Jefa de Departamento de Personal

Funciones:

Brindar el apoyo administrativo consistente en la
correcta aplicacién de las disposiciones establecidas
para la contrataciébn, control, remuneracion,
capacitacion y desarrollo del personal adscrito a la
Oficina de la Abogacia General.

Acceder y consultar la documentacion remitida de
acuerdo a la competencia del Departamento de
Personal.

Obligaciones:

Proteger los datos personales a los que tenga
acceso.

Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

Guardar confidencialidad respecto de los datos
personales tratados.

Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

Constatar que los expedientes contengan la
documentacién completa y actualizada.

Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.
Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.
Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remisién de los
documentos que contengan datos personales.

(Nombre del Usuario 29)

German Rocha Cacho

Cargo:

Jefe de Departamento de Servicios Generales

Funciones:

Atender y supervisar las actividades de intendencia,
vigilancia, transporte, correspondencia y mantenimiento
de las instalaciones, en beneficio de las tareas
desarrolladas por el personal de la Oficina de la
Abogacia General.

Acceder y consultar la documentacién remitida de
acuerdo a la competencia del Departamento de
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Servicios Generales.

Obligaciones:

Proteger los datos personales a los que tenga
acceso.

Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

Guardar confidencialidad respecto de los datos
personales tratados.

Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

Constatar que los expedientes contengan la
documentacién completa y actualizada.

Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.
Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.
Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remisién de los
documentos que contengan datos personales.

(Nombre del Usuario 30)

Juan Carlos Lugo Molina

Cargo:

Jefe de Departamento de Bienes y Suministros

Funciones:

Organizar, programar y realizar la adquisicion, control y
distribuciébn de mobiliario, equipo y materiales
necesarios para el desarrollo de las actividades de la
Oficina de la Abogacia General.

Acceder y consultar la documentacion remitida de
acuerdo a la competencia del Departamento de Bienes
y Suministros.

Obligaciones:

Proteger los datos personales a los que tenga
acceso.

Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

Guardar confidencialidad respecto de los datos
personales tratados.

Abstenerse de remitir sin autorizacién los datos
personales contenidos en los documentos
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relacionados a su encargo.

e Constatar que los expedientes contengan la
documentacién completa y actualizada.

e Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.

e Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.

e Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remision de los
documentos que contengan datos personales.

(Nombre del Usuario 31)

Gabriela Mercado Moreno

Cargo:

Asistente Ejecutiva

Funciones:

Acceder y consultar la documentacion recibida en la Unidad
Administrativa de la OAG, de acuerdo a su competencia y
gue pudiera contener datos personales.

Obligaciones:

e Proteger los datos personales a los que tenga
acceso.

e Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

o Abstenerse de tratar los datos personales para las
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

e Guardar confidencialidad respecto de los datos
personales tratados.

e Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

e Constatar que los expedientes contengan la
documentacion completa y actualizada.

e Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.

e Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.

e Reportar de manera inmediata a su superior
jerérquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remision de los
documentos que contengan datos personales.

(Nombre del Usuario 32)

Esteban Martinez Sanchez

Cargo:

Asistente de Procesos

Funciones:

Acceder y consultar la documentacion recibida de acuerdo a
la competencia del Departamento de Bienes y Suministros,
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con relacion a la adquisicion, control y distribucion de
mobiliario, equipo y materiales que pudiera contener datos
personales.

Obligaciones:

e Proteger los datos personales a los que tenga
acceso.

e Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

e Abstenerse de tratar los datos personales para las
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

e Guardar confidencialidad respecto de los datos
personales tratados.

e Abstenerse de remitir sin autorizacién los datos
personales contenidos en los documentos
relacionados a su encargo.

e Constatar que los expedientes contengan la
documentacion completa y actualizada.

e Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.

e Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.

e Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remision de los
documentos que contengan datos personales.
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Coordinacién de Oficinas Juridicas

Identificador Gnico
(Nombre del sistema A2)

SCG/COJ

Sistema de Control de Gestion de la Coordinacion de
Oficinas Juridicas

Datos personales (sensibles o no)
contenidos en el sistema:

Datos de identificacion: Nombre, domicilio, teléfono

particular, teléfono celular, correo electronico, firma, estado
civil, Registro Federal de Contribuyentes, Clave Unica de
Registro de Poblacidn, identificacion oficial, lugar y fecha de
nacimiento, nacionalidad, edad, parentesco, nombres de
familiares, dependientes y beneficiarios, fotografia, redes
sociales.

Circunstancias de tiempo, modo y lugar que hagan
identificables a terceras personas, a funcionarios
universitarios no sancionados y a aquellos que, no obstante,
fueron sancionados, impugnaron dicha sancién.

Datos laborales: Numero de plaza, clave de puesto, nivel
salarial, cargo, lugar de adscripcion de funcionarios
universitarios, numero de empleado, antigiiedad laboral y
trayectoria laboral de trabajadores no sancionados y de
aquellos que se encuentran en etapa de investigacion,
trayectoria curricular y profesional.

Datos patrimoniales: Ingresos y egresos, cuentas bancarias,
seguros, bienes muebles e inmuebles.

Datos sobre procedimientos administrativos sequidos en
forma de juicio y/o procesos jurisdiccionales: Informacion
relativa a una persona que se encuentre sujeta como parte o
tercero en torno a un procedimiento administrativo seguido
en forma de juicio o proceso jurisdiccional en materia laboral,
civil, familiar, penal, de justicia para adolescentes, amparo o
administrativa, migratoria, agraria 0 mercantil, con
independencia de su etapa de tramite, asi como el nimero
de expediente que haga identificable a las partes.

Datos académicos: Trayectoria educativa, nimero de cuenta
de alumno, grado escolar y/o grado académico, grado
maximo de estudios, asi como el nivel profesional y/o nivel
académico.

Datos personales sensibles: Afiliacién sindical, estado de
salud presente o futuro (historial clinico, alergias,
enfermedades, informacion relacionada con cuestiones de
cardcter psicologico y/o psiquiétrico, incapacidades médicas,
intervenciones quirdrgicas, vacunas, consumo de sustancias
toxicas, uso de aparatos, entre otros), discapacidades,
preferencia sexual.
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Responsable 1:

Nombre: Graciela Sandoval Vargas
Cargo: Coordinadora de Oficinas Juridicas
Funciones:

Supervisar el tratamiento de los datos personales.
Resguardar fisica y/o electronicamente los datos
personales recabados.

Aplicar y coordinar las medidas necesarias a fin de
evitar cualquier vulneracion de seguridad a estos
datos personales.

Obligaciones:

Dar cumplimiento a las obligaciones en materia de
tratamiento de datos personales que se establecen
en la normativa aplicable.

Proteger los datos personales que se recaben.

No difundir la informacién de datos personales.
Confidencialidad sobre el tratamiento y resguardo de
los datos personales.

Coordinar el acceso, consulta y en su caso, supresion
de datos personales en el Sistema de Control de
Gestion de la Coordinacion de Oficinas Juridicas.
Supervisar el correcto resguardo de datos personales
conforme a lo establecido en la normativa aplicable.
Controlar los usuarios de acceso al Sistema de
Control de Gestion de la Coordinacion de Oficinas
Juridicas.

Emitr de manera inmediata el informe
correspondiente al Responsable de Seguridad de
Datos Personales sobre cualquier incidente que se
presente en el acceso, resguardo, consulta o
transmision de los datos personales, vy
simultaneamente hacer el registro correspondiente.
Instruir al personal de la Coordinacién de Oficinas
Juridicas encargado de resguardar los datos
personales de no proporcionar informaciéon a
personas no autorizadas o no consideradas como
usuarias.

Responsable 2

Nombre: Octavio Campero Baez
Cargo: Jefe de Unidad Informatica
Funciones: e Responsable del funcionamiento y mantenimiento

técnico del SCG/COJ.

Implementar las medidas de seguridad del sistema
con el fin de proteger los datos personales
registrados.
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e Impulsar y mantener la actualizacion de la
infraestructura informatica de la Oficina de la
Abogacia General.

» Supervisar el buen funcionamiento de los elementos
gue integran la red, asi como su conectividad con el
exterior.

Obligaciones:

e Proteger los datos personales contenidos en el
SCG/COJ de accesos no autorizados.

e Aplicar politicas para el aseguramiento de los datos
personales y borrado seguro en los servidores y
bases de datos de la Oficina de la Abogacia General.

e Crear los respaldos de la informacién contenida en el
SCG/CQOJ.

* Realizar las acciones correspondientes cuando
detecte algun incidente o vulneracion a los datos
personales que se tratan en el SCG/COJ.

Encargados:

(Nombre del Encargado)

No aplica, ya que no se cuenta con instrumentos
consensuales suscritos con terceros para el tratamiento de
los datos personales contenidos en el Sistema.

Cargo:

Funciones:

Obligaciones:

Usuarios:

(Nombre del Usuario 1)

Enrique Tejada Ruiz

Cargo:

Subdirector de asuntos laborales e internos de
legislacién universitaria

Funciones:

Acceso y consulta de los registros albergados en el sistema.

Obligaciones:

e Proteger los datos personales a los que tenga
acceso.

e Realizar actividades del tratamiento de los datos
personales conforme a la normativa aplicable.

e Abstenerse de tratar los datos personales para
finalidades distintas a las que corresponda conforme
a las funciones de la Coordinacién de Oficinas
Juridicas.

e Guardar confidencialidad respecto de los datos
personales tratados.

e Abstenerse de transferir sin autorizacion los datos
personales relativos a su encargo.

e Constatar que los expedientes contengan la
documentacion completa y actualizada sobre el tema.
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e Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o transmision de
los datos personales y simultaneamente hacer el
registro correspondiente.

(Nombre del Usuario 2)

Francisco Emmanuel Dominguez Morales

Cargo:

Jefatura de Departamento

Funciones:

e Registro de juicios tramitados por las oficinas
juridicas.

e Carga en el sistema de las constancias de los juicios
reportados como concluidos por las oficinas juridicas.

e Acceso y consulta de los registros albergados en el
sistema que pueden contener datos personales.

Obligaciones:

e Proteger los datos personales a los que tenga
acceso.

e Realizar actividades del tratamiento de los datos
personales conforme a la normativa aplicable.

o Abstenerse de tratar los datos personales para las
finalidades distintas a las que corresponda conforme
a las funciones de la Coordinacion de Oficinas
Juridicas.

e Guardar confidencialidad respecto de los datos
personales tratados.

e Abstenerse de transferir sin autorizacion los datos
personales relativos a su encargo.

e Constatar que los expedientes contengan la
documentacién completa y actualizada sobre el tema.

e Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o transmision de
los datos personales y simultaneamente hacer el
registro correspondiente.

(Nombre del Usuario 3)

David Tinoco Romero

Cargo:

Jefatura de Departamento

Funciones:

e Registro de juicios tramitados por las oficinas
juridicas.

e Carga en el sistema de las constancias de los juicios
reportados como concluidos por las oficinas juridicas.

e Acceso y consulta de los registros albergados en el
sistema que pueden contener datos personales.

Obligaciones:

e Proteger los datos personales a los que tenga
acceso.

e Realizar actividades del tratamiento de los datos
personales conforme a la normativa aplicable.
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Abstenerse de tratar los datos personales para las
finalidades distintas a las instruidas por la
Coordinacion de Oficinas Juridicas.

Guardar confidencialidad respecto de los datos
personales tratados.

Abstenerse de transferir sin autorizacion los datos
personales relativos a su encargo.

Constatar que los expedientes contengan la
documentacién completa y actualizada sobre el tema.
Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o transmision de
los datos personales y simultaneamente hacer el
registro correspondiente.

(Nombre del Usuario 4)

Maria Laura Hernandez Sanchez

Cargo:

Jefatura de Departamento

Funciones:

Registro de los juicios tramitados por las oficinas
juridicas.

Carga en el sistema de las constancias de los juicios
reportados como concluidos por las oficinas juridicas.
Acceso y consulta de los registros albergados en el
sistema que pueden contener datos personales.

Obligaciones:

Proteger los datos personales a los que tenga
acceso.

Realizar actividades del tratamiento de los datos
personales conforme a la normativa aplicable.
Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la
Coordinacion de Oficinas Juridicas.

Guardar confidencialidad respecto de los datos
personales tratados.

Abstenerse de transferir sin autorizacion los datos
personales relativos a su encargo.

Constatar que los expedientes contengan Ila
documentacion completa y actualizada sobre el tema.
Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o transmision de
los datos personales y simultaneamente hacer el
registro correspondiente.
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(Nombre del Usuario 5)

Rosaura Luna Ortiz

Cargo:

Jefatura de Departamento

Funciones:

Registro de los juicios tramitados por las oficinas
juridicas.

Carga en el sistema de las constancias de los juicios
reportados como concluidos por las oficinas juridicas.
Acceso y consulta de los registros albergados en el
sistema que pueden contener datos personales.

Obligaciones:

Proteger los datos personales a los que tenga
acceso.

Realizar actividades del tratamiento de los datos
personales conforme a la normativa aplicable.
Abstenerse de tratar los datos personales para las
finalidades distintas a las instruidas por la
Coordinacion de Oficinas Juridicas.

Guardar confidencialidad respecto de los datos
personales tratados.

Abstenerse de transferir sin autorizacion los datos
personales relativos a su encargo.

Constatar que los expedientes contengan la
documentacion completa y actualizada sobre el tema.
Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o transmision de
los datos personales y simultaneamente hacer el
registro correspondiente.

(Nombre del Usuario 6)

Diana Karina Guevara Lopez

Cargo:

Coordinacion de Gestiéon

Funciones:

Acceso y consulta de los registros albergados en el sistema
gue pueden contener datos personales.

Obligaciones:

Proteger los datos personales a los que tenga
acceso.

Realizar actividades del tratamiento de los datos
personales conforme a la normativa aplicable.
Abstenerse de tratar los datos personales para las
finalidades distintas a las instruidas por la
Coordinacion de Oficinas Juridicas.

Guardar confidencialidad respecto de los datos
personales tratados.

Abstenerse de transferir sin autorizacion los datos
personales relativos a su encargo.

Constatar que los expedientes contengan la
documentacién completa y actualizada sobre el tema.
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Reportar de manera inmediata a su superior
jerérquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o transmision de los
datos personales y simultaneamente hacer el registro
correspondiente.
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Identificador Unico

(Nombre del sistema A3)

SCD/CQOJ

Sistema de Control Documental de la Coordinacién de

Oficinas Juridicas

Datos personales (sensibles o no)

contenidos en el sistema;

Datos de identificacibn: Nombre, domicilio, teléfono

particular, teléfono celular, correo electronico, firma, estado
civil, Registro Federal de Contribuyentes, Clave Unica de
Registro de Poblacién, identificacion oficial, lugar y fecha de
nacimiento, nacionalidad, edad, parentesco, nombres de
familiares, dependientes y beneficiarios, fotografia, redes
sociales.

Circunstancias de tiempo, modo y lugar que hagan
identificables a terceras personas, a funcionarios
universitarios no sancionados y a aquellos que, no obstante,
fueron sancionados, impugnaron dicha sancion.

Datos laborales: Numero de plaza, clave de puesto, nivel
salarial, cargo, lugar de adscripcion de funcionarios
universitarios, numero de empleado, antigiiedad laboral y
trayectoria laboral de trabajadores no sancionados y de
aquellos que se encuentran en etapa de investigacion,
trayectoria curricular y profesional.

Datos patrimoniales: Ingresos y egresos, cuentas bancarias,
seguros, bienes muebles e inmuebles.

Datos sobre procedimientos administrativos seguidos en
forma de juicio y/o procesos jurisdiccionales: Informacion
relativa a una persona que se encuentre sujeta como parte o
tercero en torno a un procedimiento administrativo seguido
en forma de juicio o proceso jurisdiccional en materia laboral,
civil, familiar, penal, de justicia para adolescentes, amparo o
administrativa, migratoria, agraria 0 mercantil, con
independencia de su etapa de tramite, asi como el nimero
de expediente que haga identificable a las partes.

Datos académicos: Trayectoria educativa, nimero de cuenta
de alumno, grado escolar y/o grado académico, grado
maximo de estudios, asi como el nivel profesional y/o nivel
académico.

Datos personales sensibles: Afiliacién sindical, estado de
salud presente o futuro (historial clinico, alergias,
enfermedades, informacion relacionada con cuestiones de
caracter psicologico y/o psiquiatrico, incapacidades médicas,
intervenciones quirdrgicas, vacunas, consumo de sustancias
toxicas, uso de aparatos, entre otros), discapacidades,
preferencia sexual.
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Responsable 1

Nombre: Graciela Sandoval Vargas
Cargo: Coordinadora de Oficinas Juridicas
Funciones:

Supervisar el tratamiento de los datos personales.
Resguardar fisica y/o electronicamente los datos
personales recabados.

Aplicar y coordinar las medidas necesarias a fin de
evitar cualquier vulneracion de seguridad a estos
datos personales.

Obligaciones:

Dar cumplimiento a las obligaciones en materia de
tratamiento de datos personales que se establecen
en la normativa aplicable.

Proteger los datos personales que se recaben.

No difundir la informacién de datos personales.
Confidencialidad sobre el tratamiento y resguardo de
los datos personales.

Coordinar el acceso, consulta y en su caso, supresion
de datos personales en el Sistema de Control de
Documental de la Coordinacion de Oficinas Juridicas.
Supervisar el correcto resguardo de datos personales
conforme a lo establecido en la normativa aplicable.
Controlar los usuarios de acceso al Sistema de
Control de Documental de la Coordinacion de Oficinas
Juridicas.

Emitr de manera inmediata el informe
correspondiente al Responsable de Seguridad de
Datos Personales sobre cualquier incidente que se
presente en el acceso, resguardo, consulta o
transmision de los datos personales, vy
simultaneamente hacer el registro correspondiente.
Instruir al personal de la Coordinacién de Oficinas
Juridicas encargado de resguardar los datos
personales de no proporcionar informaciéon a
personas no autorizadas o no consideradas como
usuarias.

Responsable 2

Nombre: Octavio Campero Baez
Cargo: Jefe de Unidad Informatica
Funciones: * Responsable del funcionamiento y mantenimiento

técnico del SCD/COJ

Implementar las medidas de seguridad del Sistema
con el fin de proteger los datos personales
registrados.
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* Impulsar y mantener la actualizacion de la
infraestructura informatica de la Oficina de la
Abogacia General.

» Supervisar el buen funcionamiento de los elementos
gque integran la red, asi como su conectividad al
exterior.

Obligaciones:

* Proteger los datos personales contenidos en el
SCD/CQOJ de accesos no autorizados.

» Aplicar politicas para el aseguramiento de los datos
personales y borrado seguro en los servidores y
Bases de Datos de la Oficina de la Abogacia General.

* Crear los respaldos de la informacién contenida en el
SCD/COJ.

* Realizar las acciones correspondientes cuando
detecte algun incidente o vulneracion a los datos
personales que se tratan en el SCD/COJ.

Encargados:

(Nombre del Encargado)

No aplica, ya que no se cuenta con instrumentos
consensuales suscritos con terceros para el tratamiento de
los datos personales contenidos en el Sistema.

Cargo:

Funciones:

Obligaciones:

Usuarios:

(Nombre del Usuario 1)

Diana Karina Guevara Lopez

Cargo:

Coordinacién de Gestion

Funciones:

Acceso y consulta de los registros albergados en el Sistema
que pueden contener datos personales.

Obligaciones:

e Proteger los datos personales a los que tenga
acceso.

e Realizar actividades del tratamiento de los datos
personales conforme a la normativa aplicable.

e Abstenerse de tratar los datos personales para las
finalidades distintas a las instruidas por la
Coordinacion de Oficinas Juridicas.

e Guardar confidencialidad respecto de los datos
personales tratados.

e Abstenerse de transferir sin autorizacion los datos
personales relativos a su encargo.

e Constatar que los expedientes contengan la
documentacioén completa y actualizada sobre el tema.

e Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o transmisiéon de
los datos personales y simultaneamente hacer el
registro correspondiente.
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(Nombre del Usuario 2)

Carolina Rojas Clemente

Cargo:

Asistente Ejecutivo

Funciones:

Acceso y consulta de los registros albergados en el Sistema
gue pueden contener datos personales.

Obligaciones:

Proteger los datos personales a los que tenga
acceso.

Realizar actividades del tratamiento de los datos
personales conforme a la normativa aplicable.
Abstenerse de tratar los datos personales para las
finalidades distintas a las instruidas por la
Coordinacion de Oficinas Juridicas.

Guardar confidencialidad respecto de los datos
personales tratados.

Abstenerse de transferir sin autorizacion los datos
personales relativos a su encargo.

Constatar que los expedientes contengan la
documentacién completa y actualizada sobre el tema.
Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o transmision de
los datos personales y simultaneamente hacer el
registro correspondiente.

(Nombre del Usuario 3)

Luz Maria Villegas

Cargo:

Asistente de procesos

Funciones:

Registro de la documentacién emitida y recibida en la
Coordinacion de Oficinas Juridicas.

Acceso y consulta de los registros albergados en el
Sistema que pueden contener datos personales.

Obligaciones:

Proteger los datos personales a los que tenga
acceso.

Realizar actividades del tratamiento de los datos
personales conforme a la normativa aplicable.
Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la
Coordinacion de Oficinas Juridicas.

Guardar confidencialidad respecto de los datos
personales tratados.

Abstenerse de transferir sin autorizacién los datos
personales relativos a su encargo.

Constatar que los expedientes contengan la
documentacién completa y actualizada sobre el tema.
Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o transmision de
los datos personales y simultaneamente hacer el
registro correspondiente.
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Identificador Unico
(Nombre del sistema A4)

SISEJOJ/COJ
Sistema de Seguimiento de Juicios y Procedimientos

Administrativos Seguidos en forma de Juicio de las

Datos personales (sensibles o no)
contenidos en el sistema:

Oficinas Juridicas.
Datos de identificacién: Nombre, domicilio, teléfono

particular, teléfono celular, correo electrénico, firma, estado
civil, Registro Federal de Contribuyentes, Clave Unica de
Registro de Poblacidn, identificacion oficial, lugar y fecha de
nacimiento, nacionalidad, edad, parentesco, nombres de
familiares, dependientes y beneficiarios, fotografia, redes
sociales.

Circunstancias de tiempo, modo y lugar que hagan
identificables a terceras personas, a funcionarios
universitarios no sancionados y a aquellos que, no obstante,
fueron sancionados, impugnaron dicha sancién.

Datos laborales: Numero de plaza, clave de puesto, nivel
salarial, cargo, lugar de adscripcion de funcionarios
universitarios, numero de empleado, antigiedad laboral y
trayectoria laboral de trabajadores no sancionados y de
aquellos que se encuentran en etapa de investigacion,
trayectoria curricular y profesional.

Datos patrimoniales: Ingresos y egresos, cuentas bancarias,
seguros, bienes muebles e inmuebles.

Datos sobre procedimientos administrativos seguidos en
forma de juicio y/o procesos jurisdiccionales: Informacion
relativa a una persona gque se encuentre sujeta como parte o
tercero en torno a un procedimiento administrativo seguido
en forma de juicio o proceso jurisdiccional en materia laboral,
civil, familiar, penal, de justicia para adolescentes, amparo o
administrativa, migratoria, agraria 0 mercantil, con
independencia de su etapa de tramite, asi como el nimero
de expediente que haga identificable a las partes.

Datos académicos: Trayectoria educativa, nimero de cuenta
de alumno, grado escolar y/o grado académico, grado
maximo de estudios, asi como el nivel profesional y/o nivel
académico.

Datos personales sensibles: Afiliacion sindical, estado de
salud presente o futuro (historial clinico, alergias,
enfermedades, informacion relacionada con cuestiones de
cardcter psicologico y/o psiquiétrico, incapacidades médicas,
intervenciones quirdrgicas, vacunas, consumo de sustancias
toxicas, uso de aparatos, entre otros), discapacidades,
preferencia sexual.
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Responsable 1

Nombre: Graciela Sandoval Vargas
Cargo: Coordinadora de Oficinas Juridicas
Funciones:

Supervisar el tratamiento de los datos personales.
Resguardar fisica y/o electronicamente los datos
personales recabados.

Aplicar y coordinar las medidas necesarias a fin de
evitar cualquier vulneracion de seguridad a estos
datos personales.

Obligaciones:

Dar cumplimiento a las obligaciones en materia de
tratamiento de datos personales que se establecen
en la normativa aplicable.

Proteger los datos personales que se recaben.

No difundir la informacién de datos personales.
Confidencialidad sobre el tratamiento y resguardo de
los datos personales.

Coordinar el acceso, consulta y en su caso, supresion
de datos personales en el Sistema de Seguimiento de
Juicios y Procedimientos Administrativos Seguidos
en forma de Juicio de las Oficinas Juridicas.
Supervisar el correcto resguardo de datos personales
conforme a lo establecido en la normativa aplicable.
Controlar los usuarios de acceso al Sistema de
Seguimiento de Juicios 'y  Procedimientos
Administrativos Seguidos en forma de Juicio de las
Oficinas Juridicas.

Emitr de manera inmediata el informe
correspondiente al Responsable de Seguridad de
Datos Personales sobre cualquier incidente que se
presente en el acceso, resguardo, consulta o
transmision de los datos personales, vy
simultaneamente hacer el registro correspondiente.
Instruir al personal de la Coordinacién de Oficinas
Juridicas encargado de resguardar los datos
personales de no proporcionar informacion a
personas no autorizadas o no consideradas como
usuarias.

Responsable 2

Nombre: Octavio Campero Baez
Cargo: Jefe de Unidad Informatica
Funciones: * Responsable del funcionamiento y mantenimiento

técnico del SISEJOJ/COJ
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* Implementar las medidas de seguridad del Sistema
con el fin de proteger los datos personales
registrados.

* Impulsar y mantener la actualizacion de la
infraestructura informatica de la Oficina de la
Abogacia General.

» Supervisar el buen funcionamiento de los elementos
gue integran la red, asi como su conectividad al
exterior.

Obligaciones:

* Proteger los datos personales contenidos en el
SISEJOJ/COJ de accesos no autorizados.

» Aplicar politicas para el aseguramiento de los datos
personales y borrado seguro en los servidores y
Bases de Datos de la Oficina de la Abogacia General.

* Crear los respaldos de la informacién contenida en el
SISEJOJ/COJ.

* Realizar las acciones correspondientes cuando
detecte algun incidente o vulneracion a los datos
personales que se tratan en el SISEJOJ/COJ.

Encargados:

(Nombre del Encargado)

No aplica, ya que no se cuenta con instrumentos
consensuales suscritos con terceros para el tratamiento de
los datos personales contenidos en el Sistema.

Cargo:

Funciones:

Obligaciones:

Usuarios:

(Nombre del Usuario 1)

Enrique Tejada Ruiz

Cargo:

Subdirector de asuntos laborales e internos de legislacion
universitaria

Funciones:

Acceso y consulta de los registros albergados en el Sistema
gque pueden contener datos personales.

Obligaciones:

e Proteger los datos personales a los que tenga
acceso.

e Realizar actividades del tratamiento de los datos
personales conforme a la normativa aplicable.

e Abstenerse de tratar los datos personales para las
finalidades distintas a las instruidas por la
Coordinacion de Oficinas Juridicas.

e Guardar confidencialidad respecto de los datos
personales tratados.

e Abstenerse de transferir sin autorizacion los datos
personales relativos a su encargo.
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e Constatar que los expedientes contengan la
documentacion completa y actualizada sobre el tema.

e Reportar de manera inmediata a sSu superior
jerérquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o transmision de
los datos personales y simultaneamente hacer el
registro correspondiente.

(Nombre del Usuario 2)

Francisco Emmanuel Dominguez Morales

Cargo:

Jefatura de Departamento

Funciones:

¢ Registro de seguimiento de los juicios laborales y de
comisiones mixtas tramitados por las oficinas
juridicas.

e Acceso y consulta de los registros albergados en el
Sistema que pueden contener datos personales.

Obligaciones:

e Proteger los datos personales a los que tenga
acceso.

e Realizar actividades del tratamiento de los datos
personales conforme a la normativa aplicable.

e Abstenerse de tratar los datos personales para las
finalidades distintas a las instruidas por la
Coordinacion de Oficinas Juridicas.

e Guardar confidencialidad respecto de los datos
personales tratados.

e Abstenerse de transferir sin autorizacion los datos
personales relativos a su encargo.

e Constatar que los expedientes contengan la
documentacién completa y actualizada sobre el tema.

e Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o transmision de
los datos personales y simultaneamente hacer el
registro correspondiente.

(Nombre del Usuario 3)

David Tinoco Romero

Cargo:

Jefatura de Departamento

Funciones:

e Registro de seguimiento de los juicios laborales y de
comisiones mixtas tramitados por las oficinas
juridicas.

e Acceso y consulta de los registros albergados en el
Sistema que pueden contener datos personales.

Obligaciones:

e Proteger los datos personales a los que tenga
acceso.

e Realizar actividades del tratamiento de los datos
personales conforme a la normativa aplicable.
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Abstenerse de tratar los datos personales para las
finalidades distintas a las instruidas por la
Coordinacion de Oficinas Juridicas.

Guardar confidencialidad respecto de los datos
personales tratados.

Abstenerse de transferir sin autorizacion los datos
personales relativos a su encargo.

Constatar que los expedientes contengan la
documentacién completa y actualizada sobre el tema.
Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o transmision de
los datos personales y simultaneamente hacer el
registro correspondiente.

(Nombre del Usuario 4)

Maria Laura Hernandez Sanchez

Cargo:

Jefatura de Departamento

Funciones:

Registro de seguimiento de los procedimientos
administrativos seguidos en forma de juicio
tramitados por las oficinas juridicas.

Acceso y consulta de los registros albergados en el
sistema que pueden contener datos personales.

Obligaciones:

Proteger los datos personales a los que tenga
acceso.

Realizar actividades del tratamiento de los datos
personales conforme a la normativa aplicable.
Abstenerse de tratar los datos personales para las
finalidades distintas a las instruidas por la
Coordinacion de Oficinas Juridicas.

Guardar confidencialidad respecto de los datos
personales tratados.

Abstenerse de transferir sin autorizacion los datos
personales relativos a su encargo.

Constatar que los expedientes contengan la
documentacién completa y actualizada sobre el tema.
Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o transmision de
los datos personales y simultaneamente hacer el
registro correspondiente.

(Nombre del Usuario 5)

Rosaura Luna Ortiz

Cargo:

Jefatura de Departamento

Funciones:

Registro de seguimiento de los juicios de amparo
tramitados por las oficinas juridicas.

Acceso y consulta de los registros albergados en el
Sistema que pueden contener datos personales.
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Obligaciones:

e Proteger los datos personales a los que tenga
acceso.

e Realizar actividades del tratamiento de los datos
personales conforme a la normativa aplicable.

e Abstenerse de tratar los datos personales para las
finalidades distintas a las instruidas por la
Coordinacion de Oficinas Juridicas.

e Guardar confidencialidad respecto de los datos
personales tratados.

e Abstenerse de transferir sin autorizacion los datos
personales relativos a su encargo.

e Constatar que los expedientes contengan la
documentacion completa y actualizada sobre el tema.

e Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o transmision de
los datos personales y simultaneamente hacer el
registro correspondiente.

(Nombre del Usuario 6)

Diana Karina Guevara Lépez

Cargo:

Coordinaciéon de Gestion

Funciones:

Acceso y consulta de los registros albergados en el sistema
gue pueden contener datos personales.

Obligaciones:

e Proteger los datos personales a los que tenga
acceso.

e Realizar actividades del tratamiento de los datos
personales conforme a la normativa aplicable.

e Abstenerse de tratar los datos personales para las
finalidades distintas a las instruidas por la
Coordinacion de Oficinas Juridicas.

e Guardar confidencialidad respecto de los datos
personales tratados.

e Abstenerse de transferir sin autorizacion los datos
personales relativos a su encargo.

e Constatar que los expedientes contengan la
documentacioén completa y actualizada sobre el tema.

e Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o transmision de
los datos personales y simultaneamente hacer el
registro correspondiente.
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(Nombre del Usuario 7)

Irene Lizbeth Moreno Garcia

Cargo:

Abogada Auxiliar

Funciones:

Registro de seguimiento de los procedimientos
administrativos seguidos en forma de juicio
tramitados por las oficinas juridicas.

Acceso y consulta de los registros albergados en el
sistema que pueden contener datos personales.

Obligaciones:

Proteger los datos personales a los que tenga
acceso.

Realizar actividades del tratamiento de los datos
personales conforme a la normativa aplicable.
Abstenerse de tratar los datos personales para las
finalidades distintas a las instruidas por la
Coordinacion de Oficinas Juridicas.

Guardar confidencialidad respecto de los datos
personales tratados.

Abstenerse de transferir sin autorizacion los datos
personales relativos a su encargo.

Constatar que los expedientes contengan la
documentacién completa y actualizada sobre el tema.
Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o transmision de
los datos personales y simultaneamente hacer el
registro correspondiente.

(Nombre del Usuario 8)

Laura Elizabeth Méndez Reséndiz

Cargo:

Abogada Auxiliar

Funciones:

Registro de seguimiento de los juicios civiles,
mercantiles, familiares, agrarios, migratorios, penales
y carpetas de investigacion tramitados por las oficinas
juridicas.

Acceso y consulta de los registros albergados en el
sistema que pueden contener datos personales.

Obligaciones:

Proteger los datos personales a los que tenga
acceso.

Realizar actividades del tratamiento de los datos
personales conforme a la normativa aplicable.
Abstenerse de tratar los datos personales para las
finalidades distintas a las instruidas por la
Coordinacion de Oficinas Juridicas.

Guardar confidencialidad respecto de los datos
personales tratados.

Abstenerse de transferir sin autorizacién los datos
personales relativos a su encargo.
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Constatar que los expedientes contengan la
documentacion completa y actualizada sobre el tema.
Reportar de manera inmediata a su superior
jerérquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o transmision de
los datos personales y simultineamente hacer el
registro correspondiente.

(Nombre del Usuario 9)

Beelia Samadhi Galindo Luis

Cargo:

Abogada Auxiliar

Funciones:

Registro de seguimiento de los juicios civiles,
mercantiles, familiares, agrarios, migratorios, penales
y carpetas de investigacion tramitados por las oficinas
juridicas.

Acceso y consulta de los registros albergados en el
sistema que pueden contener datos personales.

Obligaciones:

Proteger los datos personales a los que tenga
acceso.

Realizar actividades del tratamiento de los datos
personales conforme a la normativa aplicable.
Abstenerse de tratar los datos personales para las
finalidades distintas a las instruidas por la
Coordinacion de Oficinas Juridicas.

Guardar confidencialidad respecto de los datos
personales tratados.

Abstenerse de transferir sin autorizacion los datos
personales relativos a su encargo.

Constatar que los expedientes contengan la
documentacién completa y actualizada sobre el tema.
Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o transmisiéon de
los datos personales y simultaneamente hacer el
registro correspondiente.
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Oficina de la Abogacia General

Identificador Unico*

' SCAI/OAG

(Nombre del sistema A5) * ' Sistema de Control de Acceso a Instalaciones

Datos personales (sensibles o no)
contenidos en el sistema*:

Datos de identificacion: datos biométricos de huella digital
Datos laborales: Numero de empleado.

Responsable

Nombre Octavio Campero Baez
Cargo: Jefe de Unidad
Funciones: e Colaborar en el mantenimiento técnico del SCAI/OAG

¢ Implementar las medidas de seguridad del Sistema
con el fin de proteger los datos personales
registrados.

¢ Impulsar y mantener la actualizacion tecnoldgica que
permita la incorporacion de nuevas tecnologias que
mejoren la infraestructura informética de la Oficina de
la Abogacia General.

e Supervisar el buen funcionamiento de los elementos
gue integran la red, asi como su conectividad al
exterior.

Obligaciones:

e Proteger los datos personales contenidos en el
SCAI/OAG de accesos no autorizados.

e Aplicar politicas para el aseguramiento de los datos
personales en los servidores y Bases de Datos de la
Oficina de la Abogacia General.

e Crear los respaldos de la informacion contenida en el
SCAI/OAG.

e Informar al responsable cuando detecte algun
incidente o vulneracién a los datos personales que se
tratan en el SCAI/OAG.

Encargado

(Nombre del Encargado 1)

No aplica, ya que no se cuenta con instrumentos
consensuales suscritos con terceros para el tratamiento de
los datos personales contenidos en el Sistema.

Cargo:

Funciones:

Obligaciones:
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Oficina de la Abogacia General
Identificador Unico* SVV/IOAG

(Nombre del sistema A6) * Sistema de Video Vigilancia
Datos personales (sensibles o no) | Datos de identificacién: imagen de una persona identificada
contenidos en el sistema*: o0 identificable

Responsable

Nombre Octavio Campero Baez
Cargo: Jefe de Unidad
Funciones: e Colaborar en el mantenimiento técnico del SVV/OAG

¢ Implementar las medidas de seguridad del Sistema
con el fin de proteger los datos personales
registrados.

e Impulsar y mantener la actualizacion tecnoldgica que
permita la incorporacion de nuevas tecnologias que
mejoren la infraestructura informética de la Oficina de
la Abogacia General.

e Supervisar el buen funcionamiento de los elementos
gue integran la red, asi como su conectividad al
exterior.

Obligaciones: o Proteger los datos personales contenidos en el
SVV/OAG de accesos no autorizados.

e Aplicar politicas para el aseguramiento de los datos
personales en los servidores y Bases de Datos de la
Oficina de la Abogacia General.

e Crear los respaldos de la informacién contenida en el
SVVIOAG.

e Informar al responsable cuando detecte algun
incidente o vulneracion a los datos personales que se
tratan en el SVV/OAG.

Encargado

(Nombre del Encargado 1) No aplica, ya que no se cuenta con instrumentos
consensuales suscritos con terceros para el tratamiento de
los datos personales contenidos en el Sistema.

Cargo:
Funciones:
Obligaciones:
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Usuarios

(Nombre del Usuario 1)

German Rocha Cacho

Cargo:

Jefe de Departamento de Servicios Generales

Funciones:

Atender y supervisar las actividades de intendencia,
vigilancia, transporte, correspondencia y mantenimiento de
las instalaciones, en beneficio de las tareas desarrolladas
por el personal de la Oficina de la Abogacia General.

Obligaciones:

o Proteger los datos personales a los que tenga
acceso.

e Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

o Abstenerse de tratar los datos personales para las
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

e Guardar confidencialidad respecto de los datos
personales tratados.

e Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

e Constatar que los expedientes contengan la
documentacion completa y actualizada sobre el tema

o Patrticipar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.

¢ Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.

e Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remisién de los
documentos que contengan datos personales.
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Identificador Unico* SIDIA

(Nombre del sistema A7) * Sistema Integral de Inventarios y Aseguramiento.

Datos personales (sensibles o no) | Datos de identificacion: Nombre y RFC.

contenidos en el sistema*:

Responsable

Nombre:
Cargo:
Funciones:

Obligaciones:

Encargado

(Nombre del Encargado) No aplica, ya que no se cuenta con instrumentos
consensuales suscritos con terceros para el tratamiento de
los datos personales contenidos en el Sistema.

Cargo:
Funciones:

Obligaciones:

Usuarios
(Nombre del Usuario 1) Rosa Maria Casasola Gonzalez
Cargo: Jefa de la Unidad Administrativa
Funciones: Controlar en el sistema los bienes inventariables de la Oficina

de la Abogacia General, con especial cuidado en el &mbito
de su competencia en los que contengan datos personales.

Obligaciones: e Proteger los datos personales a los que tenga
acceso.

e Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

e Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

e Guardar confidencialidad respecto de los datos
personales tratados.

e Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

e Constatar que los expedientes contengan la
documentacion completa y actualizada sobre el tema

e Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.
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e Resguardar los expedientes conforme a las politicas
y nhormativa en materia archivistica universitaria.

e Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remisién de los
documentos que contengan datos personales.

(Nombre del Usuario 2)

Juan Carlos Lugo Molina

Cargo:

Jefe de Departamento

Funciones:

Controlar en el sistema los bienes inventariables de la Oficina
de la Abogacia General, con especial cuidado en el ambito
de su competencia en los que contengan datos personales.

Obligaciones:

e Proteger los datos personales a los que tenga
acceso.

e Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

e Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

e Guardar confidencialidad respecto de los datos
personales tratados.

e Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

e Constatar que los expedientes contengan la
documentacién completa y actualizada sobre el tema

e Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.

¢ Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.

e Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remision de los
documentos gue contengan datos personales.

(Nombre del Usuario 3)

Esteban Martinez Sanchez

Cargo:

Asistente de procesos

Funciones:

Capturar en el sistema los bienes inventariables de la Oficina
de la Abogacia General, con especial cuidado en el ambito
de su competencia en los que contengan datos personales.

Obligaciones:

e Proteger los datos personales a los que tenga
acceso.

e Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

e Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.
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e Guardar confidencialidad respecto de los datos
personales tratados.

e Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

e Constatar que los expedientes contengan la
documentaciéon completa y actualizada sobre el tema

e Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.

e Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.

e Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remisién de los
documentos que contengan datos personales.
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Identificador unico* SIC

(Nombre del sistema A8) * Sistema Integral de Compras.

Datos personales (sensibles o no) | Datos de identificacién: Nombre, RFC, CURP, correo
contenidos en el sistema*: electronico y teléfono particular, domicilio y nacionalidad

Datos patrimoniales: Cuentas bancarias.

Responsable

Nombre:

Cargo:
Funciones:

Obligaciones:

Encargado

(Nombre del Encargado 2) No aplica, ya que no se cuenta con instrumentos
consensuales suscritos con terceros para el tratamiento de
los datos personales contenidos en el Sistema.

Cargo:
Funciones:

Obligaciones:

Usuarios
(Nombre del Usuario 1) Rosa Maria Casasola Gonzélez
Cargo: Jefa de la Unidad Administrativa
Funciones: e Acceso al sistema, asi como aprobar la solicitud de

compra mediante firma electrénica, con especial
cuidado en el &mbito de su competencia en los que
contengan datos personales.

e Coordinar la administracién y distribucion de los
recursos financieros asignados a la Oficina de la
Abogacia General

Obligaciones: e Proteger los datos personales a los que tenga
acceso.

e Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

e Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

e Guardar confidencialidad respecto de los datos
personales tratados.

e Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.
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e Constatar que los expedientes contengan la
documentacién completa y actualizada sobre el tema

e Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.

e Resguardar los expedientes conforme a las politicas
y nhormativa en materia archivistica universitaria.

e Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remision de los
documentos que contengan datos personales.

(Nombre del Usuario 2)

Juan Carlos Lugo Molina

Cargo:

Jefe de Departamento

Funciones:

Controlar en el sistema las compras solicitadas de la Oficina
de la Abogacia General, con especial cuidado en el ambito
de su competencia en los que contengan datos personales.

Obligaciones:

e Proteger los datos personales a los que tenga
acceso.

e Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

e Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

e Guardar confidencialidad respecto de los datos
personales tratados.

e Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

e Constatar que los expedientes contengan la
documentacién completa y actualizada sobre el tema

e Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.

¢ Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.

e Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remision de los
documentos que contengan datos personales.

(Nombre del Usuario 3)

Esteban Martinez Sanchez

Cargo:

Asistente de procesos

Funciones:

Capturar en el sistema las compras solicitadas de la Oficina
de la Abogacia General, con especial cuidado en el ambito
de su competencia en los que contengan datos personales.

Obligaciones:

e Proteger los datos personales a los que tenga
acceso.
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e Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

e Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

e Guardar confidencialidad respecto de los datos
personales tratados.

e Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

e Constatar que los expedientes contengan la
documentacion completa y actualizada sobre el tema

e Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.

e Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.

e Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remisién de los
documentos que contengan datos personales.

(Nombre del Usuario 4)

German Rocha Cacho

Cargo:

Jefe del Departamento de Servicios Generales

Funciones:

Recepcion, canalizacion y carga de documentacion en el
sistema, con especial cuidado en la que contengan datos
personales.

Obligaciones:

e Proteger los datos personales a los que tenga
acceso.

e Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

e Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

e Guardar confidencialidad respecto de los datos
personales tratados.

e Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

e Constatar que los expedientes contengan la
documentacion completa y actualizada sobre el tema

e Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.

e Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.

e Reportar de manera inmediata a su superior
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jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remision de los
documentos que contengan datos personales.

(Nombre del Usuario 5)

Octavio Campero Baez

Cargo:

Jefe de Unidad de Informatica

Funciones:

Mantener actualizado el listado del personal que
tiene derecho a ingresar al sistema.

Asignar usuarios y contrasefias a los usuarios.
Actualizar los datos de la dependencia y de sus
titulares de area.

Otorgar permisos de acuerdo a su nivel y funciones.

Obligaciones:

Proteger los datos personales a los que tenga
acceso.

Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

Guardar confidencialidad respecto de los datos
personales tratados.

Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

Constatar que los expedientes contengan la
documentacion completa y actualizada sobre el tema
Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.
Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.
Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remision de los
documentos que contengan datos personales.

(Nombre del Usuario 6)

Adriana Cervantes LOpez

Cargo:

Jefa de Departamento

Funciones:

Capturar la informacién para el tramite de pago a
proveedores y dependencias universitarias.

Capturar la informacion para reembolso de la
dependencia.

Capturar informacion para generar la solicitud de
compra.

Obligaciones:

Proteger los datos personales a los que tenga
acceso.
Realizar actividades del tratamiento de los datos
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personales conforme a la normativa.

Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

Guardar confidencialidad respecto de los datos
personales tratados.

Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

Constatar que los expedientes contengan la
documentaciéon completa y actualizada sobre el tema
Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.
Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.
Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remisién de los
documentos que contengan datos personales.

(Nombre del Usuario 7)

Hugo Alejandro Concha Cantl

Cargo:

Abogado General

Funciones:

Aprobar y concluir el proceso de todas las compras
de la Oficina de la Abogacia General mediante firma
electrénica

Acceder y consultar la documentacion de la Oficina
de la Abogacia General, registrada en el Sistema, la
cual pudiera contener datos personales.

Obligaciones:

Proteger los datos personales a los que tenga
acceso.

Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

Abstenerse de tratar los datos personales para
finalidades distintas a aquellas que motivaron su
entrega.

Guardar confidencialidad respecto de los datos
personales tratados.

Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

Constatar que los expedientes contengan la
documentacion completa y actualizada sobre el tema
Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.
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e Resguardar los expedientes conforme a las politicas
y nhormativa en materia archivistica universitaria.

e Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remision de los
documentos que contengan datos personales.

(Nombre del Usuario 8)

Julio Alejandro Hernandez Galindo

Cargo:

Coordinador

Funciones:

Accesar al sistema para revisar y aprobar la solicitud de
compra de los articulos o servicios requeridos de acuerdo a
las necesidades del &rea y firmarlo electronicamente.

Obligaciones:

e Proteger los datos personales a los que tenga
acceso.

e Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

e Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

e Guardar confidencialidad respecto de los datos
personales tratados.

e Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

e Constatar que los expedientes contengan la
documentacion completa y actualizada sobre el tema

e Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.

e Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.

e Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remision de los
documentos que contengan datos personales.

(Nombre del Usuario 9)

Luis Gerardo Lopez Hernandez

Cargo:

Asistente de procesos

Funciones:

Acceso al sistema con la finalidad de captura de informacion
para generar la solicitud de compra con los articulos o
servicios requeridos por el jefe inmediato.
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Obligaciones:

e Proteger los datos personales a los que tenga
acceso.

e Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

e Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

e Guardar confidencialidad respecto de los datos
personales tratados.

e Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

e Constatar que los expedientes contengan la
documentacion completa y actualizada sobre el tema

e Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.

e Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.

e Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remision de los
documentos que contengan datos personales.

(Nombre del Usuario 10)

Eduardo Madrigal Santiago

Cargo:

Coordinador

Funciones:

Accesar al sistema para revisar y aprobar la solicitud de
compra de los articulos o servicios requeridos de acuerdo a
las necesidades del area y firmarlo electronicamente.

Obligaciones:

e Proteger los datos personales a los que tenga
acceso.

e Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

e Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

e Guardar confidencialidad respecto de los datos
personales tratados.

e Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

e Constatar que los expedientes contengan la
documentacion completa y actualizada sobre el tema

e Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.
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e Resguardar los expedientes conforme a las politicas
y nhormativa en materia archivistica universitaria.

e Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remision de los
documentos que contengan datos personales.

(Nombre del Usuario 11)

Adriana Valdivia Olvera

Cargo:

Secretaria Auxiliar

Funciones:

Acceso al sistema con la finalidad de captura de informacion
para generar la solicitud de compra con los articulos o
servicios requeridos por el jefe inmediato

Obligaciones:

e Proteger los datos personales a los que tenga
acceso.

e Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

e Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

e Guardar confidencialidad respecto de los datos
personales tratados.

e Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

e Constatar que los expedientes contengan la
documentacién completa y actualizada sobre el tema

e Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.

e Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.

e Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remision de los
documentos que contengan datos personales.

(Nombre del Usuario 12)

Daniela Correa Herrejéon

Cargo:

Coordinadora

Funciones:

Accesar al sistema para revisar y aprobar la solicitud de
compra de los articulos o servicios requeridos de acuerdo a
las necesidades del &rea y firmarlo electronicamente.

Obligaciones:

e Proteger los datos personales a los que tenga
acceso.

e Realizar actividades del tratamiento de los datos
personales conforme a la normativa.
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Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

Guardar confidencialidad respecto de los datos
personales tratados.

Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

Constatar que los expedientes contengan la
documentacién completa y actualizada sobre el tema
Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.
Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.
Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remisiéon de los
documentos que contengan datos personales.

(Nombre del Usuario 13)

Angélica Maria Banda Gutiérrez

Cargo:

Asistente de Procesos

Funciones:

Acceso al sistema con la finalidad de captura de informacion
para generar la solicitud de compra con los articulos o
servicios requeridos por el jefe inmediato

Obligaciones:

Proteger los datos personales a los que tenga
acceso.

Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

Guardar confidencialidad respecto de los datos
personales tratados.

Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

Constatar que los expedientes contengan la
documentacién completa y actualizada sobre el tema
Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.
Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.
Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remisién de los
documentos que contengan datos personales.
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(Nombre del Usuario 14)

Fabiola Delgado Juérez

Cargo:

Coordinadora

Funciones:

Accesar al sistema para revisar y aprobar la solicitud de
compra de los articulos o servicios requeridos de acuerdo a
las necesidades del area y firmarlo electronicamente.

Obligaciones:

e Proteger los datos personales a los que tenga
acceso.

e Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

e Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

e Guardar confidencialidad respecto de los datos
personales tratados.

e Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

e Constatar que los expedientes contengan la
documentacién completa y actualizada sobre el tema

e Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.

e Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.

e Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remision de los
documentos que contengan datos personales.

(Nombre del Usuario 15)

Hilda Marina Cruzado canales

Cargo:

Jefa de Departamento

Funciones:

Acceso al sistema con la finalidad de captura de informacion
para generar la solicitud de compra con los articulos o
servicios requeridos por el jefe inmediato

Obligaciones:

e Proteger los datos personales a los que tenga
acceso.

e Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

e Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

e Guardar confidencialidad respecto de los datos
personales tratados.

e Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.
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e Constatar que los expedientes contengan la
documentacién completa y actualizada sobre el tema

e Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.

e Resguardar los expedientes conforme a las politicas
y nhormativa en materia archivistica universitaria.

e Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remision de los
documentos que contengan datos personales.

(Nombre del Usuario 16)

Lidia Reyes Cadena

Cargo:

Coordinadora

Funciones:

Accesar al sistema para revisar y aprobar la solicitud de
compra de los articulos o servicios requeridos de acuerdo a
las necesidades del area y firmarlo electronicamente.

Obligaciones:

e Proteger los datos personales a los que tenga
acceso.

e Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

e Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

e Guardar confidencialidad respecto de los datos
personales tratados.

e Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

e Constatar que los expedientes contengan la
documentacién completa y actualizada sobre el tema

e Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.

e Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.

e Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remision de los
documentos que contengan datos personales.

(Nombre del Usuario 17)

Janet Becerra Ramos

Cargo:

Secretaria suplente

Funciones:

Accesar al sistema para revisar y aprobar la solicitud de
compra de los articulos o servicios requeridos de acuerdo a
las necesidades del area y firmarlo electronicamente.
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Obligaciones:

e Proteger los datos personales a los que tenga
acceso.

e Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

e Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

e Guardar confidencialidad respecto de los datos
personales tratados.

e Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

e Constatar que los expedientes contengan la
documentacion completa y actualizada sobre el tema

e Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.

e Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.

e Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remision de los
documentos que contengan datos personales.

(Nombre del Usuario 18)

Maria Gisela Rodriguez Gémez

Cargo:

Asistente de Procesos

Funciones:

Acceso al sistema con la finalidad de captura de informacion
para generar la solicitud de compra con los articulos o
servicios requeridos por el jefe inmediato

Obligaciones:

e Proteger los datos personales a los que tenga
acceso.

e Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

e Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

e Guardar confidencialidad respecto de los datos
personales tratados.

e Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

e Constatar que los expedientes contengan la
documentacion completa y actualizada sobre el tema

e Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.
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e Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.

e Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remision de los
documentos que contengan datos personales.

(Nombre del Usuario 19)

Graciela Sandoval Vargas

Cargo:

Coordinadora

Funciones:

Accesar al sistema para revisar y aprobar la solicitud de
compra de los articulos o servicios requeridos de acuerdo a
las necesidades del &rea y firmarlo electronicamente.

Obligaciones:

e Proteger los datos personales a los que tenga
acceso.

e Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

e Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

e Guardar confidencialidad respecto de los datos
personales tratados.

e Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

e Constatar que los expedientes contengan la
documentacion completa y actualizada sobre el tema

e Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.

e Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.

e Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remision de los
documentos que contengan datos personales.

(Nombre del Usuario 20)

Luz Maria Villegas Arriaga

Cargo:

Asistente de Procesos

Funciones:

Acceso al sistema con la finalidad de captura de informacion
para generar la solicitud de compra con los articulos o
servicios requeridos por el jefe inmediato

Obligaciones:

e Proteger los datos personales a los que tenga
acceso.

e Realizar actividades del tratamiento de los datos
personales conforme a la normativa.
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e Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

e Guardar confidencialidad respecto de los datos
personales tratados.

e Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

e Constatar que los expedientes contengan la
documentacién completa y actualizada sobre el tema

e Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.

e Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.

e Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remision de los
documentos que contengan datos personales.
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SAIU

(Nombre del sistema A9) * Sistema Administrativo Integral UNAM.

Datos personales (sensibles o no) | Datos de identificacion: Nombre y RFC.

contenidos en el sistema*:

Responsable

Nombre:

Cargo:

Funciones:

Obligaciones:

Encargado

(Nombre del Encargado 1)

No aplica, ya que no se cuenta con instrumentos
consensuales suscritos con terceros para el tratamiento de
los datos personales contenidos en el Sistema.

Cargo:

Funciones:

Obligaciones:

Usuarios

(Nombre del Usuario 1)

Juan Carlos Lugo Molina

Cargo:

Jefe de Departamento

Funciones:

Controlar en el sistema los articulos de uso recurrente de la Oficina
de la Abogacia General, con especial cuidado en el ambito de su
competencia en los que contengan datos personales.

Obligaciones:

e Proteger los datos personales a los que tenga
acceso.

e Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

e Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

e Guardar confidencialidad respecto de los datos
personales tratados.

e Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

e Constatar que los expedientes contengan la
documentacion completa y actualizada sobre el tema

e Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.

e Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.
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e Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remision de los
documentos que contengan datos personales.

(Nombre del Usuario 2)

Esteban Martinez Sanchez

Cargo:

Asistente de procesos

Funciones:

Capturar en el sistema los articulos de uso recurrente de la
Oficina de la Abogacia General, con especial cuidado en el
ambito de su competencia en los que contengan datos
personales.

Obligaciones:

e Proteger los datos personales a los que tenga
acceso.

e Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

e Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

e Guardar confidencialidad respecto de los datos
personales tratados.

e Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

e Constatar que los expedientes contengan la
documentacién completa y actualizada sobre el tema

e Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.

¢ Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.

e Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remision de los
documentos que contengan datos personales.

(Nombre del Usuario 3)

Octavio Campero Baez

Cargo:

Jefe de Unidad de Informatica

Funciones:

e Mantener actualizado el listado del personal que
tiene derecho a ingresar al sistema.

e Asignar usuarios y contrasefias a los usuarios.

e Actualizar los datos de la dependencia y de sus
titulares de area.

e Otorgar permisos de acuerdo a su nivel y funciones.

Obligaciones:

e Proteger los datos personales a los que tenga
acceso.

e Realizar actividades del tratamiento de los datos
personales conforme a la normativa.
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Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

Guardar confidencialidad respecto de los datos
personales tratados.

Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

Constatar que los expedientes contengan la
documentacién completa y actualizada sobre el tema
Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.
Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.
Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remision de los
documentos que contengan datos personales.

(Nombre del Usuario 4)

German Rocha Cacho

Cargo:

Jefe del Departamento de Servicios Generales

Funciones:

Recepcion y tramite de solicitudes con especial
cuidado en las que contengan datos personales.

Obligaciones:

Proteger los datos personales a los que tenga
acceso.

Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

Guardar confidencialidad respecto de los datos
personales tratados.

Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

Constatar que los expedientes contengan la
documentacion completa y actualizada sobre el tema
Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.
Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.
Reportar de manera inmediata a Ssu superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remisién de los
documentos que contengan datos personales.
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(Nombre del Usuario 5)

Julio Alejandro Hernandez Galindo

Cargo:

Coordinador

Funciones:

Acceso al sistema para generar la solicitud de
almacén con los articulos de uso recurrente

Acceso al sistema con la finalidad de generar el
formato para solicitar los diferentes servicios que
ofrece el departamento de servicios generales.

Obligaciones:

Proteger los datos personales a los que tenga
acceso.

Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

Guardar confidencialidad respecto de los datos
personales tratados.

Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

Constatar que los expedientes contengan la
documentacién completa y actualizada sobre el tema
Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.
Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.
Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remisién de los
documentos que contengan datos personales.

(Nombre del Usuario 6)

Eduardo Madrigal Santiago

Cargo:

Coordinador

Funciones:

Acceso al sistema para generar la solicitud de
almacén con los articulos de uso recurrente

Acceso al sistema con la finalidad de generar el
formato para solicitar los diferentes servicios que
ofrece el departamento de servicios generales.

Obligaciones:

Proteger los datos personales a los que tenga
acceso.

Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

Guardar confidencialidad respecto de los datos
personales tratados.
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Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

Constatar que los expedientes contengan la
documentacion completa y actualizada sobre el tema
Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.
Resguardar los expedientes conforme a las politicas
y nhormativa en materia archivistica universitaria.
Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remision de los
documentos que contengan datos personales.

(Nombre del Usuario 7)

Daniela Correa Herrejon

Cargo:

Coordinadora

Funciones:

Acceso al sistema para generar la solicitud de
almacén con los articulos de uso recurrente

Acceso al sistema con la finalidad de generar el
formato para solicitar los diferentes servicios que
ofrece el departamento de servicios generales.

Obligaciones:

Proteger los datos personales a los que tenga
acceso.

Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

Guardar confidencialidad respecto de los datos
personales tratados.

Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

Constatar que los expedientes contengan la
documentacion completa y actualizada sobre el tema
Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.
Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.
Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remisiéon de los
documentos que contengan datos personales.

(Nombre del Usuario 8)

Fabiola Delgado Suarez
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Cargo:

Coordinadora

Funciones:

Acceso al sistema para generar la solicitud de
almacén con los articulos de uso recurrente

Acceso al sistema con la finalidad de generar el
formato para solicitar los diferentes servicios que
ofrece el departamento de servicios generales.

Obligaciones:

Proteger los datos personales a los que tenga
acceso.

Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

Guardar confidencialidad respecto de los datos
personales tratados.

Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

Constatar que los expedientes contengan la
documentacion completa y actualizada sobre el tema
Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.
Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.
Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remisién de los
documentos que contengan datos personales.

(Nombre del Usuario 8)

Lidia Reyes Cadena

Cargo:

Coordinadora

Funciones:

Acceso al sistema para generar la solicitud de
almacén con los articulos de uso recurrente

Acceso al sistema con la finalidad de generar el
formato para solicitar los diferentes servicios que
ofrece el departamento de servicios generales.

Obligaciones:

Proteger los datos personales a los que tenga
acceso.

Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

Guardar confidencialidad respecto de los datos
personales tratados.

Abstenerse de remitir sin autorizacion los datos
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personales contenidos en los documentos
relacionados a su encargo.

Constatar que los expedientes contengan la
documentacion completa y actualizada sobre el tema
Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.
Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.
Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remision de los
documentos que contengan datos personales.

(Nombre del Usuario 9)

Janet Becerra Ramos

Cargo:

Secretaria suplente

Funciones:

Acceso al sistema para generar la solicitud de
almacén con los articulos de uso recurrente

Acceso al sistema con la finalidad de generar el
formato para solicitar los diferentes servicios que
ofrece el departamento de servicios generales.

Obligaciones:

Proteger los datos personales a los que tenga
acceso.

Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

Guardar confidencialidad respecto de los datos
personales tratados.

Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

Constatar que los expedientes contengan la
documentacién completa y actualizada sobre el tema
Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.
Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.
Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remision de los
documentos que contengan datos personales.

(Nombre del Usuario 10)

Graciela Sandoval Vargas

Cargo:

Coordinadora
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Funciones:

Acceso al sistema para generar la solicitud de
almacén con los articulos de uso recurrente

Acceso al sistema con la finalidad de generar el
formato para solicitar los diferentes servicios que
ofrece el departamento de servicios generales.

Obligaciones:

Proteger los datos personales a los que tenga
acceso.

Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

Guardar confidencialidad respecto de los datos
personales tratados.

Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

Constatar que los expedientes contengan la
documentacion completa y actualizada sobre el tema
Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.
Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.
Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remision de los
documentos que contengan datos personales.
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Identificador Unico* ApliDGFinanzas

(Nombre del sistema Al) * Aplicaciones — Direccion General de Finanzas
Datos personales (sensibles o no) | Datos de identificacion: Nombre y RFC.

contenidos en el sistema*:

Responsable

Nombre:
Cargo:
Funciones:

Obligaciones:

Encargado

(Nombre del Encargado 1) No aplica, ya que no se cuenta con instrumentos
consensuales suscritos con terceros para el tratamiento de
los datos personales contenidos en el Sistema.

Cargo:
Funciones:

Obligaciones:

Usuarios
(Nombre del Usuario 1) Patricia Olvera Ledén
Cargo: Jefa de Departamento
Funciones: Consultar comprobantes de pago de los prestadores de servicios

y gestionar Certificados de Depésitos.

Obligaciones: e Proteger los datos personales a los que tenga
acceso.

e Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

e Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

e Guardar confidencialidad respecto de los datos
personales tratados.

e Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

e Constatar que los expedientes contengan la
documentacion completa y actualizada sobre el tema

e Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.
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Resguardar los expedientes conforme a las politicas
y nhormativa en materia archivistica universitaria.
Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remision de los
documentos que contengan datos personales.

(Nombre del Usuario 2)

Adriana Cervantes Lépez

Cargo:

Jefa de Departamento

Funciones:

Realizar tramites de certificados de entero.
Consultar Estado de Cuenta Bancario Institucional
Consultar de transferencias electrénicas a los
proveedores de bienes y servicios.

Obligaciones:

Proteger los datos personales a los que tenga
acceso.

Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

Guardar confidencialidad respecto de los datos
personales tratados.

Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

Constatar que los expedientes contengan la
documentacion completa y actualizada sobre el tema
Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.
Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.
Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remisién de los
documentos que contengan datos personales.
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Identificador unico* ‘ ApliDGPresupuesto

(Nombre del sistema Al11) * Aplicaciones-Direccién General de Presupuesto

Datos personales (sensibles o no) | Datos de identificacion: Nombre y RFC.

contenidos en el sistema*;

Responsable

Nombre:

Cargo:
Funciones:

Obligaciones:

Encargado

(Nombre del Encargado 1) No aplica, ya que no se cuenta con instrumentos
consensuales suscritos con terceros para el tratamiento de
los datos personales contenidos en el Sistema.

Cargo:
Funciones:

Obligaciones:

Usuarios
(Nombre del Usuario 1) Patricia Olvera Ledn
Cargo: Jefa de Departamento
Funciones: e Realizar la conciliacién de la plantilla presupuestal y

la estructura orgénica.

e Consultar y actualizar el Manual de Organizacion.

e Consultar los oficios emitidos por la Direccién
General de Personal.

Obligaciones: e Proteger los datos personales a los que tenga
acceso.

e Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

e Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

e Guardar confidencialidad respecto de los datos
personales tratados.

e Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

e Constatar que los expedientes contengan la
documentacion completa y actualizada sobre el tema
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e Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.

e Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.

e Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remision de los
documentos que contengan datos personales.

(Nombre del Usuario 2)

Hugo Alejandro Concha Cantu

Cargo:

Abogado General

Funciones:

e Acceder y consultar la documentacion de la Oficina
de la Abogacia General, registrada en el sistema de
Aplicaciones-Direccion General de Presupuesto.

e Firmar electronicamente en el sistema de
Aplicaciones-Direccién General de Presupuesto.

Obligaciones:

e Proteger los datos personales a los que tenga
acceso.

e Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

e Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

e Guardar confidencialidad respecto de los datos
personales tratados.

e Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

e Constatar que los expedientes contengan la
documentacion completa y actualizada sobre el tema

e Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.

¢ Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.

e Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remision de los
documentos que contengan datos personales.

(Nombre del Usuario 3)

Rosa Maria Casasola Gonzalez

Cargo:

Jefe de la Unidad Administrativa

Funciones:

e Realizar la conciliacién de la plantilla presupuestal y
la estructura orgénica.
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Consultar y actualizar el Manual de Organizacion.
Consultar los oficios emitidos por la Direccion
General de Personal.

Obligaciones:

Proteger los datos personales a los que tenga
acceso.

Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

Guardar confidencialidad respecto de los datos
personales tratados.

Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

Constatar que los expedientes contengan la
documentacién completa y actualizada sobre el tema
Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.
Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.
Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remisién de los
documentos gue contengan datos personales.
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RCEDI

(Nombre del sistema A12) * ‘
Datos personales (sensibles o no)
contenidos en el sistema*:

Recepcion de CFDI'S
Datos de identificacion: Nombre y RFC.
Datos Fiscales: Régimen Fiscal.

Responsable

Nombre

Cargo:

Funciones:

Obligaciones:

Encargado

(Nombre del Encargado 1)

No aplica, ya que no se cuenta con instrumentos
consensuales suscritos con terceros para el tratamiento de
los datos personales contenidos en el Sistema.

Cargo:

Funciones:

Obligaciones:

Usuarios

(Nombre del Usuario 1)

Patricia Olvera Leodn

Cargo:

Jefa de Departamento

Funciones:

Subir el archivo del Comprobante Fiscal Digital por Internet (CFDI),
para verificacion del SAT y obtencién de la Boveda fiscal.

Obligaciones:

e Proteger los datos personales a los que tenga
acceso.

e Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

e Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

e Guardar confidencialidad respecto de los datos
personales tratados.

e Abstenerse de remitir sin autorizacion
personales contenidos en los
relacionados a su encargo.

e Constatar que los expedientes contengan la
documentacion completa y actualizada sobre el tema

e Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.

los datos
documentos
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Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.
Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remision de los
documentos que contengan datos personales.
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'RRTP
Registro Remoto de Tramites para Pag

Datos personales (sensibles o no)
contenidos en el sistema*:

Datos de identificacién: RFC y nombre.

Responsable

Nombre:

Cargo:

Funciones:

Obligaciones:

Encargado

(Nombre del Encargado 1)

No aplica, ya que no se cuenta con
consensuales suscritos con terceros para el tratamiento de
los datos personales contenidos en el Sistema.

instrumentos

Cargo:

Funciones:

Obligaciones:

Usuarios

(Nombre del Usuario 1)

Rosa Maria Casasola Gonzalez

Cargo:

Jefa de Unidad de la Administrativa

Funciones:

Acceder y consultar la documentacién de la Oficina
de la Abogacia General, registrada en el sistema de
Registro Remoto de Tramites para Pago.

Firma autografa en los documentos emitidos en el
sistema de Registro Remoto de Tramites para Pago.

Obligaciones:

Proteger los datos personales a los que tenga
acceso.

Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

Guardar confidencialidad respecto de los datos
personales tratados.

Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

Constatar que los expedientes contengan la
documentacién completa y actualizada sobre el tema
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e Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.

e Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.

e Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remision de los
documentos que contengan datos personales.

(Nombre del Usuario 2)

Patricia Olvera Ledn

Cargo:

Jefa de Departamento

Funciones:

Registro inicial de los tramites para pago en la Unidad de
Proceso Administrativo (UPA) de los Prestadores de
Servicios y pago de Cl. 15 (Labores de Conservacion).

Obligaciones:

e Proteger los datos personales a los que tenga
acceso.

e Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

e Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

e Guardar confidencialidad respecto de los datos
personales tratados.

e Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

e Constatar que los expedientes contengan la
documentacion completa y actualizada sobre el tema

e Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.

¢ Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.

e Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remisién de los
documentos que contengan datos personales.

(Nombre del Usuario 3)

Adriana Cervantes LOpez

Cargo:

Jefa de Departamento

Funciones:

Registrar tramites de pago, que se realizan en forma
presencial y con documentacion original, asi como verificar la
operacion del mismo.

Obligaciones:

e Proteger los datos personales a los que tenga
acceso.
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e Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

e Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

e Guardar confidencialidad respecto de los datos
personales tratados.

e Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

e Constatar que los expedientes contengan la
documentacion completa y actualizada sobre el tema

e Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.

e Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.

e Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remisién de los
documentos que contengan datos personales.
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Identificador unico* ‘ SCOND

(Nombre del sistema A14) * Sistema de Consulta y Operacion de NOmina para
Dependencias

Datos personales (sensibles o no) | Datos de identificacién: Nombre, RFC, CURP, género,

contenidos en el sistema*: namero de seguridad social e informacion familiar
(beneficiarios).

Datos patrimoniales: Nombre de la institucién bancaria,
ndamero de cuenta bancaria, descuentos y retenciones por
compromisos personales, total de descuentos y neto pagado.

Responsable

Nombre:

Cargo:
Funciones:

Obligaciones:

Encargado

(Nombre del Encargado 1) No aplica, ya que no se cuenta con instrumentos
consensuales suscritos con terceros para el tratamiento de
los datos personales contenidos en el Sistema.

Cargo:
Funciones:

Obligaciones:

Usuarios
(Nombre del Usuario 1) Rosa Maria Casasola Gonzéalez
Cargo: Jefa de Unidad Administrativa
Funciones: ¢ Consultar informacion de adeudos y percepciones

del personal de la dependencia, listados alfabéticos
y movimientos afiliatorios al ISSSTE.

e Realizar altas de cuentas bancarias para los
depdsitos de ndmina, modificaciones de cuenta y
cambios de depésito a cheque; y suspensiones de

depositos.

e Tramitar solicitudes ante el area de aclaraciones a
némina.

e Verificar y validar las solicitudes para pago de vale
de juguetes.

e Firmar electrénicamente en el sistema de Consulta 'y
Operacion de N6mina para Dependencias, en caso
de ser necesario.
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Obligaciones:

Proteger los datos personales a los que tenga
acceso.

Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

Guardar confidencialidad respecto de los datos
personales tratados.

Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

Constatar que los expedientes contengan la
documentacion completa y actualizada sobre el tema
Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.
Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.
Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remision de los
documentos que contengan datos personales.

(Nombre del Usuario 2)

Patricia Olvera Ledn

Cargo:

Jefa de Departamento

Funciones:

Consultar informaciéon de adeudos y percepciones
del personal de la dependencia, listados alfabéticos
y movimientos afiliatorios al ISSSTE.

Realizar altas de cuentas bancarias para los
depdsitos de ndmina, modificaciones de cuenta y
cambios de depdsito a cheque; y suspensiones de
depdsitos.

Tramitar solicitudes ante el area de aclaraciones a
némina.

Verificar y validar las solicitudes para pago de vale
de juguetes.

Obligaciones:

Proteger los datos personales a los que tenga
acceso.

Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

Guardar confidencialidad respecto de los datos
personales tratados.
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e Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

e Constatar que los expedientes contengan la
documentacion completa y actualizada sobre el tema

e Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.

e Resguardar los expedientes conforme a las politicas
y nhormativa en materia archivistica universitaria.

e Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remision de los
documentos que contengan datos personales.
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Identificador unico* ‘ SGCPN

(Nombre del sistema A15) * ‘ Sistema de Gestién y Comprobacién de Pago de NOmina
Datos personales (sensibles o no) | Datos de identificacion: Nombre y RFC.

contenidos en el sistema*: Datos patrimoniales: Descuentos, neto pagado, total de

descuentos y firma.

Responsable

Nombre:

Cargo:
Funciones:

Obligaciones:

Encargado

(Nombre del Encargado 1) No aplica, ya que no se cuenta con instrumentos
consensuales suscritos con terceros para el tratamiento de
los datos personales contenidos en el Sistema.

Cargo:
Funciones:
Obligaciones:

Usuarios
(Nombre del Usuario 1) Rosa Maria Casasola Gonzéalez
Cargo: Jefa de la Unidad Administrativa
Funciones: e Accedery consultar la documentacion de la Oficina de

la Abogacia General, registrada en el sistema de
e Firmar electronicamente en el Sistema de Gestion y
Comprobacion de Pago de Némina.

Obligaciones: e Proteger los datos personales a los que tenga
acceso.

e Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

e Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

e Guardar confidencialidad respecto de los datos
personales tratados.

e Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

e Constatar que los expedientes contengan la
documentacion completa y actualizada sobre el tema

241



Oficina de la Abogacia General ' & )

OFICINA DE LA
ABOGACIA GENERAL

Documento de Seguridad de Datos Personales

Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.
Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.
Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remision de los
documentos que contengan datos personales.

(Nombre del Usuario 2)

Patricia Olvera Ledn

Cargo:

Jefa de Departamento

Funciones:

Realizar la comprobacién de la némina ante la Direccion
General de Finanzas.

Obligaciones:

Proteger los datos personales a los que tenga
acceso.

Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

Guardar confidencialidad respecto de los datos
personales tratados.

Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

Constatar que los expedientes contengan la
documentacién completa y actualizada sobre el tema
Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.
Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.
Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remisién de los
documentos que contengan datos personales.
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SRT

(Nombre del sistema Al) * Sistema de Ropa de Trabajo

Datos personales (sensibles o no) | Datos de identificacion: Nombre y RFC.

contenidos en el sistema*;

Responsable

Nombre:

Cargo:

Funciones:

Obligaciones:

Encargado

(Nombre del Encargado 1)

No aplica, ya que no se cuenta con instrumentos
consensuales suscritos con terceros para el tratamiento de
los datos personales contenidos en el Sistema.

Cargo:

Funciones:

Obligaciones:

Usuarios

(Nombre del Usuario 1)

Rosa Maria Casasola Gonzalez

Cargo:

Jefa de la Unidad Administrativa

Funciones:

e Acceder y consultar la documentacion de la Oficina
de la Abogacia General, registrada en el sistema de
Gestion y Comprobacion de Pago de NGmina.

e Firmar electronicamente en el Sistema de Ropa de
Trabajo.

Obligaciones:

e Proteger los datos personales a los que tenga
acceso.

e Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

e Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

e Guardar confidencialidad respecto de los datos
personales tratados.

e Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

e Constatar que los expedientes contengan la
documentacién completa y actualizada sobre el tema
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Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.
Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.
Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remisiéon de los
documentos que contengan datos personales.

(Nombre del Usuario 2)

Patricia Olvera Ledn

Cargo:

Jefa de Departamento

Funciones:

Consultar la asignacién de ropa de trabajo del personal
administrativo de base e imprimir los listados de entrega.

Obligaciones:

Proteger los datos personales a los que tenga
acceso.

Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

Guardar confidencialidad respecto de los datos
personales tratados.

Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

Constatar que los expedientes contengan la
documentacién completa y actualizada sobre el tema
Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.
Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.
Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remisién de los
documentos que contengan datos personales.

244




Identificador Gnico*

Oficina de la Abogacia General

OFICINA DE LA
ABOGACIA GENERAL

Documento de Seguridad de Datos Personales

SIP

(Nombre del sistema A17) * ‘

Datos personales (sensibles o no)
contenidos en el sistema*:

Sistema Integral de Personal

Datos de identificacion: Nombre, estado civil, sexo, RFC,

CURP, fecha de nacimiento, nacionalidad, edad, nombres de

familiares,

dependientes y beneficiarios. Numero de

seguridad social, domicilio particular y ndamero telefénico
particular.
Datos patrimoniales: cuentas bancarias, seguros.

Datos personales sensibles: afiliacion sindical, estado de

salud y discapacidades.

Responsable

Nombre:

Cargo:

Funciones:

Obligaciones:

Encargado

(Nombre del Encargado 1)

No aplica, ya que no se cuenta con

instrumentos

consensuales suscritos con terceros para el tratamiento de
los datos personales contenidos en el Sistema.

Cargo:

Funciones:

Obligaciones:

Usuarios

(Nombre del Usuario 1)

Hugo Alejandro Concha Cantu

Cargo:

Abogado General

Funciones:

Acceder y consultar la documentacion de la Oficina de
la Abogacia General, registrada en el sistema de
Integral de Personal.

Firmar electronicamente nuevos nombramientos en el
Sistema Integral de Personal.

Obligaciones:

Proteger los datos personales a los que tenga
acceso.

Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

Guardar confidencialidad respecto de los datos
personales tratados.

Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
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relacionados a su encargo.

e Constatar que los expedientes contengan la
documentacién completa y actualizada sobre el tema

e Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.

e Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.

e Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remisién de los
documentos que contengan datos personales.

(Nombre del Usuario 2)

Rosa Maria Casasola Gonzalez

Cargo:

Jefa de la Unidad Administrativa

Funciones:

Realizar las gestiones relativas a la administracion de
recursos humanos, atendiendo todos los asuntos que se
deriven de la contratacion del personal; ademas de la gestion
de estimulos, prestaciones contractuales, deteccion de
necesidades de capacitacion, tramites de pago de tiempo
extraordinario o pago por otros servicios.

Obligaciones:

e Proteger los datos personales a los que tenga
acceso.

e Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

e Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

e Guardar confidencialidad respecto de los datos
personales tratados.

e Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

e Constatar que los expedientes contengan la
documentacion completa y actualizada sobre el tema

e Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.

e Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.

e Reportar de manera inmediata a su superior
jerérquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remisiéon de los
documentos que contengan datos personales.

246




Oficina de la Abogacia General ' & )

ABOGACIA GENERAL
Documento de Seguridad de Datos Personales

(Nombre del Usuario 3)

Patricia Olvera Ledn

Cargo:

Jefa de Departamento

Funciones:

Realizar las gestiones relativas a la administracién de
recursos humanos, atendiendo todos los asuntos que se
deriven de la contratacion del personal; ademas de la gestion
de estimulos, prestaciones contractuales, deteccién de
necesidades de capacitacion, trdmites de pago de tiempo
extraordinario 0 pago por otros servicios.

Obligaciones:

e Proteger los datos personales a los que tenga
acceso.

e Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

e Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

e Guardar confidencialidad respecto de los datos
personales tratados.

e Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

e Constatar que los expedientes contengan la
documentacion completa y actualizada sobre el tema

e Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.

e Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.

e Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remisién de los
documentos que contengan datos personales.
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 PUNAM

(Nombre del sistema A18) * ‘ Padron UNAM

Datos personales (sensibles o no)

contenidos en el sistema*;

Datos de identificacion: Nombre, RFC, CURP, domicilio
particular, nUmero de cuenta bancaria, correo electronico
particular y numero telefénico particular.

Datos Fiscales: Régimen Fiscal.

Datos patrimoniales: Numero de cuenta bancaria, clabe
interbancaria y nombre de la institucion bancaria.

Responsable

Nombre:

Cargo:

Funciones:

Obligaciones:

Encargado

(Nombre del Encargado 1)

No aplica, ya que no se cuenta con instrumentos
consensuales suscritos con terceros para el tratamiento de
los datos personales contenidos en el Sistema.

Cargo:

Funciones:

Obligaciones:

Usuarios

(Nombre del Usuario 1)

Patricia Olvera Leodn

Cargo:

Jefa de Departamento

Funciones:

Registro y actualizacion de datos fiscales y bancarios del
prestador de servicios.

Obligaciones:

e Proteger los datos personales a los que tenga
acceso.

e Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

e Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

e Guardar confidencialidad respecto de los datos
personales tratados.

e Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

e Constatar que los expedientes contengan la
documentacién completa y actualizada sobre el tema
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Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.
Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.
Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remision de los
documentos que contengan datos personales.

(Nombre del Usuario 2)

Adriana Cervantes Lépez

Cargo:

Jefa de Departamento

Funciones:

Dar de alta sus datos, o bien, modificarlos o
consultarlos, de acuerdo con sus necesidades y los
requerimientos de la Institucion.

Enviar los complementos de pago que proporcionan
los proveedores.

Generar los CFDI'S

Obligaciones:

Proteger los datos personales a los que tenga
acceso.

Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

Guardar confidencialidad respecto de los datos
personales tratados.

Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

Constatar que los expedientes contengan la
documentacion completa y actualizada sobre el tema
Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.
Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.
Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remision de los
documentos que contengan datos personales.
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SIAF

(Nombre del sistema A19) * ‘ Sistema Integral de Administracion Financiera

contenidos en el sistema*;

Datos personales (sensibles o no)

Datos de identificacién: Nombre y RFC.

Responsable

Nombre:

Cargo:

Funciones:

Obligaciones:

Encargado

(Nombre del Encargado 1)

No aplica, ya que no se cuenta con
consensuales suscritos con terceros para el tratamiento de
los datos personales contenidos en el Sistema.

instrumentos

Cargo:

Funciones:

Obligaciones:

Usuarios

(Nombre del Usuario 1)

Adriana Cervantes Lopez

Cargo:

Jefa de Departamento

Funciones:

Captura de formas multiples para generar la
informacion de la dependencia.
Muestra informacion de manera organizada, veraz y
actualizada del estado financiero de los recursos
econémicos de la dependencia.

Obligaciones:

Proteger los datos personales a los que tenga
acceso.

Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

Guardar confidencialidad respecto de los datos
personales tratados.

Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

Constatar que los expedientes contengan la
documentacién completa y actualizada sobre el tema
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Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.
Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.
Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remision de los
documentos que contengan datos personales.
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Identificador Gnico* SIAU-WEB

(Nombre del sistema A20) * Sistema de Informacion de la Administracion
Universitaria
Datos personales (sensibles o no) | Datos de identificacion: Nombre y RFC.

contenidos en el sistema*:

Responsable

Nombre:
Cargo:
Funciones:

Obligaciones:

Encargado

(Nombre del Encargado 1) No aplica, ya que no se cuenta con instrumentos
consensuales suscritos con terceros para el tratamiento de
los datos personales contenidos en el Sistema.

Cargo:
Funciones:

Obligaciones:

Usuarios
(Nombre del Usuario 1) Rosa Maria Casasola Gonzélez
Cargo: Jefa de la Unidad Administrativa
Funciones: Consulta en linea de la informacion presupuestal y de
gestion.
Obligaciones: e Proteger los datos personales a los que tenga
acceso.

e Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

e Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

e Guardar confidencialidad respecto de los datos
personales tratados.

e Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

e Constatar que los expedientes contengan la
documentacién completa y actualizada sobre el tema
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Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.
Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.
Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remision de los
documentos que contengan datos personales.

(Nombre del Usuario 1)

Adriana Cervantes Lépez

Cargo:

Jefa de Departamento

Funciones:

Consulta en linea de la informacién presupuestal y de
gestion.

Obligaciones:

Proteger los datos personales a los que tenga
acceso.

Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

Guardar confidencialidad respecto de los datos
personales tratados.

Abstenerse de remitir sin autorizacion los datos
personales contenidos en los documentos
relacionados a su encargo.

Constatar que los expedientes contengan la
documentacion completa y actualizada sobre el tema
Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.
Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.
Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remisiéon de los
documentos que contengan datos personales.
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Identificador unico* ‘ GTIC

(Nombre del sistema A21) * ‘ Gestion de servicios de TIC

Datos personales (sensibles o no) | Datos de identificacion: Nombre, RFC, CURP, firma, cuenta

contenidos en el sistema*: de correo electronico particular, nimero de teléfono celular,
namero telefonico particular, domicilio particular, foto, fecha
de vencimiento y firma.

Responsable

Nombre:
Cargo:
Funciones:

Obligaciones:

Encargado

(Nombre del Encargado 1) No aplica, ya que no se cuenta con instrumentos
consensuales suscritos con terceros para el tratamiento de
los datos personales contenidos en el Sistema.

Cargo:
Funciones:

Obligaciones:

Usuarios
(Nombre del Usuario 1) Octavio Campero Baez
Cargo: Jefe de Unidad de Informatica
Funciones: e Solicitar las cuentas de correo electrénico que se

requieran en la Oficina de la Abogacia General.

e Solicitar las cuentas de plataforma de desarrollo y
almacenamiento que se requieran en la Oficina de la
Abogacia General.

e Solicitar las cuentas de videoconferencias que se
requieran en la Oficina de la Abogacia General.

e Solicitar la reparacion de lineas telefénicas en los
diferentes edificios asignados a la Oficina de la
Abogacia General.

Obligaciones: e Proteger los datos personales a los que tenga
acceso.

e Realizar actividades del tratamiento de los datos
personales conforme a la normativa.

e Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Oficina de
la Abogacia General.

e Guardar confidencialidad respecto de los datos
personales tratados.

e Abstenerse de remitir sin autorizacién los datos
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personales contenidos en los documentos
relacionados a su encargo.

e Constatar que los expedientes contengan la
documentacion completa y actualizada sobre el tema

e Participar para que las condiciones ambientales y de
seguridad fisica, administrativas o técnicas de los
expedientes con que tenga contacto se cumplan.

e Resguardar los expedientes conforme a las politicas
y normativa en materia archivistica universitaria.

e Reportar de manera inmediata a su superior
jerarquico sobre cualquier incidente que se presente
en el resguardo, consulta, acceso o remision de los
documentos que contengan datos personales.

ll. BITACORAS PARA ACCESOS Y OPERACION COTIDIANA

La implementacion de bitadcoras para el control o monitoreo de los sistemas de
tratamiento de datos personales desarrollaran, actualizaran o integraran herramientas
de software que nos permita contar con soportes electrénicos de registro de accesos
del personal y las acciones realizadas en el uso o consulta de documentacién que
contenga datos personales.

Las bitacoras se deberan almacenar en la nube privada de la OAG vy el tiempo de
resguardo sera de un afo. El acceso y seguridad de la informacién estard controlada
mediante la identificacién de un usuario y contrasefia, solo el jefe de la Unidad de
Informéatica tendra acceso a los respaldos de las bitacoras.

El Responsable de Seguridad de Datos Personales y la Unidad de Informatica seréan los
responsables de revisar y analizar la informacion de las bitAcoras generadas en los
soportes electronicos mediante la herramienta desarrollada o implementada.

Los datos gue se registraran en las bitacoras seran los siguientes:

Para la bitacora electrénica.

[. Numero de transaccion
II. Id o nombre de usuario
lll. Host origen
IV. Fechay hora de ingreso
V. Tipo de accion
1. Captura de informacion
2. Consulta
3. Baja
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IV. REGISTRO DE INCIDENTES

Se estableceran registros de incidentes relativos a soportes fisicos, como son la pérdida
0 alteracion no autorizada de expedientes, y para el caso de soportes electronicos, se
ofrecen detalles sobre el registro de incidentes en el cual se consignen los
procedimientos realizados para la recuperacion de los datos o permitir la disponibilidad
del proceso.

e En el registro de incidentes, tanto en formato fisico como electrénico, se elaborara
un informe detallado, donde se sefialé lo ocurrido, asi como el trabajador que
resolvié el incidente.

¢ Seindicaran los soportes fisicos o electrénicos dafiados y recuperados, los cuales
pueden ser: oficios, documentos, expedientes, estantes o archiveros, los campos,
registros, tablas, bases de datos o archivos electronicos, el nombre de los
sistemas y la infraestructura afectada, y se debera indicar si el incidente afect6 el
servidor.

¢ Para el caso de robo o extravio de datos personales, el responsable del sistema
dara vista al titular del &rea universitaria para su conocimiento, asi como al
Responsable de Seguridad de Datos Personales y al titular del area juridica
correspondiente para que, en el dmbito de sus atribuciones, determine lo
conducente.

e Seinformara a los titulares de los datos afectados sobre la vulneracién y el posible
uso ilegal de su informacion.

V. ACCESO A LAS INSTALACIONES

1. Seguridad perimetral exterior:

En la entrada principal del edificio de la Torre de Rectoria se cuenta con acceso
controlado, donde personal de vigilancia de la UNAM es el encargado de permitir la
entrada a las instalaciones. Se cuenta con video vigilancia las 24 horas en pasillos y
elevadores cuya administracion esta a cargo de una dependencia universitaria externa
a la OAG, del mismo modo, se lleva un registro del ingreso de las personas externas
a las instalaciones, en el cual se debe detallar el area donde se dirigen, el piso y el
funcionario que visita, asi como la hora de entrada y salida.

En las instalaciones anexas que se encuentran en el Antiguo Edificio de Posgrado
(Coordinacion de Oficinas Juridicas) se cuenta con acceso controlado y el personal
universitario ingresa al edificio mediante el uso de un equipo biométrico. Por lo que
respecta al personal externo o visitantes se requiere solicitar autorizacion, mediante
un interfono para ingresar tanto al edificio como a las oficinas.
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2. Seguridad perimetral interior (oficina, almacén o bodega para soportes
fisicos, centro de datos para soportes electrénicos):

Se cuenta con personal encargado de vigilar el acceso a la Oficina de la Abogacia
General, quienes dan aviso de la visita de personas externas al funcionario
correspondiente, a fin de que éste autorice el acceso. En las instalaciones del noveno
piso de la Torre de Rectoria, en el &rea de elevadores se cuenta con equipo de video
vigilancia (el cual no depende de esta Oficina). En la entrada principal de esta
dependencia se cuenta con un control de acceso mediante un equipo biométrico
habilitado para el personal autorizado.

Los registros electronicos y documentacion fisica se encuentran en cubiculos
cerrados, para su acceso se requiere pasar por una puerta de madera con cerradura
cuya llave la detenta la persona que cuenta con el resguardo correspondiente. Asi
mismo, se cuenta con cajoneras con llave que resguardan los expedientes fisicos. Por
lo que hace a los registros electrénicos, se encuentran en equipos de computo
resguardados dentro de los cubiculos sefialados y que cuentan con seguridad
perimetral y clave de acceso.

En las instalaciones anexas que se encuentran en el Antiguo Edificio de Posgrado
(Coordinacion de Oficinas Juridicas) se cuenta con acceso controlado a las Oficinas
y el personal universitario ingresa mediante el uso de un equipo biométrico, ademas
de contar con un equipo de video vigilancia.

VI. ACTUALIZACION DE LA INFORMACION CONTENIDA EN EL SISTEMA DE
TRATAMIENTO DE DATOS PERSONALES.

Cualquier rectificacion de datos personales se debera cefiir a los procedimientos
institucionales consignados en la normatividad universitaria aplicable en la materia de
proteccion de datos personales (Derechos ARCO).

VIl. PERFILES DE USUARIO Y CONTRASENAS (aplica para soportes electronicos)

El modelo de control de acceso de los sistemas internos, en general, esta basado en
grupos o roles y en reglas, configuradas como una red privada y con la opcion de uso
compartido con proteccion de contrasefia. Los sistemas operativos y aplicativos cuentan
con todas las funcionalidades de seguridad para la administracion de perfiles y se
pueden establecer permisos por usuario.

Las contrasefas de acceso a los equipos y sistemas de informacion estan alineadas a
las politicas en la materia generadas por esta Oficina. La administracion de los perfiles
de usuario la realiza la Unidad de Informética y se autoriza a través de su titular.
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No se permite el acceso a ninguna otra carpeta o aplicacion del equipo donde se
almacena el aplicativo para el tratamiento de datos personales. Los accesos para el
mantenimiento de software se realizan de manera local.

Los accesos remotos se habilitan a peticién expresa de los titulares de las areas que lo
requieran con el consentimiento y las credenciales de acceso del usuario del dispositivo.

Sistemas internos
Para el sistema Al el modelo de control de acceso esta basado en reglas

1. Modelo de control de acceso (alguno de los siguientes):

a) ¢Es obligatorio (etiquetas para objetos y acreditacién para sujetos)? No
b) ¢Es discrecional (matriz de control de acceso)? No

c) ¢Esta basado en roles (perfiles) o grupos? No

d) ¢Esta basado en reglas? Si

2. Perfiles de usuario y contrasefas en el sistema operativo de red: Si
a) ¢Cuenta con un sistema operativo de red instalado en sus equipos? Si
b) ¢Proporciona dicho sistema operativo un manejo riguroso de perfiles de usuario y
contrasefias? Si
c) ¢Cifra el mencionado software los nombres de usuario y las contrasefias cuando
los almacena? No

3. Perfiles de usuario y contrasefias manejados por el software aplicativo del sistema de
tratamiento de datos personales:

a) ¢Ofrece dicho software un manejo riguroso de perfiles de usuario y
contrasefias? No
b) ¢ Cifra el mencionado software los nombres de usuario y las contrasefas

cuando los almacena? No

4. Administracion de perfiles de usuario y contrasefas:

a) ¢, Quién da de alta nuevos perfiles? La Unidad de Informéatica
b) ¢ Quién autoriza la creacion de nuevos perfiles? El titular del area respectiva
c) ¢ Se lleva registro de la creacion de nuevos perfiles? No

5. Acceso remoto al sistema de tratamiento de datos personales:
a) ¢Requieren los usuarios acceso remoto al equipo de cémputo que por lo general
utilizan para trabajar con el sistema? Si
b) ¢Requiere el administrador acceso remoto al equipo donde reside el sistema para
realizar tareas de mantenimiento? Si
c) ¢Como se evita el acceso remoto no autorizado? A través de contrasefias

Para los sistemas A2 al A6 el modelo de acceso esta basado en roles o grupos

1. Modelo de control de acceso (alguno de los siguientes):

a) ¢Es obligatorio (etiquetas para objetos y acreditacién para sujetos)? No
b) ¢Es discrecional (matriz de control de acceso)? No
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c) ¢Esta basado en roles (perfiles) o grupos? Si
d) ¢Esta basado en reglas? No

2. Perfiles de usuario y contrasefas en el sistema operativo de red:
a) ¢Cuenta con un sistema operativo de red instalado en sus equipos? Si
b) ¢Proporciona dicho sistema operativo un manejo riguroso de perfiles de usuario y
contrasefias? Si
c) ¢Cifra el mencionado software los nombres de usuario y las contrasefias cuando
los almacena? No

3. Perfiles de usuario y contrasefias manejados por el software aplicativo del sistema de
tratamiento de datos personales:
a) ¢Ofrece dicho software un manejo riguroso de perfiles de usuario y contrasefias?
Si
b) ¢Cifra el mencionado software los hombres de usuario y las contrasefias cuando
los almacena? Si

4. Administracion de perfiles de usuario y contrasefas:

a) ¢Quién da de alta nuevos perfiles? La Unidad de Informética
b) ¢, Quién autoriza la creacion de nuevos perfiles? El titular del area
c) ¢, Se lleva registro de la creacion de nuevos perfiles? Si

5. Acceso remoto al sistema de tratamiento de datos personales:
a) ¢Requieren los usuarios acceso remoto al equipo de cémputo que por lo general utilizan
para trabajar con el sistema? No
b) ¢Requiere el administrador acceso remoto al equipo donde reside el sistema para
realizar tareas de mantenimiento? No
c) ¢Cbémo se evita el acceso remoto no autorizado? No aplica

Sistemas externos
Para los sistemas A8, A10 y A19 el modelo de acceso esta basado en roles o grupos

1. Modelo de control de acceso (alguno de los siguientes):

a) ¢Es obligatorio (etiquetas para objetos y acreditacion para sujetos)? No
b) ¢Es discrecional (matriz de control de acceso)? No

c) ¢Esta basado en roles (perfiles) o grupos? Si

d) ¢Esta basado en reglas? No

2. Perfiles de usuario y contrasefas en el sistema operativo de red:
a) ¢Cuenta con un sistema operativo de red instalado en sus equipos? Si
b) ¢Proporciona dicho sistema operativo un manejo riguroso de perfiles de usuario y
contrasefias? Si
c) ¢Cifra el mencionado software los nombres de usuario y las contrasefias cuando
los almacena? No
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3. Perfiles de usuario y contrasefias manejados por el software aplicativo del sistema de
tratamiento de datos personales: Por ser sistemas desarrollados por otras dependencias, se
desconoce
a) ¢Ofrece dicho software un manejo riguroso de perfiles de usuario y contrasefias?
b) ¢Cifra el mencionado software los hombres de usuario y las contrasefias cuando
los almacena?

4. Administracion de perfiles de usuario y contrasefas:

a) ¢ Quién da de alta nuevos perfiles? La Unidad de Informatica
b) ¢ Quién autoriza la creacion de nuevos perfiles? El titular del &rea
c) ¢ Se lleva registro de la creacion de nuevos perfiles? Si

5. Acceso remoto al sistema de tratamiento de datos personales:
a) ¢Requieren los usuarios acceso remoto al equipo de computo que por lo general
utilizan para trabajar con el sistema? No
b) ¢Requiere el administrador acceso remoto al equipo donde reside el sistema para
realizar tareas de mantenimiento? No
c) ¢Como se evita el acceso remoto no autorizado? No aplica

Para los sistemas A7, A9, A10, A12, Al13, Al4, A15, Al16, Al7, Al18, A20 y A21, por ser
aplicativos desarrollados por otras dependencias universitarias se desconoce el modelo de
perfiles de usuario y contrasefias.

1. Modelo de control de acceso (alguno de los siguientes): Por ser un sistema desarrollado
por otra dependencia universitaria, se desconaoce el sistema de manejo de usuarios

a) ¢Es obligatorio (etiquetas para objetos y acreditacion para sujetos)?
b) ¢Es discrecional (matriz de control de acceso)?

c) ¢Esta basado en roles (perfiles) o grupos?

d) ¢Esta basado en reglas?

2. Perfiles de usuario y contrasefias en el sistema operativo de red: Por ser un sistema
desarrollado por otra dependencia universitaria, se desconoce el manejo de usuarios y
contrasefias en el Sistema operative de red
a) ¢Cuenta con un sistema operativo de red instalado en sus equipos?
b) ¢Proporciona dicho sistema operativo un manejo riguroso de perfiles de usuario y
contrasefias?
c) ¢Cifra el mencionado software los nombres de usuario y las contrasefias cuando
los almacena?

3. Perfiles de usuario y contrasefias manejados por el software aplicativo del sistema de
tratamiento de datos personales: Por ser sistemas desarrollados por otras dependencias, se
desconoce el manejo de los usuarios y contrasefias del software aplicativo
a) ¢Ofrece dicho software un manejo riguroso de perfiles de usuario y contrasefias?
b) ¢Cifra el mencionado software los nhombres de usuario y las contrasefias cuando
los almacena?
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4. Administracion de perfiles de usuario y contrasefas: Por se un sistema desarrolla por otra
dependencia universitaria, se desconoce la administraciéon de perfiles de usuario y
contrasefa

a) ¢ Quién da de alta nuevos perfiles?
b) ¢ Quién autoriza la creacion de nuevos perfiles?
c) ¢Se lleva registro de la creacion de nuevos perfiles?

5. Acceso remoto al sistema de tratamiento de datos personales: (No aplica)
a) ¢Requieren los usuarios acceso remoto al equipo de computo que por lo general
utilizan para trabajar con el sistema?
b) ¢Requiere el administrador acceso remoto al equipo donde reside el sistema para
realizar tareas de mantenimiento?
c) ¢Como se evita el acceso remoto no autorizado?

VIIl. PROCEDIMIENTOS DE RESPALDO Y RECUPERACION DE DATOS
Para los sistemas Al al A6:

1. Senalar sirealiza respaldos

a) Completos _X, diferenciales ____ o incrementales___;
b) Deformaautomatica o Manual X |,

C) Periodicidad con que los realiza: semanalmente

2. El tipo de medios (por ejemplo: cintas magnéticas, discos duros, CD-ROM, entre
otros) que utiliza para almacenar las copias de seguridad? sistema de nube privada
de la UNAM

3. Como y donde archiva esos medios? Las copias de seguridad se almacenan en la
nube privada de la OAG

4.  Quién es el responsable de realizar estas operaciones (el area universitaria o un
tercero)? La Unidad de Informatica.

Para los sistemas A7 al A21

Por ser sistemas desarrollados y administrador por otras dependencias universitarias no
se cuenta con la informacidn suficiente que nos permita conocer los procedimientos de
respaldo y recuperacién de datos, ya que los aplicativos son administrados por otras
dependencias universitarias.

1. Senfalar sirealiza respaldos (No aplica)

a) Completos__, diferenciales o incrementales___;

b)  De forma automética o Manual ,

c) Periodicidad con que los realiza:

2. El tipo de medios (por ejemplo: cintas magnéticas, discos duros, CD-ROM, entre
otros) que utiliza para almacenar las copias de seguridad; (No aplica)

3. Como y dbnde archiva esos medios, y (No aplica)

4.  Quién es el responsable de realizar estas operaciones (el area universitaria 0 un
tercero). (No aplica)
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IX. PLAN DE CONTINGENCIA (aplica para soportes electrénicos de los sistemas Al al
AB)

1. El plan de contingencia con el cual se garantiza la continuidad de la operacién del sistema,
es el siguiente:

Las estrategias de prevencion aplicables para recuperar y ejecutar operaciones de sistemas
en caso de una contingencia se indican a continuacion:

a) Revision en el medio de almacenamiento de las Gltimas copias de respaldo de la
informacién almacenada del aplicativo.

b) Identificacién de las carpetas que contenga las versiones de: sistema operativo,
cédigo fuente o propietario, software de la base de datos, actualizaciones, programas
utilitarios, archivo con la estructura de la base y datos, etc.

c) Contactos actualizados con los responsables del alojamiento alterno para la
recuperacion de los servicios de tecnologias de informacion.

d) Documentacion técnica detallada de las especificaciones de hardware y software,
habilitacion o instalacién de complementos, claves de acceso y guia de instalacion.

e) Capacitacion del personal de la Unidad de Informatica en el proceso de recuperacion
de los servicios de Tecnologia de la Informacion (TI).

f) Verificacién y validacién de acceso seguro a los sistemas y aplicativos webs.

g) Durante la contingencia se evaluara el alcance del desastre en el area.

h) Proveer facilidades al personal encargado de la recuperacién para asegurar que se
lleven a cabo los procedimientos del plan de contingencia.

2. Si cuenta con plan de contingencia y lo ha implementado, debera indicar si realiza
pruebas de eficiencia de este. No se ha implementado el plan de contingencia.

3. Informar si cuenta con un sitio redundante (alterno) y sefialar lo siguiente: no se cuenta
con un sitio redundante debido a que se realizan un estricto control de respaldos de los
aplicativos, asi como de sus bases de datos.

a) El tipo de sitio (caliente, tibio o frio); No aplica

b) Si el sitio es propio o subcontratado con un tercero; No aplica

¢) Los procedimientos, el equipo y el personal que designa para poner en marcha tal

sitio y

d) Tiempo que le lleva poner en marcha el sitio, segun las pruebas de eficiencia.
Por lo que hace a los sistemas externos del A7 al A21, esta Oficina no cuenta con
informacion suficiente para desarrollar un plan de contingencia, ya que las dependencias

universitarias que tienen bajo control estos sistemas, son las responsables de implementar
las medidas correspondientes.
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/. MECANISMOS DE MONITOREO
Y REVISION DE LAS MEDIDAS DE
SEGURIDAD
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7. MONITOREO DE LAS MEDIDAS DE SEGURIDAD

La supervision de las medidas de seguridad técnicas y fisicas es un elemento importante
para la mejora continua, ya que permite definir nuevos controles de monitoreo y seguimiento
de éstas. Entre las medidas de supervision y monitoreo con las que cuenta la OAG se
encuentran las siguientes y aplican para:

7.1 Herramientas y recursos para monitoreo de la proteccién de datos personales

Oficina de la Abogacia General

Identificador Gnico *

SGD/OAG

(Nombre del sistema Al)

*

Sistema de Gestion Documental de la Oficina de la
Abogacia General.

Identificador Gnico *

SCG/COJ

(Nombre del sistema A2)
*

Sistema de Control de Gestion de la Coordinacion de
Oficinas Juridicas.

Identificador Gnico *

SCD/COJ

(Nombre del sistema A3)

*

Sistema de Control Documental de la Coordinacién de
Oficinas Juridicas.

Identificador Gnico *

SISEJOJ/COJ

(Nombre del sistema A4)

*

Sistema de Seguimiento de Juicios y Procedimientos
Administrativos Seguidos en forma de Juicio de las
Oficinas Juridicas.

Identificador Gnico *

SCAI/OAG

(Nombre del sistema A5) *

Sistema de Control de Acceso a Instalaciones.

Identificador Gnico *

SVV/OAG

(Nombre del sistema A6) *

Sistema de Video Vigilancia

Identificador Gnico *

SIDIA/OAG

(Nombre del sistema A7) *

Sistema Integral de Inventarios y Aseguramiento
Dependencia responsable: Patronato Universitario
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Identificador Gnico *

SIC/OAG

(Nombre del sistema A8) *

Sistema Integral de Compras

Dependencia responsable: Direccion General de
Proveeduria

Identificador Unico * SAIU/OAG

(Nombre del sistema A9) * | Sistema Administrativo Integral UNAM
Dependencia responsable: Direccion General de
Presupuesto

Identificador Unico * ApliDGFinanzas/OAG

(Nombre del sistema A10) | Aplicaciones — Direccion General de Finanzas

* Dependencia responsable: Direccién General de
Finanzas

Identificador Gnico * ApliDGPresupuesto/OAG

(Nombre del sistema Al11l) | Aplicaciones — Direccion General de Presupuesto

* Dependencia responsable: Direcciéon General de
Presupuesto

Identificador Unico * RDFDI’'S/OAG

(Nombre del sistema A12)
*

Recepcion de CFDI'S
Dependencia responsable: Patronato Universitario

Identificador Gnico *

RRTP/OAG

(Nombre del sistema A13)
*

Registro Remoto de Tramites para Pago
Dependencia responsable: Patronato Universitario

Identificador Gnico *

SCOND/OAG

(Nombre del sistema A14)
*

Sistema de Consulta y Operacion de
Dependencias

Némina para

Dependencia responsable: Direccién General de
Personal

Identificador Gnico * SGCPN/OAG

(Nombre del sistema A15) | Sistema de Gestion y Comprobacién de Pago de

* Noémina
Dependencia responsable: Direccion General de
Finanzas y Secretaria Administrativa

Identificador Gnico * SRT/OAG

(Nombre del sistema A16) | Sistema de Ropa de Trabajo

* Dependencia responsable: Direccién General de

Proveeduria
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Identificador Gnico *

SIP/OAG

(Nombre del sistema A17)
*

Sistema Integral de Personal
Dependencia responsable: Direccién General de
Personal

Identificador Gnico *

PUNAM/OAG

(Nombre del sistema A18)
*

Padrén UNAM
Dependencia responsable: Patronato Universitario

Identificador Gnico *

SIAF/OAG

(Nombre del sistema A19)
*

Sistema Integral de Administracién Financiera
Dependencia responsable: Instituto de Ingenieria

Identificador Gnico *

SIAUweb/OAG

(Nombre del sistema A20)
*

Sistema de Informacién de la Administracién
Universitaria
Dependencia responsable: Patronato Universitario

Identificador Gnico *

GTIC/OAG

(Nombre del sistema A21)
*

Gestion de servicios de TIC

Dependencia responsable: Direccién General de
Cémputo y de Tecnologias de Informacién vy
Comunicacion

Recurso*

Descripcién* Control*

Software de administracion

Utilizacion de la interfase
del Router/Firewall para
realizar una revision | ¢ El jefe de la Unidad de

Router/Firewall (aplica para | trimestral de las Informatica verifica la

los sistemas del Al al A21) | actualizaciones del actualizacion del firmware
firmware para solucionar mensualmente.
vulnerabilidades de
seguridad.

Software para el diagnéstico | Utilizaciéon de

de hardware y software en
los equipos de computo y
servidores (aplica para los
sistemas del Al al A21)

e El jefe de la Unidad de
Informatica verifica la
actualizacion del software
mensualmente.

herramientas de software
para diagnosticar y
controlar funcionalidades
de hardware y software.
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Recurso*

Descripcién*

Control*

Software de administracion
de la nube privada (aplica
para los sistemas Al al A6).

Utilizacion de la interfase
de la nube privada para
realizar diagnosticos
trimestrales del
funcionamiento de los
discos de respaldo donde
se encuentran las copias
de seguridad (backups).

e Verificar a través de un
muestreo si la integridad
de las copias de
seguridad no ha sido
alterada.

e El jefe de la Unidad de
Informética analiza los
registros de la actividad.

Controles de roles vy
permisos (aplica para los
sistemas Al al A6).

Validar que los accesos,
baja 0 cambio a sistemas
fisicos o electréonicos se
realicen conforme al
proceso de administracion
de usuarios.

e Vigilar y registrar en un
medio electrénico que el
ingreso del personal sea a
través de los accesos
correspondientes y
plenamente identificados.

e El jefe de la Unidad de
Informética analiza los
registros de la actividad.

Software de administracion
del Sistema de Control de
Acceso a Instalaciones
(aplica para el sistema A5).

Revisiones aleatorias al
equipo  biométrico de
control de acceso ubicado
en los accesos de las
instalaciones.

La verificacion se realizara
por parte del personal
encargado del acceso al
sistema de monitoreo de
control de acceso a las
instalaciones.

Software de administracion
del Sistema de Video
Vigilancia (aplica para el
sistema A6).

Mantenimiento a los
elementos que integran la
red, asi como su
conectividad al exterior.

La verificacion se realizara
por parte del personal
encargado del acceso al
Sistema de Video Vigilancia.

7.2 Procedimiento paralarevisién de las medidas de seguridad

Oficina de la Abogacia General

Identificador Gnico *

SGD/OAG

(Nombre del sistema Al) *

Sistema de Gestion Documental de la Oficina de la

Abogacia General.

Identificador Gnico *

SCG/COJ

(Nombre del sistema A2) *

Sistema de Control de Gestion de la Coordinacidn de

Oficinas Juridicas.

Identificador Gnico *

SCD/COJ

(Nombre del sistema A3) *

Sistema de Control Documental de la Coordinacién de

Oficinas Juridicas.
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Identificador Gnico *

SISEJOJ/COJ

(Nombre del sistema A4) *

Sistema de Seguimiento de Juicios y Procedimientos
Administrativos Seguidos en forma de Juicio de las
Oficinas Juridicas.

Identificador Gnico *

SCAI/OAG

(Nombre del sistema A5) *

Sistema de Control de Acceso a Instalaciones.

Identificador Gnico *

SVV/OAG

(Nombre del sistema A6) *

Sistema de Video Vigilancia

Identificador Gnico *

SIDIA/OAG

(Nombre del sistema A7) *

Sistema Integral de Inventarios y Aseguramiento
Dependencia responsable: Patronato Universitario

Identificador Gnico *

SIC/OAG

(Nombre del sistema A8) *

Sistema Integral de Compras

Dependencia responsable: Direccion General de
Proveeduria

Identificador Gnico * SAIU/OAG

(Nombre del sistema A9) * | Sistema Administrativo Integral UNAM
Dependencia responsable: Direccion General de
Presupuesto

Identificador Gnico * ApliDGFinanzas/OAG

(Nombre del sistema A10) | Aplicaciones — Direccion General de Finanzas

* Dependencia responsable: Direccion General de
Finanzas

Identificador Gnico * ApliDGPresupuesto/OAG

(Nombre del sistema A11) | Aplicaciones — Direccion General de Presupuesto

* Dependencia responsable: Direccién General de

Presupuesto

Identificador Gnico *

RDFDI’'S/OAG

(Nombre del sistema A12)
*

Recepcion de CFDI'S
Dependencia responsable: Patronato Universitario

Identificador Gnico *

RRTP/OAG
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(Nombre del sistema A13)
*

Registro Remoto de Tramites para Pago
Dependencia responsable: Patronato Universitario

Identificador Gnico *

SCOND/OAG

(Nombre del sistema Al14)
*

Sistema de Consulta y Operacion de
Dependencias
Dependencia
Personal

Nomina para

responsable: Direccién General de

Identificador Gnico *

SGCPN/OAG

(Nombre del sistema A15)
*

Sistema de Gestion y Comprobacion de Pago de
Nomina

Dependencia responsable: Direccion
Finanzas y Secretaria Administrativa

General de

Identificador Gnico *

SRT/OAG

(Nombre del sistema A16)
*

Sistema de Ropa de Trabajo
Dependencia responsable:
Proveeduria

Direccion General de

Identificador Gnico *

SIP/OAG

(Nombre del sistema A17)
*

Sistema Integral de Personal
Dependencia responsable:
Personal

Direccion General de

Identificador Gnico *

PUNAM/OAG

(Nombre del sistema A18)
*

Padron UNAM
Dependencia responsable: Patronato Universitario

Identificador Gnico *

SIAF/OAG

(Nombre del sistema A19)
*

Sistema Integral de Administracién Financiera
Dependencia responsable: Instituto de Ingenieria

Identificador Gnico *

SIAUweb/OAG

(Nombre del sistema A20)
*

Sistema de Informacion de la Administraciéon
Universitaria

Dependencia responsable: Patronato Universitario

Identificador Gnico *

GTIC/OAG

(Nombre del sistema A21)
*

Gestion de servicios de TIC

Dependencia responsable: Direccion General de
Cémputo y de Tecnologias de Informacion vy
Comunicacion
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Medida de seguridad*

Procedimiento*

Responsable*

Software de

Consultar en la pagina del

administracion fabricante y de ser el caso Titular de la Unidad de
Router/Firewall (aplica descargar los recursos que Informatica
para los sistemas del A1 | se deban aplicar al
al A21) dispositivo
Software para el
diagndstico de hardware | Consultar en la pagina del _ _
y software en los fabricante y de ser el caso Titular de la Unidad de
equipos de computo y descargar los recursos que Informatica
servidores (aplica para se deban aplicar al
los sistemas del Al al dispositivo
A21)
Software de Consultar en la pagina del
administracién de la fabricante y de ser el caso Titular de la Unidad de
nube privada (aplica descargar los recursos que Informatica
para los sistemas Al al se deban aplicar al
AB). dispositivo
Consultar con los titulares de . _
Controles de roles y area los usuarios que se Titular de la Unidad de
permisos (aplica para los | encuentren activos y las Informatica
sistemas Al al A6). actividades a las que tienen
derecho
Software de Consultar en la pagina del
e;glmmlstraaon del fabricante y de ser el caso Titular de la Unidad de
istema de Control de descaraar 1o Informética
Acceso a Instalaciones 9 S Fecursos que
. . se deban aplicar al
(aplica para el sistema dispositivo
Ab).
Software de | Consultar en la pagina del . _
administracion del | fabricante y de ser el caso Titular de la Unidad de
Sistema de  Video Informatica

Vigilancia (aplica para el
sistema A6).

descargar los recursos que
se deban aplicar al
dispositivo
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7.3 Resultados de la evaluaciéon y pruebas a las medidas de seguridad

Oficina de la Abogacia General

Identificador Gnico *

SGD/OAG

(Nombre del sistema A1) *

Sistema de Gestion Documental de la Oficina de la
Abogacia General.

Identificador Gnico *

SCG/COJ

(Nombre del sistema A2) *

Sistema de Control de Gestién de la Coordinacion de
Oficinas Juridicas.

Identificador Gnico *

SCD/COJ

(Nombre del sistema A3) *

Sistema de Control Documental de la Coordinacion de
Oficinas Juridicas.

Identificador Gnico *

SISEJOJ/COJ

(Nombre del sistema A4) *

Sistema de Seguimiento de Juicios y Procedimientos
Administrativos Seguidos en forma de Juicio de las
Oficinas Juridicas.

Identificador Gnico *

SCAI/OAG

(Nombre del sistema A5) *

Sistema de Control de Acceso a Instalaciones.

Identificador Gnico *

SVV/OAG

(Nombre del sistema A6) *

Sistema de Video Vigilancia

Identificador Gnico *

SIDIA/OAG

(Nombre del sistema A7) *

Sistema Integral de Inventarios y Aseguramiento
Dependencia responsable: Patronato Universitario

Identificador Gnico *

SIC/OAG

(Nombre del sistema A8) *

Sistema Integral de Compras
Dependencia responsable:
Proveeduria

Direccion General de

Identificador Gnico *

SAIU/OAG
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(Nombre del sistema A9) *

Sistema Administrativo Integral UNAM

Dependencia responsable: Direccion General de
Presupuesto

Identificador Unico * ApliDGFinanzas/OAG

(Nombre del sistema A10) | Aplicaciones — Direccion General de Finanzas

* Dependencia responsable: Direccion General de
Finanzas

Identificador Unico * ApliDGPresupuesto/OAG

(Nombre del sistema A11) | Aplicaciones — Direccion General de Presupuesto

* Dependencia responsable: Direccion General de

Presupuesto

Identificador Gnico *

RDFDI'S/OAG

(Nombre del sistema A12)
*

Recepcion de CFDI'S
Dependencia responsable: Patronato Universitario

Identificador Gnico *

RRTP/OAG

(Nombre del sistema A13)
*

Registro Remoto de Tramites para Pago
Dependencia responsable: Patronato Universitario

Identificador Gnico *

SCOND/OAG

(Nombre del sistema A14)
*

Sistema de Consulta y Operaciéon de
Dependencias
Dependencia
Personal

responsable: Direccion General

Némina para

de

Identificador Gnico *

SGCPN/OAG

(Nombre del sistema A15)
*

Sistema de Gestion y Comprobacion de Pago
Nomina

Dependencia responsable: Direccidon
Finanzas y Secretaria Administrativa

General

Identificador Gnico *

SRT/OAG

(Nombre del sistema A16)
*

Sistema de Ropa de Trabajo
Dependencia responsable:
Proveeduria

Direccion General

Identificador Gnico *

SIP/OAG

(Nombre del sistema A17)
*

Sistema Integral de Personal
Dependencia responsable:
Personal

Direccion General
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Identificador Gnico *

PUNAM/OAG

(Nombre del sistema A18)
*

Padron UNAM
Dependencia responsable: Patronato Universitario

Identificador Gnico *

SIAF/OAG

(Nombre del sistema A19)
*

Sistema Integral de Administracion Financiera
Dependencia responsable: Instituto de Ingenieria

Identificador Gnico *

SIAUweb/OAG

(Nombre del sistema A20)
*

Sistema de Informacion de la Administracion
Universitaria

Dependencia responsable: Patronato Universitario

Identificador Gnico *

GTIC/OAG

Gestion de servicios de TIC

(Nombre del sistema A21)
*

Dependencia

Comunicacion

responsable:
Cémputo y de Tecnologias de

Direccion General
Informacion 'y

de

Medida de seguridad*

Resultado de evaluacion*

Responsable*

Software de
administracién
Router/Firewall (aplica
para los sistemas del Al
al A21)

Verificar en el dispositivo
gue la version del firmware
corresponda a la instalada

Titular de la Unidad de
Informética

Software para el
diagnéstico de hardware
y software en los
equipos de computo y
servidores (aplica para
los sistemas del Al al
A21)

Verificar que las
actualizaciones fueron
instaladas correctamente y
gue no existan mas
actualizaciones

Titular de la Unidad de
Informatica

Software de
administracion de la
nube privada (aplica
para los sistemas Al al
AB).

Verificar que las
actualizaciones fueron
instaladas correctamente y
gue no existan mas
actualizaciones

Titular de la Unidad de
Informatica

Controles de roles y
permisos (aplica para los
sistemas Al al A6).

Verificar que los usuarios y
roles que fueron reportados
por el titular del area
coincidan con lo establecido
en el sistema

Titular de la Unidad de
Informaética

Software de
administracion del
Sistema de Control de

Verificaren el dispositivo que
la version del firmware
corresponda a la instalada

Titular de la Unidad de
Informatica
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Medida de seguridad*

Resultado de evaluacién* Responsable*

Acceso a Instalaciones
(aplica para el sistema
Ab).

Verificaren el dispositivo que | Titular de la Unidad de
Software de | la versién del firmware Informética
administracién del | corresponda a la instalada
Sistema de Video | asi como su correcta
Vigilancia (aplica para el | visualizacion en los equipos
sistema A6). donde se encuentren
instalado

7.4 Acciones paralacorreccién y actualizacion de las medidas de seguridad

Oficina de la Abogacia General

Identificador Gnico *

SGD/OAG

(Nombre del sistema Al) *

Sistema de Gestion Documental de la Oficina de la
Abogacia General.

Identificador Gnico *

SCG/COJ

(Nombre del sistema A2) *

Sistema de Control de Gestion de la Coordinacion de
Oficinas Juridicas.

Identificador Gnico *

SCD/COJ

(Nombre del sistema A3) *

Sistema de Control Documental de la Coordinacién de
Oficinas Juridicas.

Identificador Gnico *

SISEJOJ/COJ

(Nombre del sistema A4) *

Sistema de Seguimiento de Juicios y Procedimientos
Administrativos Seguidos en forma de Juicio de las
Oficinas Juridicas.

Identificador Gnico *

SCAI/OAG

(Nombre del sistema A5) *

Sistema de Control de Acceso a Instalaciones.

Identificador Gnico *

SVV/OAG

(Nombre del sistema A6) *

Sistema de Video Vigilancia

Identificador Gnico *

SIDIA/OAG

(Nombre del sistema A7) *

Sistema Integral de Inventarios y Aseguramiento
Dependencia responsable: Patronato Universitario
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Identificador Gnico *

SIC/OAG

(Nombre del sistema A8) *

Sistema Integral de Compras
Dependencia responsable:
Proveeduria

Direccion General de

Identificador Gnico *

SAIU/OAG

(Nombre del sistema A9) *

Sistema Administrativo Integral UNAM
Dependencia responsable: Direccion General de
Presupuesto

Identificador Gnico *

ApliDGFinanzas/OAG

(Nombre del sistema A10)
*

Aplicaciones — Direccion General de Finanzas
Dependencia responsable: Direccion General de
Finanzas

Identificador Gnico *

ApliDGPresupuesto/OAG

(Nombre del sistema Al11)
*

Aplicaciones — Direccion General de Presupuesto
Dependencia responsable: Direccion General de
Presupuesto

Identificador Gnico *

RDFDI'S/OAG

(Nombre del sistema A12)
*

Recepcion de CFDI'S
Dependencia responsable: Patronato Universitario

Identificador Gnico *

RRTP/OAG

(Nombre del sistema A13)
*

Registro Remoto de Tramites para Pago
Dependencia responsable: Patronato Universitario

Identificador Gnico *

SCOND/OAG

(Nombre del sistema A14)
*

Sistema de Consulta y Operaciéon de
Dependencias
Dependencia
Personal

Némina para

responsable: Direccién General de

Identificador Gnico *

SGCPN/OAG

(Nombre del sistema A15)
*

Sistema de Gestion y Comprobacion de Pago de
Nomina

Dependencia responsable: Direccion
Finanzas y Secretaria Administrativa

General de

Identificador Gnico *

SRT/OAG

(Nombre del sistema A16)
*

Sistema de Ropa de Trabajo
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Dependencia responsable: Direccion General de
Proveeduria

Identificador Unico * SIP/OAG

(Nombre del sistema A17) | Sistema Integral de Personal

* Dependencia responsable: Direccion General de
Personal

Identificador Unico * PUNAM/OAG

18) | Padrén UNAM

(Nombre del sistema A
*

Dependencia responsable: Patronato Universitario

Identificador Gnico *

SIAF/OAG

(Nombre del sistema A
*

19) | Sistema Integral de Administracion Financiera

Dependencia responsable: Instituto de Ingenieria

Identificador Gnico *

SIAUweb/OAG

(Nombre del sistema A
*

Sistema de Informacion de
Universitaria

Dependencia responsable: Patronato Universitario

20)

la Administracion

Identificador Gnico *

GTIC/OAG

(Nombre del sistema A21) | Gestion de servicios de TIC
* Dependencia responsable: Direccion General de
Coémputo y de Tecnologias de Informacion vy
Comunicacion
Medida de seguridad* Acciones* Responsable*
En caso de que el frmware | Titular de la Unidad de
Software de no coincida con la versién Informética
administracion instalada, se deberéa
Router/Firewall (aplica consultar las
para los sistemas del A1 | especificaciones técnicas
al A21). para determinar si es posible
realizar la actualizacion.
En caso de que no sea Titular de la Unidad de
posible instalar las Informéatica

Software para el
diagnostico de hardware
y software en los
equipos de computo y
servidores (aplica para
los sistemas del Al al
A21).

actualizaciones
proporcionados por el
fabricante, se debera
realizar un analisis
exhaustivo al equipo de
computo y al sistema
operativo para determinar
las causas.
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Medida de seguridad* Acciones* Responsable*
En caso de que no sea Titular de la Unidad de
posible instalar las Informatica
Software de actualizaciones
administracion de la proporcionados por el
nube privada. fabricante, se debera
realizar un analisis
(aplica para los sistemas | exhaustivo al equipo de
Al al A6). cémputo y al sistema
operativo para determinar
las causas.
En caso de que la Titular de la Unidad de
informacién entregada por el | Informatica
Controles de roles y titular del area no coincida
permisos (aplica para los | con lo registrado en el
sistemas Al al A6). sistema, se deberan eliminar
o actualizar los usuarios y
roles en los sistemas.
Software de | En caso de que el firmware | Titular de la Unidad de
administracién del | NO coincida con la version Informatica
Sistema de Control de instalada, se debera
Acceso a Instalaciones consu!t_ar Ia_s P
. ) especificaciones técnicas
(aplica para el sistema para determinar si es posible
AS). realizar la actualizacion.
En caso de que el firmware | Titular de la Unidad de
Software de | no coincida con la version Informatica
administracion del | instalada, se debera
Sistema de Video | consultar las

Vigilancia (aplica para el
sistema A6).

especificaciones técnicas
para determinar si es posible
realizar la actualizacion.
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8. PROGRAMA ESPECIFICO DE CAPACITACION

8.1 Programa de capacitacion a los responsables de seguridad de datos

personales

Oficina de la Abogacia General

Identificador Gnico *

SGD/OAG

(Nombre del sistema Al) *

Sistema de Gestion Documental de la Oficina de la
Abogacia General.

Identificador Gnico *

SCG/COJ

(Nombre del sistema A2) *

Sistema de Control de Gestion de la Coordinacion de
Oficinas Juridicas.

Identificador Gnico *

SCD/COJ

(Nombre del sistema A3) *

Sistema de Control Documental de la Coordinacion de
Oficinas Juridicas.

Identificador Gnico *

SISEJOJ/COJ

(Nombre del sistema A4) *

Sistema de Seguimiento de Juicios y Procedimientos
Administrativos Seguidos en forma de Juicio de las
Oficinas Juridicas.

Identificador Gnico *

SCAI/OAG

(Nombre del sistema A5) *

Sistema de Control de Acceso a Instalaciones.

Identificador Gnico *

SVV/OAG

(Nombre del sistema A6) *

Sistema de Video Vigilancia

Identificador Gnico *

SIDIA/OAG

(Nombre del sistema A7) *

Sistema Integral de Inventarios y Aseguramiento
Dependencia responsable: Patronato Universitario

Identificador Gnico *

SIC/OAG

(Nombre del sistema A8) *

Sistema Integral de Compras
Dependencia responsable:
Proveeduria

Direccion General de

Identificador Gnico *

SAIU/OAG
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(Nombre del sistema A9) *

Sistema Administrativo Integral UNAM

Dependencia responsable: Direccion General de
Presupuesto

Identificador Unico * ApliDGFinanzas/OAG

(Nombre del sistema A10) | Aplicaciones — Direccion General de Finanzas

* Dependencia responsable: Direccion General de
Finanzas

Identificador Unico * ApliDGPresupuesto/OAG

(Nombre del sistema A11) | Aplicaciones — Direccion General de Presupuesto

* Dependencia responsable: Direccion General de
Presupuesto

Identificador Unico * RDFDI’'S/OAG

(Nombre del sistema A12)
*

Recepcion de CFDI'S

Dependencia responsable: Patronato Universitario

Identificador Gnico *

RRTP/OAG

(Nombre del sistema A13)
*

Registro Remoto de Tramites para Pago

Dependencia responsable: Patronato Universitario

Identificador Gnico *

SCOND/OAG

(Nombre del sistema A14)
*

Sistema de Consulta y Operaciéon de
Dependencias
Dependencia
Personal

responsable: Direccion General

Némina para

de

Identificador Gnico *

SGCPN/OAG

(Nombre del sistema A15)
*

Sistema de Gestién y Comprobacion
Nomina

Dependencia responsable: Direccidn
Finanzas y Secretaria Administrativa

de Pago

General

de

Identificador Gnico *

SRT/OAG

(Nombre del sistema A16)
*

Sistema de Ropa de Trabajo
Dependencia responsable:
Proveeduria

Direccion General

de

Identificador Gnico *

SIP/OAG

(Nombre del sistema A17)
*

Sistema Integral de Personal
Dependencia responsable:
Personal

Direccion General

de

Identificador Gnico *

PUNAM/OAG
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(Nombre del sistema A18) | Padrén UNAM
* Dependencia responsable: Patronato Universitario

Identificador Gnico * SIAF/OAG

(Nombre del sistema A19) | Sistema Integral de Administracion Financiera
* Dependencia responsable: Instituto de Ingenieria

Identificador Gnico * SIAUweb/OAG

(Nombre del sistema A20) | Sistema de Informacion de la Administracion
* Universitaria
Dependencia responsable: Patronato Universitario

Identificador Gnico * GTIC/OAG

(Nombre del sistema A21) | Gestién de servicios de TIC

* Dependencia responsable: Direccion General de
Cémputo y de Tecnologias de Informacion vy
Comunicacion

Actividad* Descripcion* Duracién* Cobertura*
Programa A todo el personal
universitario de | Impartido en conjunto por responsable de
capacitacion en | la DGTIC y la Unidad de | Una semana. seguridad de datos
proteccion de datos | Transparencia. personales e
personales. informatica.
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8.2 Programa de difusion de la protecciéon a los datos personales

Oficina de la Abogacia General

Identificador Gnico *

SGD/OAG

(Nombre del sistema Al) *

Sistema de Gestion Documental de la Oficina de la
Abogacia General.

Identificador Gnico *

SCG/COJ

(Nombre del sistema A2) *

Sistema de Control de Gestion de la Coordinacion de
Oficinas Juridicas.

Identificador Gnico *

SCD/COJ

(Nombre del sistema A3) *

Sistema de Control Documental de la Coordinacion de
Oficinas Juridicas.

Identificador Gnico *

SISEJOJ/COJ

(Nombre del sistema A4) *

Sistema de Seguimiento de Juicios y Procedimientos
Administrativos Seguidos en forma de Juicio de las
Oficinas Juridicas.

Identificador Gnico *

SCAI/OAG

(Nombre del sistema A5) *

Sistema de Control de Acceso a Instalaciones.

Identificador Gnico *

SVV/OAG

(Nombre del sistema A6) *

Sistema de Video Vigilancia

Identificador Gnico *

SIDIA/OAG

(Nombre del sistema A7) *

Sistema Integral de Inventarios y Aseguramiento
Dependencia responsable: Patronato Universitario

Identificador Gnico *

SIC/OAG

(Nombre del sistema A8) *

Sistema Integral de Compras

Dependencia responsable: Direcciéon General de
Proveeduria

Identificador Unico * SAIU/OAG

(Nombre del sistema A9) * | Sistema Administrativo Integral UNAM
Dependencia responsable: Direccion General de

Presupuesto
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Identificador Gnico *

ApliDGFinanzas/OAG

(Nombre del sistema A10)
*

Aplicaciones - Direccion General de Finanzas
Dependencia responsable: Direccion General de
Finanzas

Identificador Gnico *

ApliDGPresupuesto/OAG

(Nombre del sistema Al11l)
*

Aplicaciones — Direccién General de Presupuesto
Dependencia responsable: Direccion General de
Presupuesto

Identificador Gnico *

RDFDI’'S/OAG

(Nombre del sistema A12)
*

Recepcion de CFDI'S
Dependencia responsable: Patronato Universitario

Identificador Gnico *

RRTP/OAG

(Nombre del sistema A13)
*

Registro Remoto de Tramites para Pago
Dependencia responsable: Patronato Universitario

Identificador Gnico *

SCOND/OAG

(Nombre del sistema A14)
*

Sistema de Consulta y Operacién de
Dependencias
Dependencia
Personal

Némina para

responsable: Direcciobn General de

Identificador Gnico *

SGCPN/OAG

(Nombre del sistema A15)
*

Sistema de Gestién y Comprobacion
Nomina

Dependencia responsable: Direccion
Finanzas y Secretaria Administrativa

de Pago de

General de

Identificador Gnico *

SRT/OAG

(Nombre del sistema A16)
*

Sistema de Ropa de Trabajo
Dependencia responsable:
Proveeduria

Direccion General de

Identificador Gnico *

SIP/OAG

(Nombre del sistema A17)
*

Sistema Integral de Personal
Dependencia responsable:
Personal

Direccion General de

Identificador Gnico *

PUNAM/OAG

(Nombre del sistema A18)
*

Padron UNAM
Dependencia responsable: Patronato Universitario
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Identificador Gnico *

SIAF/OAG

(Nombre del sistema A19)
*

Sistema Integral de Administracion Financiera
Dependencia responsable: Instituto de Ingenieria

Identificador Gnico *

SIAUweb/OAG

(Nombre del sistema A20)
*

Sistema de Informacién de la Administracion

Universitaria
Dependencia responsable: Patronato Universitario

Identificador Gnico *

GTIC/OAG

Gestién de servicios de TIC

(Nombre del sistema A21)
* Dependencia

Comunicacion

responsable:
Cémputo y de Tecnologias de

Direccion General
Informacién vy

de

Actividad* Descripcion* Duracién* Cobertura*
e Difusion de material que
apoye la actualizacion a los
usuarios gue operan y dan
0S P y Semestral (de
. tratamiento sobre las Personal
Difusién de X . acuerdo a las | .
L medidas y mecanismos de e involucrado
actualizaciones a . ; modificaciones
. seguridad en el tratamiento : en el
medidas sobre la 0 adecuaciones .
roteccion de datos de datos personales que se 2 las medidas tratamiento
P vayan implementando. : de datos
personales. e Cursos de capacitacion que de ~ seguridad ersonales
° cap q implementadas) P
se efectlten conforme se
programen por la Unidad de
Transparencia.
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9. MEJORA CONTINUA

En este apartado se muestran las acciones que se llevan a cabo para mantener y mejorar
los procesos y sistemas de proteccion de datos personales mencionados a continuacion:

Oficina de la Abogacia General

Identificador Gnico *

SGD/OAG

(Nombre del sistema A1) *

Sistema de Gestion Documental de la Oficina de la
Abogacia General.

Identificador Gnico *

SCG/COJ

(Nombre del sistema A2) *

Sistema de Control de Gestién de la Coordinacion de
Oficinas Juridicas.

Identificador Gnico *

SCD/COJ

(Nombre del sistema A3) *

Sistema de Control Documental de la Coordinacion de
Oficinas Juridicas.

Identificador Gnico *

SISEJOJ/COJ

(Nombre del sistema A4) *

Sistema de Seguimiento de Juicios y Procedimientos
Administrativos Seguidos en forma de Juicio de las
Oficinas Juridicas.

Identificador Gnico *

SCAI/OAG

(Nombre del sistema A5) *

Sistema de Control de Acceso a Instalaciones.

Identificador Gnico *

SVV/OAG

(Nombre del sistema A6) *

Sistema de Video Vigilancia

Identificador Gnico *

SIDIA/OAG

(Nombre del sistema A7) *

Sistema Integral de Inventarios y Aseguramiento
Dependencia responsable: Patronato Universitario

Identificador Gnico *

SIC/OAG

(Nombre del sistema A8) *

Sistema Integral de Compras
Dependencia responsable:
Proveeduria

Direccion General de

Identificador Gnico *

SAIU/OAG
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(Nombre del sistema A9) *

Sistema Administrativo Integral UNAM
Dependencia responsable: Direccion General de
Presupuesto

Identificador Gnico *

ApliDGFinanzas/OAG

(Nombre del sistema A10)
*

Aplicaciones — Direccion General de Finanzas
Dependencia responsable: Direccion General de
Finanzas

Identificador Gnico *

ApliDGPresupuesto/OAG

(Nombre del sistema Al11)
*

Aplicaciones — Direccion General de Presupuesto
Dependencia responsable: Direccion General de
Presupuesto

Identificador Gnico *

RDFDI'S/OAG

(Nombre del sistema A12)
*

Recepcion de CFDI'S
Dependencia responsable: Patronato Universitario

Identificador Gnico *

RRTP/OAG

(Nombre del sistema A13)
*

Registro Remoto de Tramites para Pago
Dependencia responsable: Patronato Universitario

Identificador Gnico *

SCOND/OAG

(Nombre del sistema A14)
*

Sistema de Consulta y Operacién de Nomina para
Dependencias

Dependencia responsable: Direccion General de
Personal

Identificador Gnico *

SGCPN/OAG

(Nombre del sistema A15)
*

Sistema de Gestion y Comprobacion de Pago de
Nomina

Dependencia responsable: Direccion General de
Finanzas y Secretaria Administrativa

Identificador Gnico *

SRT/OAG

(Nombre del sistema A16)
*

Sistema de Ropa de Trabajo
Dependencia responsable: Direccion General de
Proveeduria

Identificador Gnico *

SIP/OAG

(Nombre del sistema A17)
*

Sistema Integral de Personal
Dependencia responsable: Direcciéon General de
Personal

Identificador Gnico *

PUNAM/OAG
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Padron UNAM

(Nombre del sistema A18)
* Dependencia responsable: Patronato Universitario

Identificador Gnico * SIAF/OAG

Sistema Integral de Administracion Financiera

(Nombre del sistema A19)
* Dependencia responsable: Instituto de Ingenieria

Identificador Gnico * SIAUweb/OAG

Sistema de Informacion de la Administracion

Universitaria
Dependencia responsable: Patronato Universitario

(Nombre del sistema A20)
*

Identificador Gnico * GTIC/OAG

Gestion de servicios de TIC

Dependencia responsable: Direccion General de
Cémputo y de Tecnologias de Informacion vy
Comunicacion

(Nombre del sistema A21)
*

9.1 Actualizacién y mantenimiento de sistemas de informacion

Actividad*

Descripcion*

Duracion*

Cobertura*

Identificacion  de
cambios 0 mejoras
a los aplicativos
(Solo aplica a los
sistemas cuya
responsabilidad es

Se identifica qué parte del
aplicativo se requiere
actualizar o modificar a
solicitud de los usuarios del
sistema o por identificacion
del personal de la Unidad de

Dos semanas.

Implementar las
mejoras

definidas a los
aplicativos con la
finalidad de que
tengan un mejor

de esta Oficina . . .
: Informatica por una funcionamiento y
[sistema del Al al incidencia seguridad
A6]). ' g :
9.2. Actualizacion y mantenimiento de equipo de cOmputo
Actividad* Descripcién* Duracion* Cobertura*
Los equipos  estan .
. quip o Evitar
configurados para recibir . :
o intrusiones a los
N de forma automética las . "
Actualizacion de ] dispositivos
actualizaciones de "
software y hardware . electronicos a
: software y son instaladas : .
(Solo aplica a los fin de prevenir
) de acuerdo a las horas -
sistemas cuya , : Actividad alguna
- activas del equipo. o
responsabilidad es : permanente vulneracion de
- Aunado a esto, la Unidad
de esta Oficina e . datos
. de Informatica realiza .
[sistema del Al al |, - personales, asi
bdsquedas manuales y
AB)). - como el correcto
periddica de ellas. : .
, funcionamiento
En caso de requerir .
de los equipos.
componentes para los
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Actividad* Descripcién* Duracién* Cobertura*

equipos de cémputo o

servidores se hari el

requerimiento

correspondiente.

Los servicios se realizan

trimestralmente. El Contar con
Manten@miento personal_ de la Unidad de equipos en
preventivo o | Informatica realiza una optimas
correctivo revision interna del (;PU condiciones de
(_Solo aplica a los|y se _de'termlna si el ) Uso para evitar
sistemas cuya | mantenimiento es 1 dia alguna
responsabilidad es | preventivo o correctivo. o .
de esta Oficina | La fecha de muglencna que
[sistema del Al al | mantenimiento se pudiera afectar
AB)). coordina con el areay se ala mformaaon

determina el momento que contiene.

adecuado para realizarlo.

9.3 Procesos para la conservacion, preservacion y respaldos de informacion

Proceso*

Descripcion*

Responsable*

Respaldos de la
informacion contenida
en los sistemas de
informacion de la Oficina
de la Abogacia General

Los respaldos se realizan
semanalmente y se
almacenan en un medio
electronico diferente al
equipo de computo, asi
mismo la preservacion se
realiza de conformidad con
los lineamientos
institucionales en materia
archivistica.

Titular de la Unidad de
Informatica.

9.4 Procesos de borrado seguro y disposicion final de equipos y componentes

informaticos

Proceso* Descripcién* Responsable*
Utilizacion de herramientas
gue permiten realizar la
eliminacion de archivos, | . .
Borrado seguro Titular de la Unidad de

(sistemas del Al al A21)).

carpetas o unidades légicas
de forma segura en medios
magneéticos o electrénicos.

Informatica.

Baja de equipo
(Sistemas del Al al
A21)).

Previo a la baja de un equipo
de cémputo o componente
informatico se realiza el
proceso de borrado seguro,

Titular de la Unidad de
Informatica.
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Proceso*

Descripcion*

Responsable*

si no es posible se realiza
una destruccion fisica.
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10. PROCEDIMIENTO PARA LA CANCELACION DE UN SISTEMA DE TRATAMIENTO
DE DATOS PERSONALES

Cuando la totalidad de los datos personales contenidos en los sistemas hayan dejado
de ser necesarios para el cumplimiento de la finalidad o finalidades para la que fueron
recabados, de acuerdo con las disposiciones legales aplicables, se realizaran los
siguientes pasos:

1. Identificar el sistema a cancelar.

2. ldentificar los datos en el sistema de tratamiento de datos personales que sera
cancelado.

3. De acuerdo a los plazos institucionales de conservacién en materia archivistica

se generan las condiciones para el blogueo del sistema de tratamiento de datos

personales.

Establecer las medidas de seguridad para el bloqueo.

Implementar mecanismos para la cancelacién del sistema de tratamiento de

datos personales.

ok~
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Fecha de aprobacion:
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Fecha de actualizacion:

12 de agosto de 2022
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Texto eliminado: Apartado correspondiente a “Analisis de Riesgos” (numeral 3 paginas 132-134);
“Andlisis de Brecha” (numeral 4 paginas 138-140); y “Plan de Trabajo” (numeral 5 paginas 144-146).
Fundamento legal y motivacién: articulos 113, fraccién VII, de la Ley General de Transparencia y
Acceso a la Informacién Publica y 110, fraccion VIl de la Ley Federal de Transparencia y Acceso a la
Informacién Publica, en virtud de tratarse de informacién que permitiria obstruir la prevencién de

delitos.

Fecha y nimero de acta de la sesién: 3? sesion extraordinaria del 31 de enero de 2024 y
CTUNAM/054/2024.
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Visto el expediente relativo a la clasificacion de reserva total de una parte de la informacion para la
elaboracion de la version publica que somete la Oficina de la Abogacia General, en relacién con
su respectivo Documento de Seguridad, se procede a dictar la presente resolucién con base en
los siguientes:

ANTECEDENTES

Con fecha 26 de enero de 2017 se publico en el Diario Oficial de la Federacién el Decreto
por el que se expide la Ley General de Proteccion de Datos Personales en Posesion de
Sujetos Obligados, reglamentaria de los articulos 60., Base A y 16, segundo parrafo, de la
Constitucién Politica de los Estados Unidos Mexicanos, en materia de protecciéon de datos
personales en posesion de sujetos obligados.

Mediante Acuerdo ACT-PUB/19/12/2017.10, de fecha 19 de diciembre de 2017, publicado
en el Diario Oficial de la Federacion con fecha 26 de enero de 2018, el Instituto Nacional de
Transparencia, Acceso a la Informacion y Proteccion de Datos Personales aprobé los
Lineamientos Generales de Proteccion de Datos Personales para el Sector Publico.

A través del Acuerdo ACT-PUB/11/11/2020.05, de fecha 11 de noviembre de 2020,
publicado en el Diario Oficial de la Federacion con fecha 25 de noviembre de 2020, dicho
Organo Garante aprobo¢ la adicién de un Titulo Décimo a los Lineamientos Generales de
Proteccién de Datos Personales para el Sector Publico, a fin de establecer las disposiciones
generales que permiten desarrollar el procedimiento de disefio y aplicacion del sistema y
procedimiento para llevar a cabo la evaluacidon sobre el desempefio de los responsables
respecto al cumplimiento de la Ley General de Proteccion de Datos Personales en Posesion
de Sujetos Obligados y demas disposiciones que resultan aplicables en la materia.

Por Acuerdo ACT-PUB/17/11/2021.05, de fecha 17 de noviembre de 2021, publicado en el
Diario Oficial de la Federacion con fecha 26 de noviembre de 2021, el Instituto Nacional de
Transparencia, Acceso a la Informacion y Proteccion de Datos Personales aprobé los
“Instrumentos Técnicos que refiere el Titulo Décimo de los Lineamientos Generales de
Proteccién de Datos Personales para el Sector Publico, en materia de evaluacion del
desempefio de los sujetos obligados del sector publico federal en el cumplimiento a la Ley
General de Proteccion de Datos Personales en Posesion de Sujetos Obligados”.

Los numerales 247 y 248 de los Lineamientos Generales de Proteccion de Datos
Personales para el Sector Publico, asi como las reglas Décima Tercera y Décima Cuarta del
apartado “V. Reglas de Generales de Evaluaciéon” del Documento Técnico de Evaluacion y
sus anexos de los Instrumentos Técnicos que refiere el Titulo Décimo de los Lineamientos
Generales de Proteccion de Datos Personales para el Sector Publico, en materia de
Evaluacion del Desempefio de los Sujetos Obligados del Sector Publico Federal en el
Cumplimiento a la Ley General de Proteccion de Datos Personales en Posesion de Sujetos
Obligados, establecen que la informacién y documentos que se pongan a disposicion de los
titulares de datos personales y del Instituto, deberan ser revisados por el responsable a fin
de verificar que no contengan informacion confidencial o reservada y, de ser el caso, debera
publicarse la version publica de dicha documentacion.
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Por otra parte, en el apartado “VI. Metodologia, criterios, formatos e indicadores en materia
de evaluacion del desempefio de los responsables respecto al cumplimiento de la Ley
General de Proteccién de Datos Personales en Posesion de Sujetos Obligados y demas
disposiciones que resulten aplicables en la materia”, Capitulo Il. Criterios y formatos,
Vertiente 2: Deberes, Variable 2.1 Deber de seguridad, se establece que el responsable,
por ninglin motivo, debe publicar el documento de seguridad de manera integra, por lo que
debera poner a disposicion la versidn publica del mismo, en la cual se debera proteger la
informacion relativa al plan de trabajo, el andlisis de riesgo y el analisis de brecha.

VI.  En términos de los articulos 106, fraccion Il, de la Ley General de Transparencia y Acceso a
la Informacién Publica; 98 fraccién Il de la Ley Federal de Transparencia y Acceso a la
Informacion Publica, asi como 34, fracciéon |l del Reglamento de Transparencia y Acceso a
la Informacién Publica de la Universidad Nacional Autbnoma de México, la clasificacién de la
informacién sera procedente cuando, entre otros supuestos, se determiné mediante una
resolucion de autoridad competente.

VII. A través de oficio OAG/ST/05/2024, recibido con fecha 30 de enero de 2024, dirigido a la
Secretaria Técnica del Comité de Transparencia, la Oficina de la Abogacia General
comunico lo siguiente:

“Los Instrumentos Técnicos a los que se refiere el Titulo Décimo de los Lineamientos
Generales de Proteccién de Datos Personales para el Sector Publico en materia de
evaluacion del desempefo de los sujetos obligados del sector publico federal en el
cumplimiento a la Ley General de Proteccion de Datos Personales en Posesién de
Sujetos Obligados; exige elaborar version publica del documento de seguridad de
esta area universitaria.

Una vez analizada la informacién que se solicitdé en el primer punto del ‘Documento
de seguridad’, se observd que la misma se ajusta al supuesto de reserva
contemplado en los articulos 113, fraccién VIl de la Ley General de Transparencia y
Acceso a la Informaciéon Puablica y 110, fraccion VIl de la Ley Federal de
Transparencia y Acceso a la Informacién Publica, ya que su divulgacion obstruiria el
deber de esta Universidad de establecer y mantener las medidas de seguridad
técnica, administrativa y fisica de los datos personales que los titulares confian a
esta institucion.

En este contexto, la informacién puede ser clasificada como reservada en términos
de los articulos 106, fraccion Il, de la Ley General de Transparencia y Acceso a la
Informaciéon Pudblica (Ley General) y 98 fraccion Il de la Ley Federal de
Transparencia y Acceso a la Informacion Publica (Ley Federal), en relacion con los
articulos 247 y 248 de Lineamientos Generales de Proteccién de Datos Personales
para el Sector Publico y las reglas generales de evaluacién Décima Tercera y
Décima Cuarta del apartado V. Reglas de Generales de Evaluacion, del Documento
Técnico de Evaluacion y sus anexos de los Instrumentos Técnicos que refiere el
Titulo Décimo de los Lineamientos Generales de Proteccion de Datos Personales
para el Sector Publico, en materia de Evaluacién del Desempefio de los Sujetos
Obligados del Sector Publico Federal en el Cumplimiento a la Ley General de
Proteccion de Datos Personales en Posesion de Sujetos Obligados.
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A efecto de cumplir con lo sefalado, se realiza la siguiente prueba de dafio relativa
al documento de seguridad de datos personales que obran en el Sistema de Gestién
de Seguridad de Datos Personales de esta area universitaria. EI documento de
seguridad contiene los siguientes apartados cuya autorizacion de reserva total se
solicita a ese Comité:

Anexos o Contenido y su afectacién Paginas
Politicas
a) Andlisis El andlisis de riesgos contiene informacién sobre 128-134
de riesgos las vulnerabilidades de la infraestructura

tecnologica de esta area universitaria y otorga
herramientas a las personas para implementar un
ataque informatico a los activos criticos y no

criticos.
b) Andlisis El analisis de brecha integra informacion relativa 135-140
de brecha a la seguridad de la infraestructura tecnologica;

enlistan los controles de seguridad con los que
cuenta esta area; y menciona las herramientas
que se deben adquirir para garantizar un nivel
mas alto de seguridad de los sistemas de

informacion.
¢) Plan de El plan de trabajo define los controles de 141-146
Trabajo seguridad a implementar de acuerdo con el

resultado del andlisis de riesgos y del analisis de
brecha, priorizando las medidas de seguridad
mas relevantes con base en el riesgo real
detectado. El uso de esta informacion permite
inferir nuestros riesgos, por cuanto tiempo
seguiran asi hasta el momento que se
implementen nuevos controles.

Los fundamentos y motivos se exponen a continuacion:

¢ Existe un riesgo real, demostrable e identificable en perjuicio del nexo causal
gue prevé la hipétesis de reserva ahora analizada, contemplada en los articulos
113, fraccion VII, y 110, fracciébn VII, de las Leyes General y Federal de
Transparencia y Acceso a la Informacion Pdblica, respectivamente, pues los
documentos consistentes en el analisis de riesgo, el andlisis de brecha y el plan
de trabajo de esta dependencia, contienen informaciéon de cémo se protegen los
datos personales de los titulares que nos confiaron su informacion personal y
gue es nuestra responsabilidad garantizar. Es un riesgo real el hecho de que
toda persona que quiera ocasionar la pérdida, destruccion, robo, copia, uso,
acceso 0 ftratamiento no autorizado, dafio, alteracibn o modificacion no
autorizada de datos personales, puede hacerlo si cuenta con la informacién
exacta de las vulnerabilidades de un area universitaria, lo que esta serie de
documentos les otorga directamente si se difundiera la informacion.

¢ Divulgar el andlisis de riesgo, el analisis de brecha y el plan de trabajo de esta
dependencia evidencian los nuevos controles que estamos pendientes de
implementar, describen la forma en como almacenamos técnicamente los datos
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personales, cobmo protegemos los sistemas automatizados de informacién, qué
medidas de seguridad administrativas, fisicas y técnicas planeamos establecer
de manera gradual y de conformidad con las prioridades y presupuestos
otorgado.

¢ En este sentido la revelacion de la informacion que obra el analisis de riesgo, el
andlisis de brecha y el plan de trabajo de esta area revela y hace identificable
las formas en que es posible atacar o vulnerar nuestros sistemas de informacion
que resguardan datos personales que obran en nuestros archivos y dejaria
imposibilitada a esta area para reaccionar ante posibles amenazas.

La prueba de dafio precitada, ademas de colmar los extremos establecidos en los
numerales 97 y 111 de la Ley Federal de Transparencia y Acceso a la Informacién
Pudblica, en relacién con el 104 de la Ley General de Transparencia y Acceso a la
Informacién Publica; también se realiza de conformidad con el Vigésimo Sexto de los
Lineamientos Generales en materia de Clasificacion y Desclasificacion de la
Informacién asi como para la elaboracién de versiones publicas, donde se prevé que
podra considerarse como informacion reservada, aquélla que obstruya la prevencién
de delitos al obstaculizar las acciones implementadas por las autoridades para evitar
su comision, o menoscabar o limitar la capacidad de las autoridades para evitar la
comision de delitos.

En esa inteligencia, el dar a conocer el andlisis de riesgo, el andlisis de brecha, y el
plan de trabajo, asi como toda aquella informacién que se encuentre directamente
relacionada con alguno de dichos apartados o revele vulnerabilidades en la
proteccion de los datos personales en poder de las Areas Universitarias, no podrian
prevenirse actos ilicitos que pudieran realizarse en contra de los sistemas de
informacion y tratamiento de datos personales, asi como en contra de los activos e
infraestructura critica de esta dependencia; por lo que es posible advertir que
algunas de las posibles consecuencias de divulgar dicha informacién podrian derivar
en la comision de diversos delitos tipificados en el Cédigo Penal Federal, como
accesos no autorizados a los sistemas, robos de informacion, suplantacién de
identidades, entre otros. Es decir, se advierte que la negativa de acceso a la
informacion se motiva en evitar o prevenir la comisién del delito al vulnerar las
medidas de seguridad establecidas por esta Area Universitaria, con relacion al
cumplimiento de los principios de proteccién de datos personales previsto en la Ley
General de Proteccion de Datos Personales en Posesion de Sujetos Obligados.

En tal sentido, proteger la informacion de los documentos relativos al andlisis de
riesgo, al andlisis de brecha y al plan de trabajo de esta area se adecua al principio
de proporcionalidad porque se justifica negar su divulgacién, toda vez que la
pretensién de fondo que persigue la reserva de la informacién consiste en prevenir
las conductas antijuridicas tipificadas, aunado a que la restriccion, es temporal, hasta
en tanto las medidas tomadas caduquen; de igual manera, con la no divulgacion de
la informacion se contribuye a garantizar la proteccion de los datos personales de no
solo la comunidad universitaria sino de cualquiera que ponga la confianza en esta
Universidad para resguardar sus datos personales.

Por tales motivos, respetuosamente, se propone la reserva total de cada uno de
esos documentos, que obran como anexos y politicas del documento de seguridad
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de esta area universitaria, por un periodo de 5 afios, de conformidad con los
articulos 32, 33, 34, fraccion Il, 35 y 37 del Reglamento de Transparencia y Acceso a
la Informacién Publica de la Universidad Nacional Auténoma de México.

En virtud de lo anterior, le solicito de la manera mas atenta que ese Cuerpo
Colegiado tenga a bien emitir la resolucién que en derecho corresponda ...” (sic).

Establecidos los antecedentes del presente asunto, este Comité procede al andlisis de los
argumentos referidos con antelacion, al tenor de las siguientes:

CONSIDERACIONES

PRIMERA. Con fundamento en lo dispuesto por los articulos 10 del Reglamento de Transparencia
y Acceso a la Informacién Puablica de la Universidad Nacional Autbnoma de México, asi como 8,
fraccion VI del Reglamento de Responsabilidades Administrativas de las y los Funcionarios y
Empleados de la Universidad Nacional Auténoma de México, este Organo Colegiado rige su
funcionamiento, entre otros, bajo los principios de imparcialidad, certeza, legalidad, objetividad y
profesionalismo. Por ello, al ser un asunto propuesto por la Oficina de la Abogacia General, en
este acto, el Abogado General y Presidente del Comité de Transparencia, Hugo Alejandro Concha
Cantu, el Director General de Asuntos Juridicos y Secretario Técnico de este Comité, Jesus
Alfredo Armendariz Lépez, formalmente se excusan de conocer del caso, para no afectar la
imparcialidad del mismo.

SEGUNDA. De conformidad con lo dispuesto en los articulos 1, 11 y 15, fraccion X del
Reglamento de Transparencia y Acceso a la Informacién Publica de la Universidad Nacional
Autonoma de México, el Comité de Transparencia de la Universidad Nacional Autbnoma de
México es competente para analizar la clasificacion de reserva total de una parte de la informacién
para la elaboracion de la version puablica del Documento de Seguridad propuesta por la Oficina de
la Abogacia General, y determinar, en consecuencia, si la confirma, modifica o revoca.

TERCERA. De conformidad con lo dispuesto en los articulos 100 de la Ley General de
Transparencia y Acceso a la Informacion Publica, 97 de la Ley Federal de Transparencia y Acceso
a la Informacién Publica, asi como 33 del Reglamento de Transparencia y Acceso a la Informacién
Pablica de la Universidad Nacional Auténoma de México, los titulares de las Areas
Universitarias son responsables de clasificar la informacién que obre en sus archivos,
debiendo comunicar al Comité mediante oficio, de forma fundada y motivada, esa clasificacion.

En tal virtud, la Oficina de la Abogacia General clasific6 como informacién reservada, por un
periodo de cinco afos, la relativa a los apartados correspondientes al Analisis de Riesgo, al
Andlisis de Brechay al Plan de Trabajo de su Documento de Seguridad, conforme a lo expuesto
en el antecedente VIl de la presente resolucion, por actualizarse el supuesto establecido en los
articulos 113, fraccion VIl y 110, fraccion VII de las Leyes General y Federal de Transparencia y
Acceso a la Informacion Publica, respectivamente.

Ahora bien, los articulos 113, fracciéon VIl de la Ley General de Transparencia y Acceso a la
Informacion Publica y 110, fraccién VIl de la Ley Federal de Transparencia y Acceso a la
Informacion Publica, establecen lo siguiente:
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“... Como informacion reservada podra clasificarse aquella cuya publicacion:

[..]

VII. Obstruya la prevencion o persecucion de los delitos;
[..]"

En correlacion con los articulos antes mencionados, el numeral Vigésimo Sexto de los
Lineamientos Generales en Materia de Clasificacién y Desclasificacion de la Informacion, asi
como para la Elaboracion de Versiones Publicas, establece los parametros para la procedencia de
la causal de reserva prevista en el articulo 113, fraccién VIl de la Ley General de Transparencia y
Acceso a la Informacion Publica:

“Vigésimo sexto. De conformidad con el articulo 113, fraccion VIl de la Ley
General, podra considerarse como informacion reservada, aquella que obstruya
la prevencidn de delitos al obstaculizar las acciones implementadas por las
autoridades para evitar su comisioén, o menoscabar o limitar la capacidad de
las autoridades para evitar la comision de delitos.

”

Enfasis afiadido.

De lo anterior se desprende, entre otras cuestiones, que podra clasificarse como reservada
aquella informacion que obstruya la prevencién de delitos, ya sea por obstaculizar las acciones
implementadas por las autoridades para evitar la comision de los mismos, o bien, por menoscabar
o limitar su capacidad para evitarlos.

Al respecto, cabe tener en consideracién lo establecido en el documento de trabajo del 12°
Congreso de las Naciones Unidas sobre Prevencion del Delito y Justicia Penal de la Organizacion
de las Naciones Unidas, en el cual se define la prevencién del delito de la siguiente manera: “La
prevencién del delito engloba toda la labor realizada para reducir el riesgo de que se cometan
delitos y sus efectos perjudiciales en las personas y la sociedad ...".

Por otro lado, las Directrices para la prevencion del delito de la Organizaciéon de las Naciones
Unidas enumeran tres enfoques, a saber, la prevencion social, la prevencion basada en la
comunidad y la prevencion de situaciones propicias al delito; este Gltimo tiene por objeto reducir
las oportunidades y los incentivos para delinquir, maximizar el riesgo de ser aprehendido y reducir
al minimo los beneficios del delito. En este sentido, el enfoque de prevencion de situaciones esta
orientada en formas especificas de delincuencia.

Desde el punto de vista criminolégico, prevenir implica conocer con anticipacion la probabilidad
de una conducta criminal disponiendo de los medios necesarios para evitarla. Es decir, no
permitir que alguna situacion llegue a darse cuando ésta se estima inconveniente.
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Ahora bien, cabe destacar que conforme a las Directrices de la Organizacion para la Cooperacion
y el Desarrollo Econémico, sobre proteccion de la privacidad y flujos transfronterizos de datos
personales, los sectores publico y privado, como principio basico, deben emplear salvaguardas
razonables de seguridad para proteger los datos personales contra riesgos, tales como pérdida,
acceso no autorizado, destruccion, uso, modificacion o divulgacién de los mismos; asimismo, se
establece el principio de responsabilidad que recae sobre todo controlador de datos y su deber en
el cumplimiento de las medidas que hagan efectivos los principios sefialados anteriormente.

Asimismo, el articulo 7 del Convenio para la Proteccion de las Personas con Respecto al
Tratamiento Automatizado de Datos de Caracter Personal, adoptado en Estrasburgo, Francia, el
28 de enero de 1981, publicado mediante Decreto de fecha 28 de septiembre de 2018 en el Diario
Oficial de la Federacion, establece que los Estados miembros deberdn tomar medidas de
seguridad apropiadas para la proteccién de datos de caracter personal registrados en ficheros
automatizados, contra la destruccién accidental o no autorizada, o la pérdida accidental, asi como
contra el acceso, la modificacion o la difusion no autorizados.

Por su parte, el articulo 30, fraccion V de la Ley General de Proteccién de Datos Personales en
Posesion de Sujetos Obligados, dispone como uno de los mecanismos que debera adoptar el
responsable para cumplir con el principio de responsabilidad establecido en dicha Ley General,
contar con un sistema de supervision y vigilancia, interna y/o externa, incluidas auditorias, para
comprobar el cumplimiento de las politicas de proteccion de datos personales.

De igual forma, de conformidad con el articulo 33, fraccién VIl de la Ley General de Proteccion de
Datos Personales en Posesion de Sujetos Obligados, para establecer y mantener las medidas de
seguridad para la proteccidon de los datos personales, el Sujeto Obligado debera monitorear y
revisar de manera periédica las medidas de seguridad implementadas, asi como las amenazas y
vulneraciones a las que estan sujetos los datos personales, para lo cual en términos del numeral
63 de los Lineamientos Generales de Proteccién de Datos Personales para el Sector Publico, el
responsable debera monitorear, entre otras cuestiones, lo siguiente:

e Las nuevas amenazas que podrian estar activas dentro y fuera de su organizacion y que
no han sido valoradas;

e La posibilidad de que vulnerabilidades nuevas o incrementadas sean explotadas por las
amenazas correspondientes;

e Las vulnerabilidades identificadas para determinar aquéllas expuestas a amenazas nuevas
0 pasadas que vuelvan a surgir;

e EIl cambio en el impacto o consecuencias de amenazas valoradas, vulnerabilidades y
riesgos en conjunto, que resulten en un nivel inaceptable de riesgo, y

e Los incidentes y vulneraciones de seguridad ocurridas.

De conformidad con lo anterior, con independencia del tipo de sistema en el que se encuentren
los datos personales o el tipo de tratamiento que se efectlle, para establecer y mantener las
medidas de seguridad de caracter administrativo, fisico y técnico para la proteccién de los datos
personales, que permitan protegerlos contra dafo, pérdida, alteracion, destruccion o su uso,
acceso 0 tratamiento no autorizado, asi como garantizar su confidencialidad, integridad y
disponibilidad, el responsable deberd monitorear y revisar de manera periddica dichas medidas,



COMITE DE TRANSPARENCIA DE LA
UNIVERSIDAD NACIONAL AUTONOMA DE
MEXICO

T COMLAUTOIG; §

RESOLUCION: CTUNAM/054/2024

donde no podran pasar inadvertidas las nuevas amenazas, las posibles vulnerabilidades, los
riesgos en conjunto, los incidentes y las vulneraciones de seguridad ocurridas, entre otras.

En ese sentido, el articulo 35 de la Ley General de Proteccion de Datos Personales en Posesion
de Sujetos Obligados, establece que los sujetos obligados deben elaborar un documento de
seguridad, entendiéndose como tal, el instrumento que describe y da cuenta de manera general
sobre las medidas de seguridad técnicas, fisicas y administrativas adoptadas por el responsable
para garantizar la confidencialidad, integridad y disponibilidad de los datos personales que posee.

Ahora bien, de conformidad con los articulos 33 y 35 de la Ley General de Proteccidon de Datos
Personales en Posesién de Sujetos Obligados, en relacion con los numerales 55 al 64 de los
Lineamientos Generales de Proteccion de Datos Personales para el Sector Publico, el documento
de seguridad debera contener, cuando menos, el inventario de datos personales y de los
sistemas de tratamiento; las funciones y obligaciones de las personas que traten datos
personales; el andlisis de riesgos, el analisis de brecha, el plan de trabajo, los mecanismos
de monitoreo y revision de las medidas de seguridad y el programa general de capacitacion.
Dicho documento deberd actualizarse cuando se produzcan modificaciones sustanciales al
tratamiento de datos personales que deriven en un cambio de nivel de riesgo; como resultado de
un proceso de mejora continua, derivado del monitoreo y revision del sistema de gestion; como
resultado de un proceso de mejora para mitigar el impacto de una vulneracion a la seguridad
ocurrida; asi como con la implementacion de acciones correctivas y preventivas ante una
vulneracién de seguridad.

En tal orden de ideas, el segundo parrafo del articulo 5 de las Normas Complementarias sobre
Medidas de Seguridad Técnicas, Administrativas y Fisicas para la Proteccion de Datos
Personales en Posesion de la Universidad, dispone que el documento de seguridad, debera
contener las medidas de seguridad administrativas, fisicas y técnicas aplicables a los sistemas de
tratamiento de datos personales de las Areas Universitarias, con el fin de asegurar la integridad,
confidencialidad y disponibilidad de la informacién personal que éstos contienen.

Ademas de lo anterior, de conformidad con el articulo 19, fraccion |, incisos b) y c¢) de las Normas
Complementarias sobre Medidas de Seguridad Técnicas, Administrativas y Fisicas para la
Proteccion de Datos Personales en Posesién de la Universidad, durante el tratamiento
automatizado de los datos personales, los sistemas de informacion deberan establecer las
medidas de seguridad en los periodos de inactividad o mantenimiento, asi como generar
respaldos y aplicar los mecanismos de control y proteccién para su resguardo.

Por ende, de difundirse la informacion contenida en los apartados relativos al Analisis de
Riesgos, al Analisis de Brecha, al Plan de Trabajo, asi como a toda aquella informacion que
se encuentre directamente relacionada con alguno de dichos apartados o que revele
vulnerabilidades en la proteccion de los datos personales en poder del Area Universitaria,
se haria del conocimiento publico la falta o debilidad de seguridad en un activo o grupo de
activos, fisicos o electrénicos, que puede ser explotada por una o mas amenazas, lo que
conllevaria a la materializacion de las mismas y, derivado de ello, ocasionar la pérdida,
destrucciéon no autorizada o incluso la sustraccion de los datos personales en posesion de la
Universidad, asi como el robo, extravio o copia no autorizada de los mismos, su uso, acceso 0
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tratamiento no autorizado, ademas del dafio, alteracién o modificacion no autorizada, incluso
impidiendo su recuperacion, vulnerando asi la seguridad de los datos personales.

Bajo estos argumentos se advierte que la clasificacion de la informacion contenida en el Analisis
de Riesgos, en el Andlisis de Brecha, en el Plan de Trabajo, asi como de toda aquella
informacion que se encuentre directamente relacionada con alguno de dichos apartados o
que revele vulnerabilidades en la proteccion de los datos personales en poder del Area
Universitaria, tiene como prop@sito evitar o prevenir la comisién de conductas ilicitas, tales como
el acceso ilicito a equipos y sistemas de informética, la cual se encuentra prevista en el Titulo
Noveno, Revelaciéon de Secretos y Acceso llicito a sistemas y equipos de informatica, Capitulo I,
Acceso llicito a sistemas y equipos de informatica, del Cédigo Penal Federal en el cual se
dispone lo siguiente:

“Articulo 211 bis 1.- Al que sin autorizacion modifique, destruya o provoque pérdida
de informacion contenida en sistemas o equipos de informatica protegidos por
algiin mecanismo de seguridad, se le impondran de seis meses a dos afios de
prisién y de cien a trescientos dias multa.

Al que sin autorizacidon conozca o copie informacién contenida en sistemas o
equipos de informética protegidos por algin mecanismo de seguridad, se le
impondran de tres meses a un afio de prisién y de cincuenta a ciento cincuenta
dias multa’.

“Articulo 211 bis 2.- Al que sin autorizacion modifique, destruya o provoque pérdida
de informaciéon contenida en sistemas o equipos de informatica del Estado,
protegidos por algin mecanismo de seguridad, se le impondran de uno a cuatro
afios de prisién y de doscientos a seiscientos dias multa.

Al que sin autorizacion conozca o copie informacion contenida en sistemas o
equipos de informatica del Estado, protegidos por algin mecanismo de seguridad,
se le impondran de seis meses a dos afios de prision y de cien a trescientos dias
multa.

”

De la normativa sefialada se advierte que comete el delito de acceso ilicito a sistemas y
equipos de informatica todo aquel que sin autorizacién modifique, destruya o provoque
pérdida de informacién contenida en sistemas o equipos de informatica protegidos por
algun mecanismo de seguridad, sean o no propiedad del Estado, o bhien, conozca o copie
dicha informacion; conductas que de igual manera se pueden materializar en los archivos fisicos,
ya que es factible sustraer, ocultar, alterar, mutilar, destruir o inutilizar, total o parcialmente,
los datos personales contenidos en los documentos bajo custodia del Area Universitaria,
por lo que la misma proteccion deberé otorgarse tanto a los sistemas electrénicos, como a los
archivos fisicos con los que se cuenta.

Por lo que de darse a conocer la informacion relativa al Anélisis de Riesgos, al Andlisis de
Brecha, al Plan de Trabajo, asi como a toda aquella informacion que se encuentre
directamente relacionada con alguno de dichos apartados o revele vulnerabilidades en la
proteccion de los datos personales en poder del Area Universitaria, la cual se encuentra

9



COMITE DE TRANSPARENCIA DE LA
UNIVERSIDAD NACIONAL AUTONOMA DE
MEXICO

RESOLUCION: CTUNAM/054/2024

contenida en el Documento de Seguridad remitido por la Oficina de la Abogacia General, se
darian a conocer las acciones implementadas o por implementar, anticipando las medidas de
seguridad mas relevantes e inmediatas a establecer, asi como las amenazas y vulnerabilidades
existentes para los datos personales y los recursos involucrados en su tratamiento, como pueden
ser: hardware, software, personal responsable, manejo de documentos fisicos y/o electronicos,
entre otros, lo que representa para el Area Universitaria un riesgo evidente para la estabilidad de
la ejecucion de las medidas de seguridad adoptadas para resguardar los datos en su poder,
revelando elementos que, de manera concatenada con otra informacién que pudiera generarse o
gque se haya generado, evidenciaria vulnerabilidades que pudieran ser aprovechadas por
personas dedicadas a la comision de conductas ilicitas y con ello poner en riesgo la seguridad de
los datos personales tratados en el desempefio y/o ejercicio de sus competencias, facultades y/o
funciones.

De esta forma, se colige que con la publicidad de la informacion referida, se generaria un riesgo
potencial tanto para la documentacién fisica como para la infraestructura tecnoldgica del Area
Universitaria, ya que la informacion relativa a las medidas fisicas, administrativas y técnicas puede
ser utilizada para propiciar, entre otros, actos vandalicos, o bien, ataques informaticos de diversa
indole, al hacerse identificables las vulnerabilidades que pueden ser explotadas y causar un dafio
a los documentos fisicos y/o electrénicos que obran en los archivos, asi como a la infraestructura
informética, programas y desarrollos tecnoldgicos del Area Universitaria, lo que limitaria
severamente su capacidad para prevenir conductas ilicitas, tales como las relacionadas en
parrafos anteriores.

Por lo anterior, se concluye que la informacién sefialada actualiza la causal de reserva prevista en
los articulos 113, fraccion VII de la Ley General de Transparencia y Acceso a la Informacién
Publica y 110, fraccion VIl de la Ley Federal de Transparencia y Acceso a la Informacion Publica,
asi como en el numeral Vigésimo Sexto de los Lineamientos Generales en Materia de
Clasificaciéon y Desclasificacion de la Informacion, asi como para la Elaboracion de Versiones
Publicas.

Asi, en términos del articulo 104 de la Ley General de Transparencia y Acceso a la Informacion
Publica, se analiza la siguiente prueba de dafio:

“Articulo 104. En la aplicaciéon de la prueba de dafo, el sujeto obligado debera
justificar que:

I. La divulgacién de la informacion representa un riesgo real, demostrable e
identificable de perjuicio significativo al interés publico o a la seguridad nacional;
Il. El riesgo de perjuicio que supondria la divulgacion supera el interés publico
general de que se difunda, y

[ll. La limitacién se adecua al principio de proporcionalidad y representa el medio
menos restrictivo disponible para evitar el perjuicio”.

l. La divulgacion de la informacion representa un riesgo real, demostrable e
identificable de perjuicio significativo al interés puablico.

Difundir la informacién del Documento de Seguridad relativa al analisis de riesgos, al andlisis de
brecha y al plan de trabajo, asi como toda aquella informacidn que se encuentre
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directamente relacionada con alguno de dichos apartados o revele vulnerabilidades en la
proteccion de los datos personales en poder del Area Universitaria, representa un riesgo
potencial para el Area Universitaria, pues a través de dicha informacion se podrian identificar
vulnerabilidades que pueden ser aprovechadas para realizar conductas contrarias a derecho, tales
como actos vandalicos, o bien, ataques informaticos de diversa indole, disminuyendo la capacidad
del Area Universitaria para responder ante posibles amenazas.

En ese sentido la divulgacion de la informacion representa un riesgo real, demostrable e
identificable de perjuicio significativo al interés publico.

Il. El riesgo de perjuicio que supondria la divulgacién supera el interés publico general
de que se difunda.

El perjuicio que en su caso ocasionaria la divulgacion de la informacién en cuestion supera el
perjuicio que se ocasionaria al no hacerla publica, pues con la difusion de la informacion contenida
en el Documento de Seguridad relativa a los apartados de andlisis de riesgos, de analisis de
brecha y del plan de trabajo, asi como toda aquella informacién que se encuentre
directamente relacionada con alguno de dichos apartados o revele vulnerabilidades en la
proteccion de los datos personales en poder del Area Universitaria, se limitaria su capacidad
para prevenir la comisién de conductas ilicitas.

De ahi, resulta evidente que el riesgo de perjuicio que supondria la divulgacion de la informacion
solicitada, supera el interés publico general de que se difunda.

Il La limitacion se adecua al principio de proporcionalidad y representa el medio
menos restrictivo disponible para evitar el perjuicio.

La limitacién se ajusta al principio de proporcionalidad, toda vez que se justifica no difundir la a
informacién contenida en los apartados de analisis de riesgos, de andlisis de brecha y del plan
de trabajo del Documento de Seguridad, a cambio de garantizar la capacidad del Area
Universitaria para implementar todas aquellas medidas y acciones tendientes a reducir el riesgo
de que se cometa una conducta ilicita que pudiera vulnerar los datos personales cuyo tratamiento
realizan con motivo del desempefio y/o ejercicio de sus competencias, facultades o funciones.

De igual manera, se considera que la limitacion representa el medio menos restrictivo disponible
para evitar el perjuicio, ya que Unicamente se restringira el acceso a la informacién por un periodo
de cinco afios, el cual fenecera el 31 de enero de 2029, o bien, se interrumpira antes si
desaparecen las causas que originaron la reserva de la informacion, lo que suceda primero; pues
durante dicho periodo podria tener lugar alguna modificacion sustancial o una actualizacién del
Documento de Seguridad.

De tal forma que no se afecte la capacidad de este sujeto obligado para prevenir la comision de
conductas ilicitas, pero tampoco se prive de manera trascendente el acceso a la informacion, ya
gue éste no se vera restringido por un periodo mayor al establecido en esta resolucién, el cual es
acorde con lo previsto por la norma.
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Por lo antes mencionado, se colman las hipétesis de las fracciones |, Il y Il del articulo 104 de la
Ley General de Transparencia y Acceso a la Informaciéon Publica, por lo que es procedente
CONFIRMAR la reserva total de una parte de la informacién para la elaboracién de la version
publica propuesta por la Oficina de la Abogacia General, por un periodo de cinco afios, que se
computara a partir de la fecha de la presente resolucion, de conformidad con lo establecido en los
articulos 113, fraccién VIl de la Ley General de Transparencia y Acceso a la Informacién Publica y
110, fraccién VIl de la Ley Federal de Transparencia y Acceso a la Informacion Publica.

CUARTA. La Oficina de la Abogacia General deberé verificar que su Documento de Seguridad
cuente y cumpla con la informacion y caracteristicas establecidas en cada uno de los apartados y
sub apartados del “Anexo |. Documento de Seguridad de Datos Personales” de los “Anexos de las
Normas Complementarias sobre medidas de seguridad técnicas, administrativas vy fisicas para la
proteccion de datos personales en posesion de la Universidad”, aprobados por este Cuerpo
Colegiado mediante Acuerdo de fecha 10 de enero de 2020.

De advertir que es necesario complementar, modificar y/o actualizar el contenido sustancial de su
Documento de Seguridad, en todo o en parte, debera elaborar nuevamente la version publica
correspondiente y someterla a consideracién de este Comité para los efectos conducentes, en
términos de lo establecido en los articulos precisados en el primer parrafo de la consideracion
TERCERA de la presente resolucion.

QUINTA. La Oficina de la Abogacia General elaborara la version publica de su Documento de
Seguridad, teniendo en cuenta lo siguiente:

e Testar las secciones o informacion correspondientes al “Analisis de Riesgo”, al “Analisis de
Brecha”, al “Plan de Trabajo”, asi como toda aquella informacién que se encuentre
directamente relacionada con alguno de dichos apartados o revele vulnerabilidades en la
proteccién de los datos personales en su poder; para lo cual emplearan un medio que no
permita la visualizacion de la misma y que no impida la lectura de aquella informacién que no
es considerada como reservada. Al respecto, es importante precisar que no deberan
suprimirse las secciones donde se contenga la informacion objeto de reserva.

e Insertar un cuadro de texto en el cual se indiquen:

— Las partes o secciones reservadas.

— El fundamento legal que sustenta la reserva, asi como el plazo de ésta, mismos que se
encuentran indicados en el Ultimo parrafo de la consideracién TERCERA de la presente
resolucion.

Lo anterior, de conformidad con lo dispuesto en los numerales Quincuagésimo Segundo,
Quincuagésimo Tercero, Quincuagésimo Octavo, Quincuagésimo Noveno, Sexagésimo Yy
Sexagésimo Primero de los Lineamientos Generales en Materia de Clasificacion vy
Desclasificacion de la Informacion, asi como para la Elaboracion de Versiones Publicas.

Por lo expuesto, y con fundamento en lo dispuesto por los articulos 6, apartado A de la
Constitucién Politica de los Estados Unidos Mexicanos; 1, 6, 7, 8, 23, 44, fraccion Il, 106, fraccion
I, 113, fraccién VII, 137, inciso a) de la Ley General de Transparencia y Acceso a la Informacién
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Publica; 65, fraccion Il, 98, fraccion I, 110, fraccion VII, y 140, fraccion | de la Ley Federal de
Transparencia y Acceso a la Informacion Publica; 1, 15, fraccion X, 34 fraccion Il y 42, primer
parrafo parrafo del Reglamento de Transparencia y Acceso a la Informacién Publica de la
Universidad Nacional Autonoma de México, este Comité de Transparencia:

RESUELVE

PRIMERO. Con fundamento en lo dispuesto por los articulos 1, 10, 11, 15 fraccion X y 42, primer
parrafo del Reglamento de Transparencia y Acceso a la Informacion Puablica de la Universidad
Nacional Auténoma de México, 137, inciso a) de la Ley General de Transparencia y Acceso a la
Informacion Publica y 140, fracciéon | de la Ley Federal de Transparencia y Acceso a la
Informacion Publica, este Comité de Transparencia CONFIRMA la CLASIFICACION de
RESERVA total de la informacién para la elaboracion de la version publica propuesta por la
Oficina de la Abogacia General, en relacién con los apartados de Andlisis de Riesgos, de
Andlisis de Brecha y del Plan de Trabajo, asi como toda aquella informacién que se
encuentre directamente relacionada con alguno de dichos apartados o revele
vulnerabilidades en la proteccion de los datos personales en poder del Area Universitaria,
contenida en su Documento de Seguridad, por un periodo de cinco afios, contados a partir de la
fecha de la presente resolucion.

Lo anterior, en términos de la consideracion TERCERA de la presente resolucion.

SEGUNDO. Se instruye a la Oficina de la Abogacia General, a fin de que verifique que su
Documento de Seguridad contenga la informacion requerida y relna las caracteristicas
establecidas en la normativa universitaria aplicable y, de ser el caso, someta nuevamente a este
Cuerpo Colegiado la clasificacion correspondiente, de acuerdo con lo sefialado en la
consideracion CUARTA de esta resolucion.

TERCERO. Se instruye a la Oficina de la Abogacia General a efecto de que elabore la versién
publica en términos de lo dispuesto en la consideracion QUINTA.

CUARTO. Con fundamento en los articulos 45, fraccién V y 137, ultimo pérrafo de la Ley General
de Transparencia y Acceso a la Informacion Publica; asi como 42 del Reglamento de
Transparencia y Acceso a la Informacion Pablica de la Universidad Nacional Autonoma de México,
notifiquese la presente resolucién por correo institucional a la Oficina de la Abogacia General,
asi como a la Unidad de Transparencia de esta Universidad, para los efectos procedentes.

Asi lo resolvié por unanimidad de votos de sus integrantes, el Comité de Transparencia de la
Universidad Nacional Autbnoma de México, en términos de los articulos 1, 11, 15, 19 y 42 del
Reglamento de Transparencia y Acceso a la Informacién Publica de la Universidad Nacional
Auténoma de México.

“POR MI RAZA HABLARA EL ESPIRITU”
Ciudad Universitaria, Cd. Mx., a 31 de enero de 2024
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